Szerencsi Kézés Onkormanyzali Hivatal

A jogosulisagok Kkezelésénél ervenyesiteni kell, hogy a szoftverek meniipontjaithoz/funkcidihoz, illetve a
fajlrendszer mappaihoz/fajljaihoz kapcsolddé elemi jogosultsagokat nem kézvetlenll kell eay-egy felhasznaldhoz
kell rendelni, hanem ezekbdl az elemi jogosultsagokbdl jogosultsagi csoportokat kell kepezni &s a csoportok tagjai
koze kell a felhasznalokat felvenni. A jogosultsagi csoportok alkalmazasa attekinthettbbé teszi a jogosultsagok
rendszerét és leegyszerisiti a hozzaférési jogok igénylését és kiadasat (nagyszamu elemi jogosulisag helyett,
kevesebb jogosultsag csoportial kell foglalkozni). A jogosulisagi csoportok elvét egy felhasznald tagd csoport
eseten is érvenyesiteni lehet, ez aldl funkcidjuknal fogva kivételt képeznek a felhasznalok személyes
hasznalatara létrehozott mappai (a felhasznaldk ,home” mappaja).

A kozvetlen (vagy felettes) munkahelyi vezeték (adatgazdak) feladata, hogy a beosztott munkavallaléikra
vonatkozdan megkérjek azokat a hozzaférési jogosultsagokat, amelyek az informatikai rendszerek hasznalatahoz
kapcsolédoan a feladatellatashoz szitkségesek. A beosziott munkatarsak feladatkdrében vagy az informatikaj
rendszerben bekdvetkezd valtozasok esetén felll kell vizsgalniuk a hozzaférési jogosulisagokat eés
kezdemeényeznilk kell a szitkségtelen jogosultsagok visszavonasat, illetve U] jogosultsagok kiadasat.

Az Android és i0S alapl mobil eszkézékdn (pl. mobilielefon, PDA, tablagép) az operaciés rendszer
alapszolgaltatasainak mikddéséhez regisztralni kell egy felhasznaldi fickot (Google, illetve Apple fidkot).
Az alapszolgaltatasok mikddese, igy killondsen a biztonsagi frissitések és az alkalmazasok letéliesi lehetdsége
erdekeben a Hivatal megengedi, hogy a felhasznaldok maguk regisztraljanak egy ilyen fidkot és beallitsak azt a
hasznéalatba kapott mobil eszkdzén. Ezeket a Google, illetve Apple fiokokat magancéil fiokkent kell tekinteni,
mivel nem a Hivatal altali hivatalos el&fizetésrél, a Hivatal és az operacios rendszer készittje kozotti szerzédéses
kapcsolatrdl van sz6. A magancéll eszkézék hasznalatanak tilaima aloli kivitélként az Android és iOS alapu mobil
eszkdzokdn megengedett a magancélll Google és Apple fikok hasznalata. Ugyanakkor a Google és Apple
fiockokhoz tartozd elektronikus levelezési szolgaltatast tilos hivatalos tigyekben hasznalni, illetve az eszkdzon
Hivatali adatokat tarolni, mivel arrdl nem kész(l biztonsagi meniés.

2.1.2. Uj hozzaférés Egény[ése

rendszerek, rendszerelemek, adatok, fevékenységek tekintetében. Hivatalon kiviili felhasznalok esetén a
jogosultsag igénylést a kiils¢ felhasznald munkajat elrendeld adatgazda tolti ki.

Uj belépdk esetén a belépd szakterlletvezetdjévelladatgazdaval eldzetesen egyeztetett, alapértelmezett
hozzaferesi jogosultsagainak kiadasa - azonos munkakérben dolgozo felhasznald alapértelmezett jogosultsagat,
felhasznald nevebdl kepzett e-mailcim, felhasznaldi fiok - egyszerisitett eljarassal ((irlap kittltése és adatgazdai
engedeélyezés nelkil) torténik: ezeket a jogosultsagokat a HR szervezet vagy adatgazda tajékoztatasa alapjan
allitja be rendszergazda.

Az informatikai rendszerekhez vald, alapértelmezetien fellili hozzaférési jogosulisagok igénylését kizardlag
irasban, az alabbi harom moddszer valamelyikével (tovabbiakban az alkalmazoit modszerid! fuggetlenil: a
jogosultsag igeny kitdltésével) kell kezdeményezni;
a) az erre a célra rendszeresitett hozzaférés jogosultsag igényld rlap kitdliésével;
b) nagytémegl jogosultsag igénylés esetén egyszerisitett, de minden reszletezetlt adatot tartalmazd, egyeb
jogosultsag igényié dokumentum kitéltésével;
¢) ahelyben szokasos modon, minimalisan a rendszergazdanak irt e-mailben dokumentalian

A jogosultsag igenylésben az alabbi adatokat kell megadni:

a) ajogosultsag alanyanak {a beosztolt munkatarsnak vagy a killsé felhasznaldnak) az adatait;

b} az informatikai rendszert (amelyhez a jogosultsagot kérik);

c) az igenyelt hozzaférési jogosultsagot (a letezd jogosultsagi csoportok kéziil valasziva; vagy ha a |étezd
csoportokkal nem fedhetd le a jogosultsag és (j csoportof szilkséges |&trehozni, akkor szdvegesen
megfogalmazva,; vagy egy masik, 1&étezé fethasznaldval azonos jegosulisagokat kérve);

d)} ajogosultsdg igény indoklasat (a feladatellatas megnevezését, amelyhez a jogosulisag szllkseges);

e) az idészakot, amelyre a jogosulisagot biztositani kell (ha nincs megadva jogosultsag kezdete datum, az
a kiadas datumatol &l, ha nincs jogosultsag vége datum, a jogosultsag hatérozatlan idére szol).
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A kitdltés utdn a jogosultsag igénylést e-mail-ben meg kell killdeni a munkatarsak énmagukra vonatkozo
jogosultsag igénylése eseten elészér a munkahelyi vezetbnek, aki valtozatlan vagy modositott jogosultsagokkal
engedélyezi, vagy indoklas mellett elutasitia az igénylést. Ezutan a jovahagyolt jogosultsag igenylést az
igénylének e-mail-ben a rendszergazdahoz kell tovabbitania.

Az igénylés ellendrzésének folyamatédban a rendszergazdanak ellendriznie kell a jogosultsag igénylés
elbirasoknak vald megfelelését és a jogosulisag kiadhatdosagat. Ha az igényelt jogosultsdg egyérielmiien
azonosithatd és kiadhatd, megfeleld a munkahelyi vezetd jovahagyasa, az igényelt jogosultsag megfelel a
fibktipusokra vonatkozé korlatozasoknak (rendszergazdai jogosultsagot csak a rendszergazda kaphat), akkor a
jogosultsag Kioszthaté. Ha az igeny nem egyértelml, a jogosultsag igénylést pontosittaini kell az igénylovel
és/vagy az adatgazdaval.

A jogosultsagok beallitisat adott rendszertdl fuggten a rendszergazda vagy a kdzponti szolgaltatdé altal kijelslt
adminisztrator végzi. Ha a jogosulisdg igénylés megfelel az eléirasoknak, a rendszergazda a kért
jogosultsagokkal [étrehozza a felhasznaldi fickot. A felhasznalo elsd belépést [ehetdvé téve kezdeti jelszavat a
jelszé kivalasztdsara vonatkozé szabalyok betartasaval véletlenszerlien kell generalni a kezdeti jelszavak
kezelésere vonatkoze eljaras szerint (Id. 8.22.2. Kezdeti jelszavak kezelése). Ez kévetben a rendszergazda
szemelyesen megadia, vagy a jogosultsag igénylésben megadott, a felhasznalo szemelyes hasznalataban levd
e-mail cimre esfvagy mobiltelefonra elkildi a belépéshez hasznalatos felhasznaldi nevet és a kezdeti jelszot, és
sziikség esetén megadja az informatikai rendszer elérésére és hasznalatara vonatkozo egyéb fontos adatokat.

A rendszergazda vagy a jegyz6 altal kijeldlt felelds a hozzaférési jogosultsagok nyilvantartasaban vezeti, hogy a

A nyilvantartasban nem kell a kiadott, részletes jogosultsdgokat manualisan régziteni, azok megtalaihatok a
jogosultsag igenylésekben és az informatikai rendszerekben, és tllzott adminisziraciol jelentene a jogosulisagok
duplikalt régzitése. A jogosultsag beadllitasat végzd rendszergazdanak a jogosultsag igénylésen igazolnia kell a
hozzaférési jogosultsag kiadasat, majd az igenylét értesiteni kell a jogosultsag beallitasardl.

Ha az igénylés hatarozott idejli jogosultsagrol szolt, a jogosultsag vége datum is meghatérozasra kerlilt, akkor a
rendszergazdanak a megadott datumot kdvetden gondoskodni kell a kiadott jogosulisag visszavonasardl.

A kiadott jogosultsagok engedélyezéséhez kapcsolddd feliegyzéseket meg kell rizni.

2.1.3. Hozzaférési jogosultsagok médositasa

A hozzaférési jogosultsagok médositasa a meglévd felhasznaldi fiokok jogosultsaganak modositasara szolgal az
alabbi esetekben:
ay A felhasznalo belépése az adott feladatkdrbe (pl. munkaviszony létesitése, szervezeti egység valtas vagy
atszervezés kivetkeztében).
b) A felhasznalo kilepese az adott feladatkorbdl (pl. nyugdijba vonulaskor, szervezeti egység valtas vagy
atszervezés kovetkeztében).
c) Véltoztatasok a feladatkrben, amelyek kovetkezmeényeként valtoztatasok valnak szlikségessé a
jogosultsagokban, vagy amelyek kdvetkezményekent jogosultsagok kertilnek megsziintetésre.

Az adatgazdanak kell valamennyi személyi valtozast és a jogosultsagok ebbdl eredd valtozasait a rendszergazda
felé a jogosultsagok minél korabbi illesztése érdekében dokumentalni, kbzvetlenil lejelenteni. Ennek soran féként
azt kell biztositani, hogy a méar nem szikseges jogosultsagok bevonasra kerilljenek, azaz amint azokra a
mindenkori feladatkéron beldli teljesitéshez mar nincs szikség.

A személyi véltozasok vagy a jogosultsagok megvdltoztatdsi igénye esetéen minden esetben az érintett
felhasznald kézvetlen felettesének jogosulisag igenylé lapon vagy egyéb feljegyzésen torténd irdsos engedélye
alapjan lehet eljarni. Az igénylés folyamata megegyezik az Uj hozzaférés igénylése pontban leirtakkal annyi
gltéressel, hogy a jogosultsag kiadasa nem jar 0 felhasznaldt azonositd és kezdeti jelszd létrehozasaval, illetve
a jogosultsadg beallitasahoz kapcsoldddan nem kell madositani a hozzaférési jogosuitsagok nyilvantartasat (a
nyilvantartasban nem kell manualisan régziteni a részletes jogosultsagokat).
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21.4. Hozzaférés jogosultsagok visszavonasa

A hozzaférési jogosultsagok visszavonasa egy adett informatikai rendszerre nézve a felhaszndld bizonyos
logosultsagainak vagy minden jogosultsaganak a visszavonasat, térlését jelenti.

A hozzaferesi jogosultsagok megszintetésérdl az alabbi esetekben sziikséges intézkedni:

a) dolgozo kilépése esetén,

b) bha afelhasznalot szervezeten belll athelyezték,

¢) haa munkavallalé szervezeti egységen belll marad, de a munkakére jelentésen megvaliozoft,

d) haakllsé partner szerzddése lejart vagy megszint,

e) tartos betegség, tavollet, illetve helyettesités esetén, a jegyzd egyedi dntésére, aki az adatgazdaval
térténd konzultaciot kbvetden hoz errdl dontest, figyelembe veve a tavollét varhatd idejét és a hozzaférési
jog megtartasa, visszavonasa egyedi kockazatait ’ ’

f) visszaélés gyanuja vagy hasonld sdlyos biztonsagi esemény felmerillése esetén.

A foglalkoztatotti jogviszonyban allé személy jogviszonyanak megsziinése, tartos tavollét esetén a hozzaférési
jogosultsag megsziintetését a HR szervezet, mas munkakdrbe helyezés (szerepkordk vagy jogosulisagok
megvaltozdsa) esetén a felelds adatgazda kezdeményezi, melyet a Valtozasfigénybejelentd lapon vagy egyéb
maédon dokumental. A jogosultsagok visszavonasat adoft rendszertdl fliggben a rendszergazda vagy a kdzponti
szolgaltato altal kijelélt adminiszirator végzi.

2.1.5. Felhasznalé letiltasalengedélyezése

A hozzaferési jogosultsagok igényléesére rendszeresitett (rlap vagy e-mailben tértend dokumentalas szolgal egy
adott felhasznald fidkjanak lefiltasara vagy egy barmilyen okbol (pl. inaktivitas miatt) letiltott felhasznaldi fidk Gjra
engedélyezésére is. Az igénylés folyamata megegyezik az Uj hozzaférés igénylése pontban leirtakkal annyi
eltéréssel, hogy: a felhasznalo letiltasat és Ujra engedélyezését nem kell az adatgazdaval engedélyeztetni, a
felhasznalo meglevo jogosulisagai nem valtoznak, illetve a felhasznaldi fidk aktiv / letiltott dllapotanak valtozasat
at kell vezetni a hozzaférési jogosultsagok nyilvantartasan.

21.6. Jogviszony megsziinésekor szilkséges altalanos kdvetelmények
Jogviszony megsziinésekor a felelés adatgazda és a rendszergazda feladata, hogy:

a) megsz(nteli, vagy visszaveszi a személy egyéni hitelesité eszkdzeit (valamennyi munkavallalonak, a
szerzdddknek és a felhasznald harmadik feleknek informaciokhoz és informacio-feldolgozé eszkdzokhoz,
informatikai rendszerekhez vald hozzaferési jogosulisagat, a megosztott mappak hozzaférési
jogosultsagat és a felhasznaldi fickokat meg kell szintetni, amikor alkalmazasuk megszlnik,
szerzBdésik, illetve megallapodasuk lejar);

b} tajekoztatja a kilépdt az esetleg red vonatkozo, jogi Uton is kikényszerithetd a jogviszony megsziinese
utan is fennallo kételezetiségekréi;

c) visszaveszi a Hivatal elektronikus informacios rendszerével kapcsolatos, tulajdonat kepezd Osszes
eszkdzt (valamennyi felhasznalénak, a szerz6déknek és a felhasznald harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk, szerzédeslk,
illetve megallapodasuk lgjar, illetve megszinik);

d) az eszkdz leadasakor ellendrizni kell, hogy a felhasznald a rogzitett hardver-, szoftver-specifikacioval
adja-e vissza az eszkdzt;

e) megtartia a hozzaferes leheibséget a kilépd személy ailtal korabban hasznalt, kezelt elekironikus
informacids rendszerekhez és Hivatali informacidkhoz (a felhasznald elektronikusan tarolt informacidit, e-
mailjeit és egyéb altala [étrehozott adatot menteni, archivalni kell az altala hasznalt informatikai eszkdzrél,
szerver tarhelyrdl, illetve barmely egyéb adathordozorél, az archivalt adatokat a térvényi eldirasoknak
megfeleléen tarolni kell, illetve ha szlikséges, a megadott idé utan 16réini a rendszerbdl);

fy az altala meghatarozott modon a jogviszony megsziineserdl értesiti az altala meghatarozott
szerepkordket betditd, feladatokat ellatd személyeket;

g) a jogviszonyt megsziintetd személy elektronikus informacidos rendszerrel, vagy annak bizionsagaval
kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsziinését megeldzden gondoskodniuk
kell az illetékeseknek;
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h) a jogviszony megsziinésekor a jogviszonyt megszintetd személy esetleges elektronikus informacics
rendszert, llletve abban tarolt adatokat érinté, elektronikus informaciobiztonsagi szabalyokat sérté
magatartasat hatékony és gyors intézkedésekkel meg kell eldzi.

A munkaviszony megvaliozasa esetén a felhasznald hozzaféréseét a belsd rendszerekhez meg kell valtoztatni, a
munkaviszony megvaliozasa esetén szitkséges lépések:

a) Windows helyi-, Windows AD fiok csoporttagsagainak akiualizalasa.
b) A munkatars altal kezelt adatok hozzaférésének beallitasa az adatgazda altal kijeldlt helyettes szamara.
c) A hasznalt szamitégép atmozgatasa szilkség szerint.
d) Nem hasznalt halézati csatlakozas vagy végpontra vald csatlakozas lehetdségének megsziintetése.

A munkaviszony megsziinése vagy végleges athelyezés esetén a felhasznald hozzafereset a belsd
rendszerekhez meg kell sziintetni. A jogviszony megsziinésekor szikséges lépések:
a) Windows helyi-, Windows AD fiok megszintetése.

Y A munkatars altal kezelt adatok hozzaférésének heallitasa az adatgazda altal kijelolt helyettes szamara,

) A nem hasznalt szamitogép elszallitésa az erre a célra kijeldlt tarold helyiségbe.

Y Nem hasznalt halézati ceatlakozas vagy végpontra vald ceatlakozas lehetdségének megeziintetése.

) Az ASP szakrendszerekben a felhasznaldi fiok fizikai torlése nem lehetséges, a fidk torlésével a
felhasznald altal elvégzett miiveletek nem térlédnek. Amennyiben t6rlésre kerlll egy felhasznald, a torlés
utan ugyanazzal a felhasznalonévvel mar nem lehet (j felhasznalot felvenni. A mivelet elvégzése akkor
javasolt, ha a felhasznald végérvényesen tavozik, vagy helytelenll lett eredetileg régzitve a
felhasznaldneve. A felhasznaldi hozzaférés megvonasa a felhasznald zaroldsaval lehetséges: a zarolast
kévetben a zarolt felhasznaldnak belépési kisérletét megtagadja a rendszer.

T QO O O

21.7. Tartos tavollét esetén sziikséges intézkedések

Tartds tavollét alatt a 3 hénapot meghalado tavollétet érjik, fuggetlentl annak okatol.

A munkatars tartos tavoliéte esetén a hozzaferését a belsd rendszerekhez szineteltetni szllkséges. A tartos
tavoliet eseten szilkseges lepések:

a) Windows helyi-, Windows AD, fidk inaktivva tetele.
b} A nem hasznalt szamitogép elszallitasa az erre a célra kijelolt tarold helyiségbe (adatgazda egyedi
déntésére).

¢) Nem hasznalt halozati csatlakozas vagy végpontra valé csatlakozas lehetdségének megsziintetése.

Amennyiben a rendszerek tamogatjak a helyettesitések kezelését (pl. ASP), Ugy nem a felhasznalok kdzétti
helyettesitésre, hanem a felhasznalok altal birtokolt szerepkordk kdzotti helyettesitésre kell helyezni a hangsulyt.
Ennek érdekében egy helyettesités esetén nemcsak a helyettesithets felhasznaldt szilkséges megadni, hanem
azt a szerepkdrt, szerepkdrdket, amelyekben a felhaszndld helyettesithetd. Amennyiben a rendszer nem
tamogatja a helyettesitések kezelését, akkor tartos tavollét esetén inaktivalni/zarolni vagy térolni kell a fidokot.

21.8. A szerepkérok és jogosultsagok ellenGrzése

Valamennyi szerepkért es kiadott jogosultsagot legalabb évente egy alkalommal kell feltlvizsgalni. Az adatgazdak
kotelesek meggytz6dni a meghonositott szerepkérék megfeleléségérd], a szerepkdrdk hozza-rendelésének
megfeleldsegérdl és a felhasznalodk jarulékos egyéni jogosultsagainak helyességérdl. Az eltéréseket jelenteni kell
az adatgazdanak, akinek feladata a szilkséges intézkedés meghatarozasa annak megszintetésére (jogosuitsag
dokumentalt Kiosztasa, hozzaférés megszintetese vagy intézkedés visszavonasra).

A rendszergazdanak 3 havonta felil| kell vizsgalnia a felhasznaldi fidkokat, és ellendriznie kell, hogy minden kilépd
munkavallald hozzaférési jogosultsaga megszintetésre kerlilf-e. A felhasznaloi fiokok felllvizsgalata céljahdl a
HR szervezetnek a rendszergazda szamara kell bocsatani vagy elekironikusan hozzaférhetévé kell tenni az
aktualisan dolgozo és kilépett munkavallalok listajat. A hozzaférések kezelésenek folyamatat &s az eldirdsok
betartasat, valamint az igényelt €s a Hozzaférési jogosultsag nyilvantaridsaban vezetett, illetve az informatikal
rendszerben beallitott jogosultsagok egyezéségét a biztonsagért Felelés a Biztonsagértékelési tervben foglaltak
szerint és szlréprébaszerlien ellendrzi.
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A jogosultsagok szuréprobaszer( ellendrzését a rendszergazda, illetve az adatgazdal/jegyz0 es a biztonsagaert
Felelds végzi a rendszergazda bevonasaval éves gyakorisaggal. A szerepkdrok és jogosultsagok ellentrzése
része az éves felllvizsgalatok és karbantartdsok kételezé feladatainak. Az éves ellendrzések soran az
adatgazdak feladata a hasznalt felhasznalo-azonositok fellivizsgalata, évente annak ellendrzése, hogy az
valdban hasznalatban van-g, és hogy az arra jogosult hasznalja-e.

2.1.9. Ajelszékezelés kbvetelményei

Minden felhasznaldi fickot jelszoval ésfvagy PIN koddal kell védeni az alabbi direktivak szerint (amennyiben ez
az adott rendszerben kivitelezhetd):

a) A jelszénak minden felhasznalé szamara barmikor szabadon megvaitoztathaténak kel [ennie.

b) Az azonosito s a hozza tartozd jelszo soha nem kerulthet egyszerre dokumentumban, e-mailben
kiklldésre. ' '

¢) Ajelszd minimalis hossza felhasznalok esetében legalabb 10 karakiernek kell lennie.

d) A biztonsagos jelszdnak Kisbetit, nagybet(it, szamot és specialis karakter kell tartaimaznia.

e) Tovabbi feltétel, hogy nem tartalmazhatja a felhasznald nevét meg részleteiben sem.

f) Ha afelhasznalo azt gyanitja, hogy jelszavat valaki megismerte, azonnal le kell azt cserélnie.

g) A jelszo ne legyen Kkivilalld szamara kitaldlhatd, ne tartalmazzon a felhasznaldo személyére utald
informaciokat.

h) A jelszavakat nem szabad felirni, papiron tarolni. Amennyiben ez elkerlihetetien, gondoskodni kell a
jelszo biztonsagos helyen zart boritékban térténd tarolasardl.

N A felhaszndloi munkaallomésokat Ugy kell beallitani, hogy azok téflenség esetén a hivatal altal
meghatarozott idétartam letelte, maximum 30 perc utan zaroljak a munkaallomast, amit csak jelszoval
lehessen feloldani.

I} Mielétt az Ggyintezd elhagyja a munkaallomast, zarolnia kell azt.

K) A munkaallomasokra vald bejelentkezést tigy kell konfiguralni, hogy a felhasznaldknak meg kelljen adni
a felhasznalénév jelszd parost (nem egy felhasznaldi listabdl kell kivalasztani a userf)

) A felhasznaldnak a jelszavakat ne lehessen megvaltoztatni 1 napon belil (jelszd min. élettartam 1 nap)

m} A jelszavakat ne taroljak visszafejthetd titkositassal

n} A felhasznaldi jelszavakat kdtelezden 90 naponként meg kell véltoztatni

o) Ne lehessen U] jelszoként beadllitani az utolsd 3 jelszot (eldzd jelszavak megbrzése)

p) Ot sikertelen felhasznaldi bejelentkezés esetén kerlljon zarolasra a felhasznaléi fiok minimalisan 30
percre (Id. 2.71. Sikertelen bejelentkezési kisérletek).

2.1.10. Fidkokkal és jogosultsagokkal kapcsolatos incidensek kezelése

Valamennyi felhasznald kételessége, hogy informacidbiztonsagi incidens eszlelése esetén — kiildnbsen a
felhasznaléi fidk illefékielen hozzaférésének gyantja esetén — haladéktalanul jelentést tegyen a 9.27. A biztonsaaqi
esemenyek jelentése eljarasa alapjan.

2.2, Fickkezelés

Felhasznaléi fiok alatt a felhasznalo adott informatikai rendszerhez t6rténé hozzaférését reprezentald adatok

beallitasokat értjilk. Az adatgazdak/jegyzt feladata meghatarozni az elektronikus rendszerekben rendszerben
engedélyezett felhasznalokat, a csoport- és szerepkdr tagsdgokat, tagsagi feltételeket, kritériumokat, a
felhasznaldi fiokok hozzaférési jogosultsagait, a felhasznaldi fiokokhoz tartozd jellemzoket. Ok végzik a fidkok
letrehozasara irdnyuld kérelmek jovahagyasat.

A felhasznaloi fiokok kezeléset, a munkacsoportokhoz/ szerepkdrokhéz tartozo felhasznaldi feltételeket a
rendszergazda vagy a kdzponti szolgaltaté altal kijeldlt adminiszirator végzi az adatgazdak és/vagy a jegyz6
utasitdsainak megfeleléen. A meghatérozott jogosultsagoknak megfelelden dokumentaltan kezelik az
szerepkdrhoz tartozd jogosultsagokat, valamint (szikség esetén) a felhasznaldi fidkok tovabbi jellemzéit.
Létrehozzak, engedeélyezik, modositjak, letiltjak es eltavolitiak a felhasznaldi fidkokat a Hivatal, valamint a
kézponti szolgaltatd altal meghatarozoit feliételekkel 8sszhangban.
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A Hivatallal szerzédéses jogviszonyban allo szereplék, a szerzédésben meghatarozott szerepkdrokre kaphatnak
jcgosuitsagot. Kizardlag csak a 14.3. Személyek hattérellendrzése kivetelményeinek teliesilése esetén lehet
jogosultsagot kiosztani. Hozzaférést csak a sziikséges mértékben és iddtartamra lehet engedélyezni, figyelembe
véve a szerepkérhbz tartozd feladatokat. Tartomdnyba [Eptetett eszkdzok esetén a fiokok automatikus filtasat
maximum 5 rontott jelszd, illetve 12 hénap inaktivitast kovetden kell bedllitani {Id. 8.14. Azongsito kezelés).

Kifejezetten tiltott fidktipus a megosztott és vendégfiok, egyedi engedélyezésiiket a Rendszerbiztonsagi tervben
dokumentalni kell.

A rendszergazdat vagy a koézponti szolgaltatd altal kijeldlt adminisztratort az adatgazdaknak haladéktalanui,
legkésdbb 5 munkanapon belll ertesiti kell, ha:

a) afelhasznaloi fickokra mar nincsen szitkség,

b} afelhasznalok kileptek vagy athelyezésre keriiltek, :

c) az elektronikus informacids rendszer hasznalata vagy az ehhez szikséges ismeretek megvaltoztak.

A munkazaliomasokon a felhasznaloknak nem lehet adminisztratori joguk. Ha az elektronikus informacios
rendszerek zavartalan mikddéséhez szikségesek az emelt szintll jogok, a rendszergazdai jogosultsagot a
rendszergazda javaslatara a jegyz06 engedélyezheti a szilkséges ideig, kizardlag a szakrendszerek
hasznalatdhoz, mely nem hasznalhaté programok telepitésére, beallitasok megvaltozitatasara.

Minden felhasznalénak sajat felhasznaldi azonositoval kell rendelkeznie, az ehhez szilkséges jelszavakat az
atkalmazott jelszo szabalyoknak megfeleléen kell képezni. Az els6 bejelentkezést kdvetden a felhasznaldknak
meg kell valtoztatniuk a jelszavukat, a jelsz6 szabalyokat figyelembe véve. Tiltani kell a csoportos fethasznaléi
azonositok hasznalatat. A tébb szerepkdrt betoltd személyek jogosuitsagal, a szerepkdroknek megfeleléen kiilén-
kitldn kell, hogy kialakitasra keriljén.

A rendszergazda meghatarozott gyakorisdggal (a kozponti szolgaltatd altal kijelolt adminisztrator a kézponti
szolgaltatd elSirasai alapjan), valtozasok esetén, legalabb évente felillvizsgalia a felhasznaldi fickokat,
hozzaféréseket, biztonsagi beallitasokat, ellenérzi a fiokaktivitasokat, a fiokkezelési kévetelményekkel valo
Bsszhangot, melyet munkalapon vagy egyeéb feljegyzésben dokumental.

Az informatikai rendszerekhez torténd hozzaférés szempontjdhdl a kévetkezd fidktipusok kerlitek
megkuldnbéztetésre: ) '
a) felhasznaldi fiokok;
b) névre sz4l6 rendszergazdai fidkok;
c) beépitett rendszergazdai fidkok;
d} technikai felhasznaldi fiokok.

A felhasznaloi fioktipusba tartoznak az informatikai rendszerrel dolgozd, ,normdl” felhasznalok fidkjai.
Azonositasuk és hitelesitésik egyedileg, névre szdldan kell, hogy toérténjen. Jogosultsaguk korlatozott, kizardlag
az Uzleti folyamatokhoz kapcsolddo feladataik elvégzéséhez szilkséges jogosultsagokkal rendelkezhetnek.

A névre sz0l6 rendszergazdai fibkok az informatikai rendszerek feligyeletére, adminisztralasara (pl.. a rendszer
paraméterasinek karbantartasara, hozzaférési jogosultsagok kezelésére, a rendszer miikdésének felligyeletére,
sth.) szolgalnak, amelyhez kiemelt jogosuitsagok biztositasa szilkséges. A fidktipusba kizardlag a rendszergazda
szerepkdrben dolgozd munkatarsak tartozhatnak, akiket egyedileg, névre széléan kell azonositani. Amennyiben
a rendszergazda felhasznaldkeént is hasznalja a rendszert, tigy a felhasznaldi tevékenységet killdn (nem kiemelt
jogosultsagtt) felhasznaloi fiok alatt kell végeznie.

A beépitett rendszergazdai fiokok alatt a szoftverek és hardver eszkézdok kiemelt jogosultsagil, gyarilag beépitett
rendszergazdai fidkjait (pl.: admin, administrator, root, superuser, sa, stb.) értjilk, amelyek segitségévei a
rendszerelem feligyeihetd, adminisztralhato.

A beépitett rendszergazdai fickok kézbs hasznalatl fickoknak szamitanak, ezért tilos a hasznalatuk, helyettik a

rendszerelemet fellgyeld rendszergazdaknak névre széld rendszergazdai fiokokat kell 1&trehozni. A beépitett
rendszergazdai fidkokat nem kell letiltani vagy t6réini, mert biztonsagi tartalék céljabél szilkség lehet rajuk.

Az elézdek aldl kivetelek azok a hardver eszkézok (pl. haldézati eszkdzok), amelyek nem képesek egyedileg
azonositani a felnasznalot. Mivel elkeriilhetetlen, ezeknél a rendszerelemet felligyeld rendszergazda szamara
engedélyezetlt a beépitett rendszergazdai fiok hasznalata.
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Technikai felhasznaloi fiokokrél beszéliink, amikor egy felhaszndldi fick nem személyhez kétddik, hanem egy
szoftverhez, szolgaltatdshoz vagy hardver eszkézhoz, amely belsdleg haszndlja a fiokot valamely mas rendszer
szolgaltatasanak eléréséhez (pl.: egy alkalmazoi szofiver hasznalja adatok tarolasahoz az adatbaziskezeld
szerveren, vagy egy multifunkcios nyomtatd szkennelt dokumentumok e-mail-ben térténé kildéséhez; stb.}. Ezek
a fiokok nem igenyelnek feltétlendl kiemelt, rendszergazdai jogosultsagot, csak ami az adott feladat ellatasahoz
szikséges. A technikai felhasznaldi fiockok a szoftverek/hardver eszkdzdk belstd mikddésere vannak fenntartva,
személyek altali hasznalatuk tilos! Ez a6l kivételt képez a technikai felhasznaldi fiok tesztelése, ami engedélyezett
az informatikai rendszer fejlesztdi és lizemeltetdi szamara.

Tilos névre szo6l6 felhasznaldi vagy rendszergazdai fiockokat technikai felhasznaloi fiokként hasznaini, mert ha a
fiok tulajdonosanak jogosultsaga megszintetésre kerdll, leéll az a szolgaltatas, amely az adott fiockra epdl.

A beeépitett rendszergazdai- és a technikai felhasznaldi fiokok jelszavanak kezelésére a 8.22.6.. Beépitett
rendszergazdai- €8 a technikai felhasznaldl figkok jelszavanak kezelése eljarasa vonatkozik. Valamennyi
fidktipust a rendszergazdaja kezeli (létrehozza, mddositja, megsziinteti a fidkokat}, viszont a névre sz6l6 és a
beépitett rendszergazdai fickok kezeléséhez a jegyz0 engedeélyezése szlkséges.

A Hivatal a k6z6s munkavégzéséhez, a kdzbdsen hasznalt fajlok, dokumentumok tarolasara a kialakitott kézds
haldzati mappakat biztosit a felhasznaldk részére.
A kozés mappak kialakitasara és hasznalatara vonatkozoan az alabbiakat kell alkalmazni:

a) Akozos mappakat szervezeti egységek (pl.: igazgatésagok, osztalyok, csoportok) és kézds feladatok (pl.
projektek) szerint kell kialakitani.

b) A kd&zds mappakhoz vald hozzaférést jogosultsagokkal kell szabalyozni. A mappak és a jogosultsagok
kialakitasaval biztositani kell, hogy a felhasznaldok csak a feladatellatdsukhoz szikséges mappakhoz
rendelkezzenek modositas jogosultsaggal.

c) A kozponti tarhely takarékos hasznélata érdekében a kézds mappakban csak a feltétlenill szikséges, s
tébbek altal hasznalt dokumentumokat szabad tarolni. Maganjelleg(l faflokat (pl.: fenyképeket, zenéket,
filmeket) a kdzos mappakban tarolni tilos!

d) Tilos a kdzés mappakban futtathato (pl.: .exe, .com kiterjesztésd) fajlokat tarolni és onnan a futtatni, mert
egy virusos munkaallomas a mddositasi joga miatt ezeket a fajlokat megfertézheti és a fertdézés kdnnyen
tovabbterjedhet a haldzaton. A fajl kiterjesztés szerint korlatozast a Hivatal technikai eszkdzokkel is
ervényesitheti.

e) A kdzds mappak felhasznalhaté mérete korlatozott, A korlatok eredményes betartdsa érdekében a
nagymeretd fajlokra (pl.: videokra, fotokra) kell elsésorban figyelni, és a felhasznaloknak rendszeresen
toroinitk kell a munkajukhoz tartozé, mar elavult és szilkkségtelen fajlokat.

A halozati hozzaferéssel egyitt a Hivatal a felhasznalok rendelkezésére bocsathat egy masok altal nem elérhetd,
sajat hasznalatd mappat, az un. ,home” mappat, melyek hasznalatara az aladbbiak vonatkoznak:

a) A home mappaban helyezhetdk el a felhasznalok sajat hasznalatl, a munkavégzéssel kapcsolatos féjljai,
dokumentumai, de rendszerekidl figgden ide keriilhetnek a felhasznaldi beallitasok s a felhasznald altal
készitett listak, lekérdezések is.

b) A home mappak fethasznalhatd mérete korlatozott, ezért ha a korlat tdliépesere vonatkozo
figyelmeztetést kap a felhasznalé, akkor téréinie kell a szlkséatelen lekérdezésekbdl vagy az altala
elhelyezett egyeb fajlokbol olyan modon, hogy a mappa mérete ne haladja meg a korlatot.

Hivatali, Uzleti dokumentumokat tilos mobil adattarolékon (pl. pendrive, kilsé merevlemez) és egyéb mobil
eszkdzokdn (pl. mobiltelefon, PDA, téblagép) tartosan tarolni, mert ezekrél nem készil adatmentés. A munkahoz
szlkséges dokumentumokat a felhasznalénak a szamara a rendszergazda altal kijeldlt tarhelyre kell menteni.

A dokumentumokat elstdlegesen a fajl szerveren kialakitott kozés haldézati mappakban, a felhasznald sajat
.home” mappajaban kell tarolni (ha elérhetd).
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2.15. Hozzaférési szabalyok érvényesitése

A Hivatalndl csak olyan informatikai rendszer hasznalhaté, amely képes a kiadott hozzaférési jogosultsagokat
érvényesiteni, azaz az informatikai rendszerben kezeit adatokhoz, a rendszerelemekhez csak a jogosultsaggal
rendelkezok férhetnek hozza.

Az informatikai eszkzok, berendezések vezetékes halozatra valo fizikai csatlakoztatasat ~- ezzel dsszefiiggésben
az informatikai eszkdzdok masik tarolohelyre t6riéné athelyezését csak a rendszergazda vegezheti, a
csatlakoztatast, az athelyezést téle kell igényelni.

A mobil eszkdzok vezeték nélkili haldzati hozzaférésére 2.108. Vezeték nélkili hozzaferes pontban [eirtakat kell
alkalmazni. Nem a Hivatal tulajdondban |évé informatikai eszkdzoket, berendezéseket csatlakoztatni a Hivatal
halézatahoz -a vendégek szamara fenntartott vezeték nélkuli Internet hozzaférés kivételével - kizarblag a jegyzd
fudtaval és engedélyével lehet.

2.71. Sikertelen bejelentkezési kisérletek

A Hivatal rendelkezesében levo rendszerek azon vonatkozasaban, melyeknél technikai lehetéség van az
alkalmazasra, be kell allitani a fiokok automatikus filtasat maximum 5, egymast kdvetd rontott jelsz6 megadasat
kovetden. A tiitds korlatozodhat egy eldzetesen megallapitott idére (minimalisan 30 perc fidkzarolas idétartamra),
vagy amig a rendszergazda, rendszer adminisztrator azt fel nem oldja. Ha beallithato, akkor értesiteni szlkséges
a rendszergazdat, ha a sikertelen probalkozasok maximalis szamat tullépték.

Ha a Rendszerbiztonsagi tervben nincsen eltérd rendelkezés, akkor az informatikai rendszereknek a kévetkezd
fickzarolasi hazirendet kell alkalmaznia sikertelen bejelentkezési kisérletek eseten:

Szabaly megnevezése Beallitott erték | Magyarazat
Fivkzarolas kiiszébe 5 sikertelen A rendszer ennyi hibas jelszd megadasa utan zérolja a
probalkozas felhasznaldi fidkot és tagadja meg a rendszerbe tortend
bejelentkezést.
Fiokzarolas idéitartama 30 perc Ennyi ideig kerill zarolasra a fethasznaloi fiok.
Fiokzarolasi szamialé 30 perc Ha ennyi percig nem tortént sikertelen bejelentkezési kisérlet,
nullazasa a rendszer nulldzza a sikertelen bejelentkezések szamat,

2.75. A rendszerhasznalat jelzése

A Hivatal rendelkezésében lévé azon rendszereknél, melyeknél technikai lehetéség van az alkalmazasra,
rendszerhasznalati értesitést kell megjeleniteni a képernyén, ami felhivja a felhasznald figyelmet a Hivatal
rendszerének haszndlatara, a rendszerben vegzett tevékenység megfigyelésére, régzitésere, naplézasara és
arra, hogy a rendszerben végzett jogosulatian tevékenységek bintets- vagy polgari jogi felelésséggel jarnak. A
rendszer haszndlatdval a felhasznalo elfogadja a fenti feltételeket. Ha technikailag megoldhats, a rendszer
hasznalatahoz a felhasznaldnak el is kell fogadnia a képernydn megjelend feltételeket, ennek hianyaban nem
I&phet tovabb, nem kezdhetli meg a rendszer hasznalatat.

Az elektronikus informacids rendszerek hasznalatara vonatkozdan aitalancs, hogy a felhasznéld tudomasulvételi
vagy egyéb nyilatkozaton elfogadja a Hivatal aital elvart, Informacidbizionsagi szabalyzatban rogzitett
kételezettsegeket, a rendszerbe tériénd bejelentkezéssel vallalja a betartasat.

2.88. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Az azonositas és hitelesités nélkil végrehajthatd felhasznaldi tevékenysegeket dokumentalni kell, indokolni kel
a Rendszerbiztonsagi tervben, vagy mas dokumentumban. A Hivatalban jelenleg nincsenek azonositas és
hitelesités nélkil engedélyezett tevékenységek, a jelszavas vagy mas hitelesitésnek ki kell terjednie a
szerverekre, valamint minden haldézaton (zemeld és haldzattol fliggetlen, egyedi munkaallomasra.

Kivételt képeznek — amennyiben vannak kihelyezve — a szervezeti informaciok megosztasara kihelyezett azon
munkaallormasok, amelynek operacios rendszerébe bejelentkezéshez technikal felhasznaldi fiokok hasznalhatok,
vagyis nem szlikséges egyedi felhasznaldi azonositas. Az egyéb informatikai rendszerek {pl. e-learning rendszerii
képzés) ezen munkaallomasokrdl torténd hozzaféréséhez viszont mar szilkseges egyedi felhasznaldi azonositas.
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2.100. Tavoli hozzaférés

Tavoli hozzaférésnek mindsil minden olyan hozzaférés, amelyben a kommunikécié kitlsé, nem a Hivatal altal
ellendrzétt haldzaton, pl. Interneten zajlik. Ennek mindsil a tavoli asztal (Windows beépitett tavoli asztai
kapcsolata, ill. a TeamViewer, AnyDesk), Virtualis maganhalozat (VPN), az FTP és az SSH hozzaférés.

A tavoli hozzaférést a jogosultsdgokhoz hasonldan engedélyezési eljgras elézi meg, a tavoli hozzaférést
alapesetben a 2.1. Hozzaférés-feligyeleti elidrasrend szerint kell igényelni. A hozzaférés csak a Hivatal vagy a
szerzddéses ligyfel, illetve partner kapcsolatban allé cégek tulajdondban lévé eszkdzikrdl engedélyezett.

Az informatikal rendszerekhez térténd tavoli hozzaférés alapesetben az otthoni munkavégzés szabalyai szerint
otthonrdl dolgozd felhasznaldk vagy azok szamara biztosithatd, akiknek a munkdjuk megkdveteli, hogy azt
sokféle helyszinen, mobil eszkdzdkkel végezzek. A felhasznaldi kérre, a biztonsagi eldirasokra, a hozzaférés
igénylesere es a hasznalhatd eszkdzdkre vonatkozéan az alapesettdl vald eltéréseket a jegyzd engedélyezheti,

Tavoli hozzaférés esetében minimalis biztonsagi kdvetelmény, hogy a hiielesités soran hasznalt jelszd a
halozaton titkositott formaban kerljén tovabbitasra, és amennyiben lehetséges a teljes adatforgalmat titkositani
kell {(pl. VPN kapcsolattal). Privilegizalt felhasznalok esetén vagy a jegyzd esfvagy a biztonsagért Felelts altal
meghatarozott esetekben korlatozni kell azon IP cimek kérét, ahonnan a tavoli hozzaférés engedélyezett.
Technikai lehetéség esetén a VPN hozzaférést dgy kell 1étrehozni, hogy csak a szllkséges rendszerelemek
legyenek elérheték a tavolrdl kapesolédd szamitogépekrél.

A Hivatal el6irasokat allapit meg a tavoli hozzaférés biztonsagos zemeltetéséhez, igy a tavoli hozzaférésre
hasznalt eszkdzokkel kapcsolatban gondoskodni kell:

a) A tavoli hozzaférésre hasznalt eszkézon gondoskodni kell az operacios rendszer és az egyéb hasznalt
szoftverek legljabb biztonsagi frissitéseinek telepitésérdl,

b) A tavoli hozzaféresre hasznalt eszkdzédn naprakész, legaldbb naponta frissild virusadatbazissal
rendelkezd virusvédelmi szoftverrel kell rendelkezni.

c) A hasznalt eszkézokan bekapesolt tizfalat kell alkalmazni.

d) A hasznalt eszk&zokén a felhasznaldknak rendszergazdai jog nem adhato.

e) A hasznalt eszkdztdl valo tavozaskor vagy a munka befejeztével a felhasznalonak ki kell Iépni a tavolrdl
elért informatikai rendszerekbdl, valamint a tavoli elérést lehetévé tevd tavoli asztal ésfvagy VPN
kapcsolathdi.

f) A felhasznald nem teheti lehetévé masok szamara — csaladtagok szamara sem -, hogy a nevében a
Hivatal informatikai rendszereiben tevékenykedjenek, illetve a rendszerekhez jogosulatlanul
hozzaférienek. Ennek erdekében mindent meg kell tennie a jelszavai titkossaganak megbrzése
erdekében, tovabba biziositania szilkséges, hogy a tdbbiényezds hitelesitésre szolgald személyi
hitelesité eszkézeit mas ne hasznalhassa.

g) Tilos a tavoli hozzaférésen keresztiil bels hasznalatl, bizalmas vagy titkos dokumentumokat, adatokat
Kijuttatni, illetéktelen személyek részére hozzaférhetbvé tenni. Ennek keretében tilos pl. a rendelkezésre
bocsatott dokumentumokat, adatokat idegen {pl. magantulajdont) eszkdzre menteni!

A Hivatal tavoli hozzéférésre az Internetet haszndlja és az alabbi hozzaférés tipusokat alkalmazhatja:

1) Tavoli asztal hozzaférés — A kliens szamitdgép egy terminal szerverre csatlakozik és a szerver

erdforrasait hasznalja az alkalmazoéi szoftverek futtatasara. A kliens szamitégep csak a terminal szerver
kepernydjét jeleniti meg és tovabbitja a kliensen végzett billenty(izet és egér miveleteket a szervernek,
A Hivatal tavoli asztal hozzaférést biztosit az alapesetben engedélyezett felhasznaldk mellett a
rendszergazda szerepkérben dolgozdé munkatarsak szamara rendszerizemeltetés ceéljabdl, ifletve
indokolt esetben — az informatikai rendszerek adatgazdainak engedélyéve! és a jegyzd tudtaval — az
informatikai rendszerekhez tamogatast ny(jté kilsé partnerek szamara.
Ahozzaféres titkositott kapcsolaton keresztl kell, hogy megvalosuljon. Az Interneten keresztili kdzvetlen
tavoli asztal hozzaferést Iehetdség szerint kerlilni kell, helyette ajanlott egy biztonsagosabb VPN
kapcsolaton keresztil elérhetdve tenni a tavoli asztal szolgaltatast, vagy korlatozni azon IP cimek kérét,
ahonnan a tavoli asztal hozzaférés engedélyezett.
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2) Virtualis maganhélézati (VPN) hozzaférés — egy nyilvanos haldzat (pl. Internet) egyes végpontjai kozott

4)

kiépitett logikai haldzat, amelyen keresztilmend adatok nem lathatdk az eredeti halézaton, mivel
titkositott adatcsomagokba vannak csomagolva.

A Hivatal VPN hozzaférést biztosit az alapesetben engedélyezett felhasznalok melleft a rendszergazda
szerepkdrben dolgozé munkatarsak szamara rendszerlizemeltelés céljabdl, kozvetlen (optikai)
adatkapcsolattal nem rendelkezd telephelyek és a kézponti telephely Interneten keresztili sszekdtésére
{site-to-site VPN), ill. indokolt esetben — az informatikai rendszerek adatgazdainak engedélyével és a
jeqyz6 tudtaval — az informatikai rendszerekhez tamogatast nyljtd klisé partnerek szamara.

A VPN kapcsolat titkositott, igy az adatok bizalmassagara nézve biztonsagos, de a Hivatal halézatéhoz
tavolrol kapcsolodd szamitogép részévé valik a haldzatnak, és ezzel fenyegetést jelenthet a haldzatra
nézve (pl. virusfertézést okozhat). A kockazatok csdkkentése érdekében biztositani kell, hogy csak a
szilkséges rendszerelemek legyenek elérheték a tavolrdl kapcsolodd szamitdgeépekrdl, il a tavoli
hozzaférés esetében is ugyanazokat a munkaallomasokra vonatkozd biztonsagi elbirasokat kell
betartani, mint a belsd haldzathban hasznalt szamitégépek esetén (pl.: telepitett biztonsagi frissitések,
naprakész virusvédelmi szoftver, korlatozott felhasznaldi fiok, bekapcsolt tiizfal).

A telephelyek kozotti VPN kapcesolatok a telephely minden felhasznaldjara érvényesek, a hozzaférest
nem kel kllon igényelni. A hozzaférés csak asztali és hordozhaté szamitogépekrdl engedélyezett, egyéb
mobil eszkézokrél (mobiltelefon, PDA, tablagep) nem.

A levelezd rendszer mobil eszkézrdl térténd elérése — A Hivatal a levelezé rendszer felhasznaldi
szamara lehetévé teszi a rendszer a kovetkezd mobil eszkzokrdl kliens programok segitségevel térténd
tavoli elérését hordozhaté szamitégépekrél (ehhez a levelezd kliens program olyan modon kerll
beallitasra, hogy titkositott web-es (HTTPS) protokollal kapcsolddjon a levelezd szerverre, €s igy
nemcsak a haldzaton belilrdl, hanem Interneten keresztiil is feléplljén a kapcsolat), valamint egyeb mobit
eszkdzokrdl (mobiltelefon, PDA, tablagép).

A hozzaférésre minden esetben titkositott kapesolatot kell hasznalni. A mobil eszkdzdk levelezd kliens
programjanak beallitésa az e-mail postafiok igénylésének reészeként torténik, az eszkdzdk utdlagos
hedllitéasat a rendszergazdatd! kell igényelni. A hozzaférés csak a Hivatal tulajdondban lévé mobil
eszkdzokrol engedelyezett.

A levelezd rendszer web-es elérése — A Hivatal web-es felilleten keresztiili tavoli hozzaférést biztosit a
levelezd rendszer felhasznaldl szamdra. A tavoli hozzaférés titkositott (HTTPS) kapcsolaton keresztill
kell megvaldsitani. A levelezd rendszer web-es elérése alapértelmezett része a postafick hasznalatanak,
a tavoli hozzaferést nem kell klilén igenyeini.

Egyéb weh-es fellileti rendszerek eiérése — A Hivatal indokolt esetben iehetévé teheti a web-es
felliletii informatikai rendszereinek tavoli hozzaférését az alapesetben engedélyezett felhasznaldi kor
szamara. A tavoli hozzaférés titkositott (HTTPS) kapcsolaton keresztul kell, hogy megvalosulion, a
hozzaférest az alapesetben ervényes modon kell igényelni.

FTP hozzaférés — Az FTP/FTPS protokollok fajlok haldzaton kereszitli cseréjét (le- és felditéset) teszik
lehettivé, a protokoll nem tamogat titkositott felhasznald azonositast, ezért tavoli hozzaféres esetén
helyette a titkositassal kiegészitett FTPS protokollt kell hasznaini.

A Hivatal FTP hozzaférést az alapesetben engedélyezett felhasznaléi kor szaméra biztosit és a
hozzaférést az alapesetben érvényes madon kell igényelni.

2.108. Vezeték nélkiili hozzaférés

A Hivatal a kévetkezékben leirtak szerint elkUldnitett vezeték nélkili hozzaférést biztosithat felhasznaloi és a
vendégek szamara telephelyeire vonatkozdan. Azokon az eszkszokadn, amelyeken onkorményzati ASP rendszer
van hasznalatban, vagy adat tovabbitédik ra, nem engedélyezhetd vezeték nélkili hozzaférés.
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2.108.1. Alkalmazottak vezeték nélkiili hozzaférése

Kizarblag az munkavallalok szamara a Hivatal a belsé haldzatra térténd kapesolddashoz 1EEE 802.11g/n
szabvanynak megfelels (WiFi) vezeték nélkilli hozzaférést biztosit a Hivatal tulajdonaban levé mobil eszkdzékon,
A belst haldzathoz vald vezeték nélkili hozzaférés mobil eszkdzén torténd bedllitasat a rendszergazdatdl kell
igenyeini.

A vezeték nélkili hozzaférésnél az alabbi médon kell gondoskodni az illetéktelen hasznalat megeldzéserdl:

a) A vezetek nelkili WiFi eszkdzdn (hozzaférési ponton/routeren) WPA2 (vagy ha az eszkdz tamogatja
WPA3) protokollt kell alkalmazni (a sok esetben alapertelmezett, bizonyitottan konnyen feltdrhetd WEP
protokoll hasznalata kifejezetten tilos).

b) A vezeték nelkilli hozzaféréshez legalabb 20 karakter hosszd, kisbetlit, nagybet(it, szamot és specidlis
karakiert tartalmazo, a felhasznaloi jelszd  kivalasztasara vonatkozd szabalyoknak megfeleld
véletlenszerlien generalt hozzaférési kulcsot kell bedllitani.

c) A hozzaférési kulcsokat a rendszergazdanak legalabb kétévente meg kel valfoztatnia és Munkalapon
vagy egyéb feljegyzésen kell dokumentalnia.

d) A hozzaferesi kulcsokat a felhasznalok nem ismerhetik, a kulcsokat a rendszergazda a beépitett
adminisztratori jelszavakkal megegyezé maodon tarolja.

g) A Kulcsok kezelesére a fenti eltéréssekkel a 8.22. A hitelesitésre szolgald eszkdzok kezelése pontban
szabalyozott felhasznaléi jelszavakra vonatkozd eldirasok és biztonsagi intézkedések vonatkoznak.

fy A kb6zds hasznalatl hozzaférési kulesok helyett ajanlott nagyobb biztonsagot ny(jtd felhasznald szintl
hitelesitési modot hasznalni. Ebben az esetben értelemszeriien nem kell alkalmazni a hozzaférési
kulcsok kezelésére vonatkozo fenti szabalyokat.

gy A WIiFi eszkdzdn le kell tiltani a WiFi Protected Setup (WPS) hasznalatat, amely a hozzaférési kulcs
ismerete nélkil is lehetdvé tenné az eszkdzokhdz vald kapcsolddast,

hy A WiFi eszkdz web-es adminisztralasi fellletének elérésehez tikositott (HTTPS) kapcsolatot kell
alkalmazni.

2.108.2. Vendégek vezeték nélkilli hozzaférése

A Hivatal a vendégei szamadra az Internet elérését 802.11g/n/ac/ax szabvanynak megfeleld (WiFi) vezeték nélkiili
hozzaféressel biziositja. A vendégek Internet eléréséhez szilkséges kulesot a rendszergazdatol kell igényelni.
A hozzaférési kulcs a vendégek es munkavallaldk szamara megoszthatd (pl. az intraneten). A munkavéllalok és
vendégek WiFi hozzaférésére vonatkozd védelmi intézkedések beallitasa a rendszergazda feladata.
A vendégek biztonsagos vezeték nélkili kapcsolddasa érdekében a kivetkezékrél kell gondoskodni:
a) Kulén a vendégek szémara fenntartott, &s a kapcsolods eszkdzek szamara lathatova tett (broadcast-olt)
WIFI haldzati nevet (SSID) kell 1étrehozni.
b} A vendég WiFi forgalmat fizikai vagy VLAN (virtudlis helyi halozat) szepardcios technoldgia
alkalmazasaval el kel kiloniteni a belst halozattdl.

c) A WIiFieszkdzdn WPA2 (vagy ha az eszkdz tamogatja WPA3) protokolit kell alkalmazni, a WEP protokoll
hasznélata kifejezetten tilos.

d} A vezeték nelkili hozzaféréshez legalabb 12 karakter hosszi, kisbetlit, nagybet(it, szamot és specialis
karaktert tartalmazd, a fethasznaldi jelszo kivalasztasara vonatkozd szabdlyoknak megfelelé hozzaférési
kulcsot kel beallitani.

e) A WIFieszkozon le kell tiltani a WiFi Protected Setup (WPS) hasznalatat,

fy A WiFi eszktz web-es adminisziralasi feliletének eléréséhez tikositott (HTTPS) kapcsolatot kell
alkalmazni.

2.113. Mobil eszktzok hozzaférés-ellendrzése

A Hivatal informatikai rendszereihez mohil eszkdzrél torténd hozzaférésnél a telephelyen bellili vezeték nélkili
hozzaferés esetén az 2.108. Vezetek nélkili hozzaférés, az Interneten keresztili tavoli hozzaférés esetén az
2.100. Tavoli hozzaférés pont rendelkezései szerint kell eljarni.

A vendégek szamara biztositoft vezetek nelkiili Internet hozzaférés kivételével a hozzaférés csak a Hivatal
tulajdonaban leévé mobil eszkdzokrél engedélyezett.
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A mobil eszkdzok esetén nagyobb valdszintségge! fordulhat eld az eszkoz elvesztése vagy eltulajdonitasa.
A kockazatok cstkkentése érdekében az alabbiakrdl kell gondoskodni:

a) A hordozhatd szamitdgépeket felhasznaldi azonositas nélkil hasznalni tilos.

b} A hordozhatd szamitdgépek hattértaroldjat titkositani kell (pl. Windows operacios rendszer esetén a
beépitett BitLocker funkcio hasznalataval). A szamitdgép Uzembe helyezési folyamatanak részét kell
képeznie a titkositas beallitasanak.

c) A mobiltelefonokhoz, PDA-khoz, tablagépekhez vald hozzaférést képernyd mintaval, PIN koddal {amely
nem azonos a SIM kartya feloldasahoz alkalmazott PIN koddal), vagy ujjlenyomattal kell védeni. Ennek
bedllitasa az eszkdz hasznaldjanak a feladata, de a rendszergazdatol segitség kérhetd.

d) A mobiltelefonok, PDA-k, tablagépek elvesziése vagy eltulajdonitdsa esetén gondoskodni kell az eszkdz
tartalmanak tavolrol térténd térlésérél, amennyiben az technolégiailag lehetseges. Mivel a mobiltelefonok
esetén a regisztrdlt és magan fioknak mindsitett bejelentkezésre is szlkseg lehet, ezért a
munkavallalonak egytttmilkddési kitelezettsége van a folyamat zékkenémentes elvégzeséhez.

e) Amobileszkdzbk elvesztését vagy eltulajdonitasat a 9.27. A biztonsagi események jelentese pont szerint
kell jelenteni.

2.115. Kiilsé elektronikus informacios rendszerek hasznalata

A Hivatal belsd informatikai rendszereinek killsé rendszerbdl, pl. a Hivatalon/8nkormanyzaton kiviili, idegen
halozatbol torténd hozzaférése a 2.100. Tavoli hozzaférés pontban meghatarozoft informaciobiztonsagi eldirasok
betartdsa mellett engedélyezeit a felhasznalok szamara.

Tilos a kills6 rendszerbél hozzafért belst hasznalatd, bizalmas vagy titkos dokumentumokat, adatokat kijuttatni,
illetéktelen személyek részére hozzaférhetdvé tenni. Ennek keretében tilos pl. a rendelkezésre bocsatott
dokumentumackat, adatokat idegen (pl. magantulajdond) eszkézre menteni

2.124. Nyilvanosan elérheté tartalom

Nyilvanosan hozzaférhetd rendszerként definialja a Hivatal/énkormanyzat publikus weboldalat, Facebook vagy
mas kézdsségi media oldalat.

A nyilvanos tartalmak kezelésével kapcsolatban a kévetkezok szerint kell eljarni:

a) Uj kozosségi média oldalakat jegyzé utasitasara a rendszergazdanak vagy a kijelolt felelésnek kell
{étrehozni annak megakadalyozasara, hogy az oldal egyetlen munkavalialohoz Kkétddjon, amely
munkavallalé jogviszonyanak megsziinésevel a Hivatal elveszitse a hozzaféresét a munkavallald altal
l&trehozott kizdsségi média oldalhoz. A kijelslt felelés feladata a kozossegi média oldal adminisziratori
felUletének kezelése (amennyiben a kéztsségi média oldal rendelkezik ilyennel.

b) Kikell jeléini azokat a felhasznaidkat, akik jogosultak a Hivatal/énkormanyzat honlapjan vagy kézdsségi
média oldalan a szervezettel kapcsolatos barmely informacio kbzzétételére (ezen kijeldlt felhasznalok —
valamint a honlap rendszergazdaja - rendelkezhetnek a honlapon, illetve a kdzdsségi media oldalon
kozzétételt biztositd hozzaférési jogosultsaggal, vagy ha egy adott kdzbssegi media oldal csak egyetien
fidkkal kezeihetd, ismerhetik a kdzdsségi meédia fiok jelszavat).

¢) Ajegyzének ésfvagy a polgarmesternek kell egyedileg kialakitani a honlapra, hivatalos kdztsségi oldalra,
profilra kerQlé tartalmak engedélyezési és ellendrzési folyamatat és az engedélyezesekrdl kesziilt
feliegyzések megdrzését (ki, mit, mikor engedélyezett feitdltésre, a feljeayzés hol kerill tarolasra),
valamint az érintettek t3jékoztatasat.

d) A weboldal, kdzbdsségi médiaoldal kulcsfelhasznaldjanak a kozzététel eldtt minden esetben at kell
vizsgalnia a publikdlandé tartalmakat a nem nyilvanos informaciok tekintetében. Amennyiben a
publikalandd tartalom informatikai rendszerek hasznalatdval, mikodésével, felépitésével kapcsolatos
informaciokat tartalmaz, akkor a kulcsfelhasznalonak a biztonsagért Feleldst is be kell vonnia a
vizsgalatba, az olyan, nem kivant informaciok kiadaséanak elkerlilése érdekében, amely egy rosszindulatu
tamadd részére segitséget nyujthat egy informatikai rendszer elleni tamadashoz.

e) A kulcsfelhasznalonak legalabb havi gyakorisaggal at kell vizsgalnia a szervezet honlapjat és kdzdssegi
media oldalat a nem nyilvanos informaciok tekintetében és gondoskodnia kelf azok eltavolitasardl.
Amennyiben barmely felnasznalé nem nyilvanos informacidkat fedez fel a honlapon vagy a kézdsséqi
média oldalon, akkor errdl értesitenie kell a kulcsfelhasznaldt, aki intézkedik az eltavolitasrol.
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f) Amennyiben a Hivatallal szerz6déses jogviszonyban alld kilsd szolgaltatd rendelkezik technikai
hozzaféréssel, szamara a kijelolt megbizott adhat at dokumentalt médon irdsban — nyilvanos kbzzetételre
szant, ellendrzétt — informaciot.

g) A biztonsagtudatossagi képzés keretében minden felhasznalét — a rendszergazdat is beleérive - fel kell
készltenl a nem nyilvanos informaciok (pl.: személyes adafok, jogszaballyal védett adatok, izleti titkok)
felismerésére, annak biztositdsa érdekében, hogy a publikalando nyilvanos tartalmak ne tartalmazzanak
nem nyilvanos informaciokat (Ld. 3.2. Biztonsagtudatossaqgi képzés).

h) Tilos a hatélyos torvénybe, jogszabalyba, belsd szabalyzatba tkdzd, vagy a szervezet érdekeit, a jo
izlést &s kézerkslesdt sértd tartalmat kézzétenni (Ld. 13.4. Viselkedési szabalyok — Kézdsséai média és
kilsd webhelyek, alkalmazasok hasznalatara vonatkozo korlatozasek).

A biztonsagi eseményekkel kapesolatos nyilvanos tajékoztatasok-soran a BCP terv klilsé kommunikacidra
vonatkozd pontja szerint kell eljarni, és ekkor is biztositani kell, hogy a tajékoztatés ne tartalmazzon nem
nyilvanos- vagy az informatikai rendszerek elleni rosszindulat tamadashoz felhasznalhatd informacidkat.

A kozerdekl adatok kézzétételre vonatkozdan a hatalyos Kozzétételi Szabalyzat szerint kell efjarni.
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3. TUDATOSSAG ES KEPZES
3.1. Képzési eljarasrend

A Hivatal vezetdjének feladata a biztonsagért Feleldssel egyuttmikédve az elektronikus informéacios rendszerhez
hozzaféréssel rendelkezd személyek (beleértve az elektronikus informacios rendszerekkel kapcsolatba kerlilé
killsé személyeket, pl. Uzemeltetdket is) folyamatos oktatasanak, képzésének elbsegitése, az ajaniolt
elektronikus informaciobiztonsagi eljarasok, technikak és technologidk naprakészen tartdsa. Cél, hogy a
felhaszndlok tudatdban legyenek az informécidbizionsagi elvarasoknak é&s fenyegetettségeknek,
feleldssegeiknek, feladataiknak (pl. jelentési kitelezettséglknek).

A biztonsag tudatositasa a felhasznalok esetében oktatd anyagok terjesziésevel és képzések Gtjan tdrténik,
melyrdl a jegyzd gondoskodik. A szerepkdr szerinti oktatasi tematikakat és anyagokat a biztonsagért Felelds
személy késziti, a jegyzd véleményezi, szilkség szerint a reridszergazda bevonasaval. A képzés része az’
Uzletmenet-folylonossagi tervvel kapcsolatos tudnivalok oktatasa.

A biztonsagaért Felelds a fenyegetésekre, sebezhetbségekre és biztonsagi eseményekre vonatkozd legfrissebb
informaciok megszerzése érdekében kapcsolatot alakit ki és tart fenn az elekironikus informéacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerevel es agazati szervezetekkel, parinerekkel, szakmai
szervezetekkel. Figyelemmel kiséri a kiadott tajékoztatokat, riasztasokat, amelyeket beéplt az okiatasi anyagba.

3.2. Biztonsagtudatossagi képzés

A Hivatal biztonsagtudatossagi képzést nyljt az elektronikus informaciés rendszer felhasznaldi vagy ahhoz
hozzaféréssel rendelkezdk szamara annak érdekében, hogy az informatikai rendszerek felhasznaldi tudataban
legyenek a rendszerekre hato fenyegetéseknek - képesek legyenek ezek felismerésérs, biztonsagosan tudjak
hasznalni a rendszereket, minimalizalni tudja a felhasznalokra hatd veszélyforrasok bekdvetkezéséhdl fakadd
karok hatasait, a felhasznaldk megismerjék az érvényes |évd biztonsagi kdvetelményeket, a rajuk vonatkozd
szabalyokat és felkésziiltek legyenek a védelmi intézkedésekre vonatkozd szabdlyozasok betartasara, valamint
fisztaban legyenek a feladataikkal, felelésségikkel.

A képzés szilkséges:

a) az elektronikus informacids rendszer Ujonnan belépd felhasznaldi szamara, a kezdeti kepzés részekent -
(az informatikai rendszerekkel Ujonnan kapcsolatba kerlld felhasznaldk jogosuitsag-igenyléséhez
kapcsolédoan),

b) eltéerd munkakérbe kerilés esetén, ha indokolt,

¢) amikor az elektronikus informacios rendszerben bekovetkezett valtozas szikségessé teszi,

d) ismétlddéen evente,

e} amikor a jegyz6 erre utasitast ad vagy erre vonatkozoan utasitas, elrendelés érkezik (pl. bizionsagi
fenyegetettségkor, vagy biztonsagi esemény bekévetkezéseét kbvetden).

A jegyzd biztositja, hogy a Hivatal munkavallaléi az Informacidbiztonsagi rendszer kéveteiményeirdl és az abban
bekovetkezett esetleges valtozasokrdl megfeleld képzésben részeslljenek. Feleldés a képzesi kriteriumok
meghatarozasaért, kinevezi a feleldstket, tevékenységiket felugyeli, gondoskodik a képzési szabalyok
betartasardl, biztositja a képzéshez a szlkséges erdforrasokat, dont a képzési szabalyok elfogadasardl, a
szikséges intézkedésekrdl, figyelemmel kisérési feladatokral.

A biztonsagaért Felelds feladata az érintettek, felhasznaldok szadmara az Informaciobizionsagi tudatossag
megszerzéséhez, szinten tartasahoz szlikséges okfatdsi anyag dsszeallitdsa, naprakészen tartasa.

A képzésen a kdvetkezd témakdrdket kell minimalisan érinteni:

a) Informaciobiztonsagi alapfogalmak;

b) Tamadasi formak: szamitdgépes kartevik fajtai, ember alial elkbdvetett tAmadasok fajtal;

¢} Vonatkozd jogszabalyok, szabalyzatok;

d) Felhasznalok feladatai, feleldsségei;

e} Biztonsagi események, belsd fenyegetések felismerése és jelentese;

fy Az Internet és az elekironikus levelezes biztonsaga;

g) Virusok és egyéb kartevik elleni védeimi intézkedeések;

h) Nem nyilvanos informaciok (pl.: személyes adatok, jogszaballyal védett adatok, tizleti titkok) felismerése;

Informaciébizionsagi szabalyzat, v2.0 39117



Szerencsi Kézds Onkormanyzati Hivatal

i) Jogosultsagi rendszer, jogosultsag igénylés folyamata;
i) Uzletmenet-folytonossagi tervben meghatarozott intézkedések tudatositasa (minden felhasznald ismerje,

milyen esetben, és kit kell értesiteni kataszirdéfa esetén — ezek az informacidk mindenki szamara
elerhettek a bels® halézaton;

Az oktatasi anyagnak kelld melységii gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag dsszedllitasa
soran fel kell hasznalni a rendszergazda rendszeriizemeltetési tapasztalatait (felmerllt problémak, informatikai
incidensek kezelése, megelbzd intézkedések).

A biztonsag tudatossag képzések megtartdsa a biztonsagért Felelés vagy a jegyzd altal kijelolt felelés feladata.
A kepzes elvegezheld e-learning képzési formaban is. A jegyzd vagy az altala kijelélt képzési felelOs
kezdeményezi a képzéseket, kdveti a képzési intézkedések megvaldsulasat, megbrzi a képzési feliegyzéseket.

A munkatarsak felelések a kézzétett, illetve szamukra kiadott eldirasok betartasaért, az oktatdsokon atadott
ismeretek elsajatitasaént, lehetdseg szerinti fejlesziéséért 6nképzéssel. Feladatuk az informatikai biztonsag
tudatositasa, fejlesziése érdekében javaslatainak eljuttatasa felettesei vagy a biztonsagaért Felelds felé. A belsd

okiatasokon, illetve a jogszabaly vagy hatdsag altal elrendelt éves tovabbképzéseken kotelezd a reszvetel,
amelyrdl részveteli nyilvantartast kell vezetni.

A kepzést a 3.13. A biztonsaqi képzésre vonatkoz¢ dokumentéciok pontban leirtak szerint kell dokumentalni.

3.4. Biztonsagtudatossagi képzés — Belsé fenyegetés

A biztonsagtudatossagi képzes keretében a felhasznaldkat a belsd fenyegetesek felismerésére is fel kell
késziteni, és tudatositani kell ielentési kotelezettségiiket.

3.8. Szerepkdr alapi biztonsagi képzés

A Hivatal szerepkdr alapt biztonsagi képzést szervez, nyljt vagy biztosit az egyes szerepkordk szerinti, azért
felelds szemelyeknek:

a) az elekironikus informacids rendszerhez valdé hozzaférés engedélyezeéset vagy a Kijeldlt feladat
végrehajtasat megeldzben;

b) amikor az elektronikus informacios rendszerben bektvetkezett valtozas szilkségesseé teszi;

c) éves rendszerességgel.

A Hivatal a Szerepkoérdk, tevékenységek felelsségek fejezetben hatarozta meg az informacidbiztonsagaval
kapcsolatos szerepkdroket, igy ezekre a szerepkordkre nézve kell biztonsagi oktatast tervezni és tartania.

Az 1j munkavallalok a betanulasi idoszak alatt személyre szaboit program alapjan az illetékes szervezeti egység

&nallé munkaval megbizni, ha megfelelé gyakorlatot szerzett és a felelés meggydzidait a felkesziliségérdl.

A felhasznalot az azonositd(k) atadasat megeldzden oktatasban kell részesiteni a hasznalat feltételeird! és
szabalyairél, meg kell ismertetni a ra vonatkozd informatikai biztonsaggal kapcsolatos eléirasokkal,
szabalyzatokkal. Az okiatas Oktatasi tematika vagy egyéb dokumentum alapjan vagy e-learning modszerrel
térténhet. Szakrendszerhez kapcsolddd felhasznaldi azonositd atadasat megelézden a fethasznalét okiatasban
kell részesiteni az adott szakrendszer hasznalatarol. Az oktatas, a betanulasi idészakban az 4j munkavallald
szakrendszerben végzett munkajanak fokozott ellendrzése az illetékes szervezeti egység vezetd/adatgazda
feladata. Az Uj bevezetési szakrendszerek felhasznaldinak - ha szervezett - részt kell venni az elbirt oktatasokon,
amely alapjan a rendszert az elvarasoknak megfelelen, nalidan is hasznaini tudjak. A felhasznalok kepzése
megtorténhet a szakrendszer &ltal biziositott képzések elvégzésével vagy pl. az Onkormanyzati
alkalmazaskdzpont dokumentacidinak fethasznalasaval.

A Hivatal azoknak a munkatarsaknak, akiknek az idevonatkozd térvény és jogszabalyok elbirjak, kilsé képzést
hiztosit. A képzéseket az erre szoigald kdzponti alkalmazassal tervezni szilkséges, melynek felel6se az illetékes
szervezetl egység vezetd/adatgazda.

A biztonsagert Felelés személy, a biztonsagért Felelds helyetiesitésére jogosult szemely (helyettes Felelfs),
illetve a szervezet vezetdjekent a jegyz® teljesiti a Kiberbiztonsagi torvéeny altal eldirt, Magyarorszag
kiberbiztonsagardl szold torvény szerinti végzettségekre, szakképzettségekre, valamint képzésekre és
tovabbképzesekre vonatkozé rendeletben eléirt képzési és tovabbképzési kitelezetiségeket,
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A szervezet vezetdjének képzésére és tovabbképzésére vonatkozd rendelkezések alapjan a jegyz6 a szervezet
vezet@jevé valasat kévetd egy éven belll szervezett képzésen vesz részt, melynek targykdrei: kiberbiztonsagi
trendek, -kockézatok és szervezeti stratégiak, unids és hazai kiberbiztonsagi jogszabdlyi kdtelezettségek és
feladatok, kiberbiztonsagi incidenskezeléshez kapesolado feladatok, -jégyakorlatok és tapasztalatok megosztasa.
Az igmétlédden évente szervezett tovabbképzés targykdrei: kiberbiztonsagi trendok, -kockazatok és szervezeti
stratégiak, uniés és hazai Kiberbiztonsagi jogszabalyi kitelezettségek és feladatok valtozasai, kiberbiztonsagi
jogyakorlatok és tapasztalatok megosztasa.

3.13. A biztonsagi képzésre vonatkozo dokumentacidok

A Hivatal dokumentalja a biztonsagtudatossagra vonatkozd alap-, és szerepkor alap biztonsagi képzéseket, a
képzésen részivevikkel a képzés megtdrténtét elismerteti, és ezt a dokumentumot megdrzi. A belsé képzésrdl
dokumentum sziletik, mely tartalmazza a képzés helyét, targyat, idejet, stb. és a részivevdk, illetve oktato
alairasait. Az oktatasokkal kapcsolatos dokumentumokat a kijeldlt képzésért felelés kezeli, tarolja. A belsd
képzéseken tul a killsd képzésekrdl a részvételi, ill. latogatasi igazolast és egyéb dokumentumokat, a kapott
bizonyitvanyokat is archivalja a személyi anyagban. A képzési dokumentaciok megtekintését a Hatdsagoknak
biztositani kell.
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4. NAPLOZAS ES ELSZAMOLTATHATOSAG

4.1. Naplézasi eljarasrend

A naplozas soran az informatikal rendszerek automatikusan régzitik az eseménynaploban a rendszerben
bekdvetkezd eseményeket, hibakat, felhasznaldi tevékenységeket és ezek idopontjat. A naplézas lehetéivé teszi
a véaltozasok észleléset, a felhasznalok szamonkérhetdségét, és elengedhetetlen a biztonsagi események
kezelésehez. A naplézasi bedllitasok elvégzése a rendszergazda feladata és felelSssége. A naplozasi

beallitasokat legalabb évente egyszer a rendszergazdanak kell felllvizsgalni es szilkség esetén modositani,
iletve akkor, ha az elektronikus informacios rendszerben valtozas tériénik.

Ha a Hivatal az elekfronikus informacios rendszernek csak egyes elemeit vagy funkcidit Uzemelteti vagy
hasznalja, a naplozas es elszamoltathatosag kévetelmenyeit ezen elemek és funkciok tekintetében kell teljesiteni.

4.2. Naplézhato események

A naplézasnak az informatikai rendszerek kapcsolddé kérnyezetére is ki kell terjednie, vagyis az alkalmazdi
szoftverek mellett a szerverek, haldzati eszk6zok, hatarvédelmi eszkbzok és egyéb biztonsagi eszkdzik esetén
i3 engedeélyezni kell a napldzast. Az informatikai rendszerek naplozasanak kialakitasakor a rendszer
kulesfelhasznaldjat is be kell vonni azért, hogy adatgazdai oldairél meghatarozasra kerlljenek azok a
tébbletinformaciok, amelyek a felhasznaldi tevékenységek nyomon kovetéséhez szilkségesek. A naplozas soran
az informatikai rendszerek automatikusan eseménynapldban rogzitik a rendszerben bekévetkezd eseményeket,
hibakat, felhasznaldi tevékenységeket és ezek iddpontjat. A naplozhato esemenyek meghatarozasakor a
rendszergazda figyelembe veszi az érintett munkatarsak informacioigényét is.

A Hivatal rendelkezésében lévd informatikai rendszerekre vonatkozodan biztositani kell, hogy az informatikai
rendszerek és kapcsolddo kérnyezetik naplozni tudja legalabb a kévetkezd eseményeket:

a) afelhasznalok be- es kijelentkezését a rendszerbe (beleérive a sikeres és a sikertelen kisérleteket);

b) arendszergazdai jogosulisaggal végzeit tevékenységeket;

¢} afelhasznaldi fickok és jogosultsagok létrehozasat, modositasat, engedélyezését, letiltasat, torlesét;

d) a konfiguracios beallitasok modositasat;

e) az alap infrastrukidra rendszereire vonatkozdéan az alkalmazdéi szoftverekben az adatallomanyok
(adatbazisok) modositasat;

f) arendszer eseményeket (pl. a rendszer ledllasat és Gjraindulasat);

g} a virusvedelmi rendszer mikddésével és bedllitasaival kapcsolatos eseményeket;

h) arendszerben fellepd hibakat, eseményeket, pl. nem szabalyos ledlldsokat,

i} a hatarvédelem logolasat.

A naplozasi besllitasckat a biztonsagért Felelés a rendszergazda kdzremiiktdésével a rendszerek bevezetésekor
és az éves felillvizsgalatok soran ellenérzi annak érdekében, hogy elengedtek-e esetleges bizionsagi események
kivizsgaldsahoz. Az adminisztratori tevékenységeket a rendszerek meglévd naplézasi szolgaltatasai rogzitik,
ezekrél kitlon gondoskodni jelenleg nem sziikséges.

4.3. Naplobejegyzések tartalma

Az elektronikus informaciés rendszer a napldbejegyzésekben gyjtsdn be elegendd informéciét ahhoz, hogy ki
fehessen mutatni, hogy milyen események torténtek, mibél szarmaztak ezek az események, és mi volt ezen
események kimenetele (pl. felhasznaldk azonositdja, esemény idépontja, hibakdd, virustamadas stb.).

A rendszergazdanak €s a biztonsagaért Felelésnek kiztsen kell feltlvizsgalnia a napldzott eseményeket, hogy
azok elegendék-e, egy esetlegesen bekdvetkezett bizionsagi eseményt kdvets vizsgalat soran.
Az informatikai rendszerek naplobejegyzéseinek (ha relevans) a kovetkezbket kell tartalmazniuk:

a) az esemeény forrasat (rendszerelem, szoftver),

b) az esemény kédjat és/vagy leirdasat,

c) a felhasznalo azonositgjat,

d) az esemény idéponijat,

e) az esemeny tipusatdl figgden az esemeény vizsgalatahoz szikséges egyeb informaciokat (pl.. a

kapcsolodo adatok azonositéjat, a megvaltozott adattartalmakat, a funkcidé végrehajtasi statuszat stb.).
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4.5. Naplézas tarkapacitasa

Biztositani kell, hogy elegendd tarhely alljon rendelkezésre a naplébejegyzések mentésehez, a napldzast és a
naplok tarkapacitasat ugy kell beallitani, hogy a napldbejegyzések gyakrabban kerlljenek mentésre, mint
ahogyan a napld betelése miatt a bejegyzések felllirasra kerliinének, ezzel biztositva, hogy a napld-bejegyzesek
ne veszhessenek el. A meniéshez elegendd tarhely megallapitasanal figyelemmel kel lenni a keletkez& naplok
szamossagara, illetve azok megbrzési idejére. A megbrzési iddt gy kell megvalasziani, hogy biztosithatd legyen
egy adott tevékenység bizonyithatosaga a naplok felhasznalasaval, illetve legyen szinkronban jogszabalyban
vagy egyéb szabalyozé dokumentumban meghatarozott ertékkel.

A naplok tarkapacitasanak figyelését az informatikai rendszerek feliigyeleti tevékenységébe kell beépiteni
(Id. 18.13. Az EIR monitorozasa).

4.7. Naplézasi hiba kezelése

Az informatikai rendszerek napléinak a figyelését oly modon kell kialakitani, hogy naplézasi hiba esetén a
rendszer automatikusan kiildjon riasztast az lzemeltetésért felelds rendszergazdanak.

A Hivatal kbzponti naplogy(ijto- és naploelemz® rendszereket alkalmazhat. A naplégy(jtd rendszer felépitéset
tekintve egy hardened virtualis szerver, VLAN és tiizfal védelemmel elkilonitve. A naplogy(jtd szerveren a
privilegizalt felhasznalok tobbtényezds hitelesitese, audit naplozas és integritas védelem biztositja a megfeleld
biztonsagi szintet. A naplogy(ijtd szerverre kerill becsatornazasra minden naplézasra képes rendszer, és itt
képzddnek az archiv hiteles naplék is. Qldalagon (forward) valés idében innen kerlinek tovabbitasra a napldk a
naploelemzé rendszer (SIEM rendszer) felé, ahol elemzésre és vizualizalasra kerilinek, és itt taldlhatoak azok a
dashboard-ok is, ahonnan a kritikus események bektvetkezése esetén a szikséges e-mail riasztasok kikildésre
keriilnek a rendszergazdaknak. Naplogyljtd szerver esetében szigord monitaring szabalyokat kell beallitani
annak érdekében, hogy a napldfolyam (kildnésen a hitelesitési és audit naplo tipusok) folytonossaga biztosithatd
legyen. Az olyan napld eseményeket, amelyek a naplégyljté szerver egy esetleges kiesese alatt keletkeziek, a
logger parancs segitségevel hiteles mddon Gjra szitkkséges kiildeni.

4.13. Naplébejegyzések feliilvizsgalata, elemzése és jelentéstétel

Az informatikai rendszerek és kapcsolodd kornyezetik (alkalmazéi szoftverek, szerverek, haldzati eszkézok,
hatarvédelmi eszkozok és agyéb biztonsagi eszkozok) eseménynapldit az lzemeltetési feladatok reszekent a
rendszergazdanak legaldbb havonta at kell vizsgalniuk, hogy kiszlrhetéek legyenek a szokatlan tevékenysegek.

Az eseménynaplok vizsgalatanak tdmogatasara, automatizalasara eréforrasok rendelkezésre allasa esetén vagy
ha kockazatertékeles alapjan indokolt, automatizalt kozponti naplégylijtd és elemzé szoftver hasznalata szolgal,
amely egységesen, egy helyre gyiijti a rendszerek napld fajljait. Ezek a szofitverek altalaban képesek az
elemzések alapian riasztas killdésére is, ezzel csdkkentve a rendellenes tevékenység felfedezesének idejét.

A hibabejegyzéseket és a szokatlan milkddésre utald jeleket a 18.2. Hibajavitas pontban leirtak alapjan kell
kezelni. A biztonsagi eseményre utald jeleket a 9.27. A biztonsagi események jelentése pont szerint kell jelenteni.
Naplozasi inkonzisztencia vagy nagyobb kiesés esetén a rendszergazdaknak jelentési kitelezettséglk van a
biztonsagért Felelds felé, aki vizsgalatot végez az audit naplék alapjan a megfeleld integritas megtartasa
érdekében. Vizsgalt, szokatlan tevékenységek kiildndsen a sorozatos beiépési kiserletek, hivatali vagy szokasos
idén tali felnasznaldi, ezen belil kiemelten a rendszergazdai jogosultsaggal végzett tevékenysegek, a felhasznaldi
fiokokkal kapcsolatos szokatlan tevékenységek, a konfiguracidban bekévetkezett nem vart valtoziatasok,
szokatlan adatbazis miiveletek, rendszer események, a kdzponti menedzser funkciét nem biztositd virusvedelmi
rendszer gyanus esemeényei, kllfoldi és/vagy ismeretlen IP cimrél érkezd kapesolatok.

4.24. Idébélyegek

Az informatikai rendszereknek valamennyi naplébejegyzését iddhélyeggel (idSbejegyzéssel) kell ellatnia,
melyhez a rendszerérat kell alapul venniiik. A szerverek, a munkaallomasok és a tlizfalak belsd orajat a
naplobejegyzések kovethetdsége érdekében Ggy kell beallitani, hogy azok az internetrdl automatikusan
szinkronizalddjanak a szokasos internetes id6szolgaltatasok {Network Time Protocol, NTP) egyikérél, az
draszinkronizalashoz szitkséges protokoll atengedését a tiizfalakon biztositani kell.

A naplotevékenységek egységes naplézasahoz a Hivatal a fime.windows.com iddszinkront hasznalja, a
rendszergazda feladata, hogy minden eszkdzon ezt allitsa be (UTC +01:00 Budapesti idézéna szerint).
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4.25. Naploéinformacidk védelme

Az elektronikus informacios rendszert, szervereket és munkasllomasokat 0gy kell konfiguralni, hogy csak a
rendszergazdai jogosultsaggal rendelkezdk tudjanak a napléinformacidkhoz hozzaferni.

Gondoskodni kell arrdl, hogy az informatkai rendszerek napldinformacioi védettek legyenek a jogosulatian
hozzaféréssel, modositassal és térléssel szemben. A napldinformaciok védelmét a Hivatal a hozzaférési
jogosultsagok megfelelé beallitasaval, illetve kézponti naplogyljté- és napléelemzé rendszerek alkalmazasaval
eri/érheti el.

4.38. A naplébejegyzések megobrzése

A napldinformaciok mentését be kell vonni a Hivatal mentési rendszerébe. A menteseket a napld tarkapacitassal
dsszhangban ugy kell kialakitani, hogy a naplébejegyzések nem veszhetnek el (4.5.Naplézas tarkapacitasa). A
naplézasi szolgaltatasokat agy kell beallitani, hogy azok lehetéség szerint (amennyiben a rendelkezésre allo
tarhely lehetdve tesz) legalabb 6 hdnapra visszamendleg rendelkezésre alljanak. Amennyiben nem all
rendelkezésre megfeleld méretil tarhely az eseménynaplok & hoénapra visszamendé megdrzéséhez, Ogy az
esemeénynapldt a biztonsagos mikédést nem veszélyezteté maximumban kell beallitani.

A napléinformaciokat a biztonsagi események utdlagos kivizsgalasa érdekében:

a)} az alkalmazdi szoftverek naploira vonatkozdan minimalisan 1 évig;
b) az egyéb kdrnyezeti naplok (pl.: operacios rendszerek, halozati eszkdzok, hatérvédelmi eszkdzdk naploi)
esetén 6 honapig kell megérizni.

A megdrzési idék biztositasa érdekében az alkalmazoi szoftverek naploinak menteset az éves, ilietve az archiv
mentésekkel, az egyéb kérnyezeti naplék mentését a havi mentésekkel egyitt kell végezni.

4.40. Naplobejegyzések létrehozasa

Az elektronikus informaciés rendszernek biztositania kell a naplébejegyzések elfdllitasat a 4.2. Napildzhatd
esemenyek fejezethen meghatarozottak szerinti eseményekre, a 4.3. Naplobejegyzesek tartaltna pontban
meghatarozott tartalommal.
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5, ERTEKELES, ENGEDELYEZES ES MONITOROZAS
51. Biztonsagértékelési eljarasrend

A Hivatal biztonsagi elemzés segitségével ériékeli az informatikai rendszerei és annak mukddési kornyezete
védelmi intézkedéseit. Az elemzés célia az, hogy a Hivatal meggydzddhessen arrél, hogy a-szlikséges védelimi
intézkedések megvaldsitasa megfelelden megtoriént, milkédesik a tervezettinek megfeleld, eredményei alapjan
megéllapithaték az eltérések a szabalyzatban rigzitett informaciobiztonsagi eldirdsok és a gyakorlatban
megvalositott megoldasok kézott. A célok érdekében a jelen fejezethben meghatarozott Biztonsagertekelési
eliarasrendet kell alkalmazni.

5.2. Biztonsagi értékelések

A biztonsagi értékelések a jelen Informécidbiztonsagi szabélyzatban eldirt védelmi intézkedések vizsgalatara
terjednek ki. Az informatikai rendszerek és miikodési kornyezetlik védelmi intézkedéseinek értékelésere, es a
bevezetett intézkedések miikoddképessegeének, valamint a tervezettinek megfeleld mikddésének kontrolljara a
Hivatal tervezett mdédon, legaldbb kétévente rendszeres biztonsagériékeléseket (fovabbiakban: tervezett
biztonsagértékelések), valamint szlikség szerint, eseti jelleggel rendkivili biztonsagértékeléseket (tovabbiakban:
eseti biztonsagértékelések) végez. Az eseli hiztonsagértékelések szitkségességérdl és a biztonsagért Felelds és

a jegyz0 kozosen dont. A Biztonsagértékelés tervezését, koordinalasat és ja elentés elkészitéset a biztonsageért
Felelds végzi.

A tervezett és az esetli biztonsageértekelések resztvevdi: a biztonsédgért Felelds, rendszergazda, a személyes
interjik lefolytatasa és a védelmi intézkedések milkodéséhez kapcsolodd bizonyitékok bekérése érdekében
kozremUkddékeént bevonasra kerlilhetnek az adatgazdék, felhasznalok is.

A tervezett biztonsagérigkelésekhez Biztonsagériékelési tervet kell késziteni, es a tervben foglaltakat vegre kell
hajtani. A tervnek tartalmaznia kell:

a) az ertékelés céljat;

b) az értékelési kdrnyezetet;

¢} a biztonsagi ellendrzések eredményességét meghatarozé eljarast (a feltart biztonsagi hibdk kockazati

besorolasat);

d) aterv végrehajtasahoz kapcsoloédo szerepkdrdket és ezek feladatait;

e} a kivalasziott, értékelendd védelmi intézkedéseket;

fy aterv végrehajtasanak Otemezését,

A Biztonsagertekelesi terv elkészitéseert a biztonsagért Felelts felel, a tervet a jegyz6 hagyja jova. Ezeket a
feladatokat legalabb az éves felilvizsgalatok alkalmaval el kell végezni. A biztonsagert Felelés a
rendszergazdatol, jegyz6tdl, felhasznaldktd! szerzett informacidk alapjan végzi az értékelest, kiegeszitve a
helyszini ellenérzések alkalmaval tapasztaltakkal és szuroprobaszer( vizsgélatokkal. A biztonsagértékelések
keretében az éves gyakorisagu kockazatériékelés eredményeit is fel kell hasznalni, azon belll a magas és kritikus
besorolas( kockazatokat, valamint az informaciobiztonsagot érintd szabdlyzatokat és a hozzajuk kapcsolodo
dokumentaciokat is vizsgalni kell, hogy aktualisak vagy modositasra szorulnak-e.

A bels6 biztonsagértékelések eredményét a biztonsagért Felelésnek a Biztonsagértékelési jelentésben (szikseg
szerint ésfvagy Intézkedési tervben) kell dsszefoglalnia, amelynek tartalmaznia kell:
a) az elvégzett tevékenységeket;

b) a feltart biztonsagi hibakat (beleérive a modositasra szoruid szabdlyzatokat és kapcsolodd
dokumentacidkat);

c) ajavasolt intézkedéseket;
d) tervezelt biztonsagértékelések esetén a korabbi vizsgalatok eredményével tdrténd dsszehasonlitast.

A Biztonsageériékelési terv és jelentés(ek) bizalmas jellegli dokumentumok, amelyet a feltart biztonsagi hibak
kezelésében érintett személyekkel {a jegyzdvel, a rendszergazdaval, szilkség szerint az érintett informatikai
rendszerek adatgazdaival, illetve az érintett szervezeti egységek vezetdivel) oszthatdk meg.

5.4. Biztonsagi értékelések — Kiberbiztonsagi audit

A Hivatal nem kotelezett fuggetlen auditor altal elvégzett kiberbiztonsagi auditra.
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5.7. Informéaciocsere

A Hivatal informatikai rendszereinek mas informatikai rendszerekkel tériénd Gsszekapcsolasa (a rendszerek
kozotti interféeszes kapcsolat létrehozasa) az érintett rendszerek adatgazdai, a rendszergazda és a biztonsagért
Felelés jovahagyasaval toriénhet. Informaciocsere-megallapodas vagy egyéb dokumentum keretében
dokumentalni kell az interfészes kapcsolatok lelrasat, jellemzéit, biztonsagi kdvetelményeit, a kapcsolaton
keresztll atvitt adatok tipusat, védelmi intézkedéseit, feleldsségi kordéket. Az informacidcsere-megallapodas
részleteit hivatalos szerzédésekben kell rogziteni, killontsen allami es nem allami szervezetek, szolgaltatok,
rendszerfejlesztok es rendszerintegratorok esetében.

Rendszeres [dOkdzonként felil kell vizsgalni és szikseég esetén frissiteni kell az informéciocsere-
megallapodasckat és dokumentumokat, hogy azok megfeleljenek az aktualis kockazati és mikodési
kovetelményeknek. Az U0f vagy ndvekvd fenyegetések hatasanak figyelembevételével a Hivatalnak
kockazatelemzést kell végeznie az informaciocserében érintett rendszerek kdzott, killonos tekintettel a biztonsagi
kovetelmények és vedelmi intézkedések killdnhségeire. A szervezetnek a kockdzatok mérlegelése soran
figyelembe kell vennie azokat a rendszereket is, amelyek ugyanabban a halozati kérnyezetben mikddnek, az
esetleges belsd biztonsagi fenyegetesek elkerilése érdekében.

A Hivatal informatikai rendszereink killsd informatikai rendszerekhez vald az érintett rendszerek adatgazdainak,
a rendszergazdanak és a biztonsagért Felelsnek a jovahagyasaval és a kovetkezd biztonsagi kdvetelmenyek
teljestlése esetén engedélyezett:
a) A hatarvédelem Uzemeltetése soran alapérielmezés szerint minden kapcsolatot tiltani kell, csak a
mik&déshez szlkséges, dokumentalt portokat, protokollokat és szolgaltatasokat szabad engedélyezni.
b} Amennyiben értelmezhetd, az interfészes kapcsolatnal IP alapt korlatozast kell bevezetni.
¢) Gondoskodni kell az interfészes kapcsolatok megfelelé azonositasrol és hitelesitésrdl. Minden interfész
dedikalt technikai felhasznaloval és jelszo kivalasztasi kdvetelményeknek megfelelé generalt jelszoval

kell azonositani magat a 8.22.6. Beépitett rendszergazdai- és a technikai felhasznaldi fiokok jelszavanak
kezelése vonatkozo eljarasa szerint.

d) Szabvanyos, sérilékenységekidl mentes kriptografiai eszkdzokkel biziositani kell az atviit adatok
bizalmassagat és sértetlenségét.

5.10. Az intézkedési terv és mérfoldkévei

A biztonsagériékelések utan a biztonsagi hibak javitasa érdekében Informaciobiztonsagi intézkedési tervet kell
késziteni, a tervet rendszeresen felll kell vizsgaini és karban kell tartani az 1.4, Intézkedési terv és mérddidkdvei
fejezetben leirtak szerint, illetve a bizionsagériékelések és az auditck eredményét fel kell hasznalni a
kockazatelemzési folyamatban.

5.12. Engedélyezés

Az informatikai rendszerekkel kapcsolatos engedélyezésekért a rendszer adatgazdaja felel, amely magaban
foalalja a kdvetkezd feladatokat:
a) engedélyezi a killsé és helsd felhasznaldk kilonb6zo szint(i hozzaférasét az informatikai rendszerhez,
b) engedélyezi a rendszerben végzett valtoztatasokat,

c) az informatikai rendszer bevezetése vagy modositdsa soran a iegyzdével kbzdsen engedélyezi a rendszer
hasznalatha vetelet.

Az informatikai rendszerek kdzés biztonsdgi kovetelményeit (beleérive a kilsd informatikai rendszerekkel
szembeni kdvetelményeket is), jelen Informaciobiztonsagi szabalyzat tartalmazza.
5.15. Folyamatos feliigyelet

Adott informatikai rendszerekre vonatkozéan a védelmi intézkedések megvaldsulasanak és hatékonysaganak
értékelését, ennek eredményérdl az érintettek tajekoztatasat, és a javasolt valaszintéezkedések kidolgozasat a
biztonsagert Felelds az 1.23 Folyamatos fellgveleti stratégia pontban leirtak szerint végzi.
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5.18. Folyamatos felligyelet — Kockazatmonitorozas

A kockazatok monitorozasat a biztonsagért Felelds végzi. A kockazatmonitorozas részeként ellendrzi, hogy mely
biztonsagi kovetelmények teljesiiinek és azt, hogy a bevezetett kockazatcstkkentd intezkedeések milyen
hatekonysdggal mikodnek. Az Informaciobiztonsagi kockazatelemzést feltil kell vizsgalni, ha valtozas kdvetkezik
be az informatikai rendszerekben vagy azok kérnyezetében, tovabba olyan kardimények esetén, amelyek
befolyasoljak az informatikai rendszerek biztonsagi allapotat.

5.25. Belsd rendszerkapcsolatok

A Hivatal belsd engedélyhez kéti az elektronikus informacids rendszereinek oOsszekapcsolasat. A Hivatal
informatikai rendszereinek szervezeten belllli 8sszekapcsolasa az érintett rendszerek adatgazdainak, a
jegyzonek €s a biztonsagert Felelésnek a jovahagyasaval torténhet.

Az informatikai rendszerek részét képezd alrendszerek kozétti belsd interfészes kapcsolatok engedélyezésére,
dokumentalasara, felilvizsgalatara vonatkozdan is az 5.7. Informaciocsere pontban leirtakat kell alkalmazni. Az
egyes rendszerelem kategdriakra {pl. szerver, munkadllomas, tlizfal, router, switch stb.} vonatkozdan akkor
engedélyezett az informatkai rendszerhez vald kapcsolodas, ha megfelelnek az Alapkonfiguracioban
meghatarozott hardver/szoftver kévetelményeknek és konfiguracids bedllitasoknak (Id. 8.2 Alapkonfiguracio).

A rendszergazda feladata, hogy a feltigyelt rendszerek interfészeit legalabb kétévente felllvizsgaliak (beleertve
a kapcsolat szikségességét), s a szlikségtelen kapcsolatokat megsziintessék.

Informaciobizionsagi szabalyzat, v2.0 471117



Szerencsi Kézos Onkormanyzati Hivatal

6. KONFIGURACIOKEZELES

6.1. Konfiguraciékezelési eljarasrend

A Konfiguracitkezeles célja, hogy az informatikai rendszerek elvart védelmi kévetelményének megfelelGen
biztositsa azok megbizhaté miikodését a rendszerdsszetevSk telepitésenek, konfiguralasanak, meg-
valtoztatasanak, teszielésének és nyilvantartasanak szabalyozott kériilmények kdzotti végrehajtasaval.

A munkaallomasok és kapcsolddd periféridk Uzembe helyezését, javitasat és karbantartasat a rendszergazda és
a jegyzd altal ezzel megbizott kilsé partnerek végezhetik. Az lizembe helyezés helyét és az eszkozert felelds
felhasznalo szemeélyét a kdzvetlen (vagy felettes} munkahelyi vezeté jeldli ki.

Az Gzembe helyezés soran:

a) jol lathatd helyen (lehetbleg az eszkdz eldlapjan) el kell helyezni az eszkdz egyedi azonositasara szolgalo
informatikai azonositof;

b) a szamitogépeken be kell allitani az Alapkonfiguracio szerinti egységes szoftver kérnyezetet (Id. 6.2.
Alapkonfiguracié pont);

c) telepiteni kell a Hivatal altal biztositott egyéb szoftvereket.

Az Uzembe helyezést vegzének az lizembe helyezett eszkdz hardver/szoftver konfiguracidjat iizembe helyezési
jegyzékényvon, Munkalapon vagy egyéb dokumentumban kell rogzitenie és az eszkdzért felelds felhasznaldval
vagy munkahelyi vezetdjével alairatni. Ez alapjan kell a hardver konfiguracié adatait, a telepitett licenckoteles
szoftvereket, valamint az eszkoz taroldhelyét és az eszkozért felelds fethasznald személyét felvezetni a hardver-
és szoftver nyilvantartasokba (ld. 6.36. Rendszerelem leltar). Az izembe helyezési dokumentum masolataval kell
atadni a szamviteli terlletnek a befekietett eszkdzok nyilvantartasba felveendd, targyi eszkéznek szamito
informatikai eszkdzok, iletve szoftverek pontos megnevezését es az eszkozdk informatikai azonositéjat. A
befektetett eszk6zok nyilvantartasban az informatikai eszkézok megnevezése mellett az informatikai azonositét
is régziteni kell, amely megkdnnyiti a szamviteli és az informatikai nyilvantartasok egyeztetését és az eszkdzok
leltarozasat.

A kllsé szervizbdl visszaérkezett javitott eszkdzdk konfiguracio valtozasat ellendrizni kell, mivel a javiias,
karbantartas soran valtozhat az eszkdzok hardver konfiguracioja, cserélédhetnek a tartozékai. A valtozasokat
ilyen esetben a nyilvantartasckban, leltarakban is szerepelietni kell.

6.2. Alapkonfiguracio

Az informatikai rendszerekhez dokumentalt formaban Alapkonfiguraciot kell késziteni és ezt biztonsagos helyen
kell tarolni.

Az Alapkonfiguracié dokumentacigjanak celja, hogy Uj rendszerelemek esetén rogziise, hogyan kell az elemet
telepiteni és konfiguralni, illetve meghibasodas esetén a rendszerelemeket hogyan kell Ujratelepiieni
A dokumentécid az egyes eszkoztipusokra (pl.: szerver, munkaallomas, tlzfal, router, switch stb.) vonatkozoan
meghatarozza az adott feladat ellatasahoz szlkséges hardver és szoftver kdrnyezetet.

Az Alapkonfiguraciénak minimalisan a kévetkezdket kell magaban foglalnia (amennyiben az adott eszkéztipusra
értelmezhetd):

a) afeladat ellatdasahoz sziikséges minimalis és ajanlott hardver elemek listgjat;

b) a szikséges szoftverek listajat aktualis verzié szammal, biztonsagi frissitési informaciokkal;

c) a szofiverek konfiguracios bealiitasait, paramétereit;

d) a szoftver telepittkeszietek listajat és elérhetdseéqi helyét;

e) az engedélyezett szolgaltatasok, portok és protokollok listdjat a ,szikséges minimum” elv alapjan (ld.

6.26. Leaszlkebb funkcionalitas)

Az informatikai rendszerek Alapkonfiguraciéjat a rendszergazda késziti el, legalabb kétévente fellilvizsgalja és a
modositasokat afvezeti. A dokumentaciét a biztonsagért Felelds javaslata alapjan a jegyzd hagyja jova.
Az Alapkonfiguracidhoz kapcsolddodan az informatikai rendszerek 1ényeges elemeirdl nyilvantartast keil vezetni a
6.36. Rendszerelem leltar ponthan leirtak szerint.
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6.15. Biztonsagi hatasvizsgalatok

A kisebb valtozasokat, azonos vagy haseonlo konfiguracioval ellatott rendszerelem (eszkoz) cseréket, illetve
azokat a programverzid frissitéseket, amelyek nem tartalmaznak jelentés miikddésbeli valtoztatasokat minimalis
tesztelést kovetden a rendszergazda elvégezheti. A kisebb verzidvaltasok, a gyartd altal kiadott frissitesek
telepitése kivételével a valtoztatas megkezdése elétt a biztonsagért Felelésnek informaciobiztonsagi szempontbol
ertékelnie Kell a valtoztatas informatikai rendszer biztonsagara gyakorolt hatasat, és szikseg szerint eldzetes
kockazatelemzéssel és a biztonsagi funkciok tesztelésével kell biztositania a véltoztatas éles kérnyezetre hato
kockazatanak minimalizalasat.

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok

Az informatikai rendszerekben valtoztatasokat csak a valtoztatds elvégzésére jogosult, fizikai belépesi
engedeéllyel, illetve rendszergazdai hozzaférési jogosultsagokkal rendelkezé személyek végezhetnek.

A hozzaférésekre vonatkozo biztonsagi kovetelményeket a 2.2 Fidkkezelés és a 12.2. A fizikal belepési
engedélyek pontok tartalmazzak,

6.23. Konfiguraciés beallitasok

Az informatikai rendszerek milkddtetése soran csak az Alapkonfiguracidban szerepld, jovahagyott hardver és
szoftver elemek, konfiguraciés bedllitisok hasznalhaték. Ettol eltérd eszkézoket és bedllitAsokat csak
engedélyezietést kovetden lehet elvégezni. A kitelezd konfiguracios bedllitasok érvényesitését a biztonsageért

Felel6s a Biztonsagériékelési tervben foglaltak szerint az Alapkonfiguracio alapjan ellenérzi (ld. 5.2. Biztonsagi
ertekelések).

6.26. Legszlikebb funkcionalitas

Az informatikai rendszereket a ,szilkséges minimum”’ elv alapjan gy kell konfiguralni, hogy csak azok a
szolgaltatasok, portok, protokollok legyenek engedélyezve, melyek a rendszerek biztonsagos miikddéséhez

szitkségesek. Az engedélyezett szolgaltatasok, portok és protokollok listajat a rendszerek alapkonfiguraciojaban
kel rogziteni.

Az engedélyezett szolgaltatasck, portok és protokollok kizarélagos hasznalatat a bizionsagért Felelés a
Biztonsagertekelesi tervben foglaltak szerint ellentrzi {id. 5.2. Biztonsdgj ériékelések).

6.36. Rendszerelem leltar

A rendszergazdanak vagy a jegyzd alfal kijeldlt felelésnek leltart kell vezetni az informatikai rendszerek
valamennyi hardver/szoftver elemérdl, gondoskodni kell a leltar teljessegerbl €s naprakészségerdl
A nyilvantartast rendszeres id6kézonkent, barmely fejlesztés, bévités, valiozas eseten, de legalabb évente felil
kell vizsgalnia és frissitenie kell. A leltér célja, hogy informacioval szolgalion a Hivatainal hasznalt eszkézokrdl,
ahol lehetséges ezek alapkonfiguracioirdl, a bekovetkezett valtozasokrdl, valamint sziikségesseé valhatnak a
Hivatal szamara a hatékony személyes anyagi felelésségre vonhatésaghoz. Ennek érdekében Udgy kell
elkésziteni, hogy pontosan iikrézze az elekironikus informaciés rendszer aktualis allapotat, valamint a rendszer
hatékdrébe esd valamennyi hardver- és szoftverelemet tartalmazza az elekironikus informacios rendszerekhez
vagy fethasznalokhoz rendelve.

A leltar alapja a hardver eszkozék egyertelmil és egyszerilen kezelhetd azonositasa. Ennek érdekében az
informatikai eszkdzokhoz az alkalmazott egységes névkonvencio szerint (pl. a szervezet nevének, az eszkdzok
csoporijanak és egy sorszamnak a felhasznalasaval) egyedi azonositdt (tovabbiakban: informatikai azonositot)
kell rendelni. Az informatikai eszk&zdk lzembe helyezésekor az informatikai azonositét a hivatali gyakorlat szerint
az eszkozén ol lathatd modon fel kell tiinteini és — ahol értelmezhetd — az eszkdz szoftverében elektronikusan
be kell allitani.

Valtozasok (pl.: U] informatikai eszkdzdk/szoftverek lizembe helyezése vagy selejiezése; informatikai eszkézok
athelyezése; szoftverek telepitéseleltavolitidsa; stb.) esetén folyamatosan karban kell tartani a nyilvantartasokat.
A véltozasok atvezetése a rendszergazda felelGssége, aki a valtozassal kapcsolatos miveletet végrehajtotta. A
hardver- és szoftver nyilvantartasok adott rendszerhez kapcsolddd rendszerelemeit a rendszergazdanak a
legalabb ketévente felll kell vizsgalniuk és az esetlegesen at nem vezetett valtozasokat at kell vezetniik.
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6.36.1. Hardver nyilvantarias

A hardver nyilvantartasnak az alabbi adatokat kell az informatikai eszkdzdkre vonatkozéan tartalmaznia:

a) az eszkdz azonositdjat;

b) az eszkdz leltari szamat {(opcionalisan);

¢} ha az eszkdz nincs hasznalatban, akkor az eszkoz allapotat (pl. tartalek, felesleges, selejt);

d) az eszkdz gyartdjat és tipusat;

e) a o jellemzdket {(szamitogépek esetén a processzor tipusat, a memoria és hattértar meretét, halozati
eszk6zok esetén a portok szamat sth.);

fy szamitdgépek esetén az operacios rendszer tipusat;

g) az eszkdz fizikai helyét, taroldhelyet (virtualis szerverek esetén a gazda szerver vagy klaszter
azonositéjat}; .

h) felhasznaldi oldali eszkdzok esetén az eszkdzert felelés személy nevét;

i} szerver oldali eszkdzok esetén az informatikai rendszer megnevezését (amelybdl az informatikai
rendszerek nyilvantartasa alapjan meghatarozhatok a kijelolt rendszergazdak);

i) abeszerzés datumat (opcionalisan);

k) a garancia lejaratanak datumat (opcionalisan);

I} azeszkdz szallitdjat (opcionalisan);

m) ha relevans, akkor a feleslegessé valas, illetve selejtezés datumat.

A nyilvantartashoz kapcsolddéan — az informatikai eszkdzok Gizemeltetésének tamogatasara — visszakereshetd
formaban meg kell 8rizni az eszkdz szamldjanak szkennelt masolatat, a garancia jegyet, telepité adathordozot es
az egyéb gyartdl dokumentaciot (pl.: kezelesi- és karbantartasi Gtmutatd, miiszaki leiras, sth.). A megtrzési idd
az eszkdz selejtezéséig tart.

6.36.2. Szoftver nyilvantartas
A szoftver nyilvantartasban az aldbbi adatokat kell minimalisan vezetni:
a) a szoftver leltari szamat (opciondlisan);
b) a szoftver nevét és verzidszamat;
c) a szoftver funkcidjanak révid megnevezését;
d} a szoftverlicenc tipusat (pl.. OEM, dobozos, mennyiségi, belsd/kiilsd fejlesztés);
e) abeszerzett licencek darabszamat;
fy afelhasznalhato licencek darabszamat (mennyiségi licencek esetén);
g) a szamitégep{ek) azonositdjat, amelyen a licenc felhasznalasra kerilt (OEM licenc esetén ez mindig a
szoftverrel egyltt vasarolt szamitégép azonositdja);
h) abeszerzés datumat (opcionalisan);
i}y aszoftver szallitdjat (opciconalisan).

A nyilvantartashoz kapcsolodéan — a szoftverlicencek igazolasa céljabol — visszakereshetd formaban meg kell
drizni a szoftverek szamiajanak szkenneli masolatat és a szoftverlicencet igazold egyéb dokumentumokat (pl.:
licencszerzodés, licencengedely, licenckulcs, stb.).

Alkalmazdi szoftvereket kizardlag a rendszergazda, illetve a jegyzé éltal ezzel megbizott kilsé partnerek
telepithetnek a fethasznaléi munkaallomasokra. A szoftverek munkaallomasokra térténd telepitését vagy
eltavolitasat a rendszergazdatol kell a felhasznaléknak igényelni. A licenckoteles (vasarolt, berelt vagy fejlesziett)
szoftverek licenceit a Szoftver nyilvantartasban kell nyilvantartani. Az ilyen szoftverek telepitése el6tt a telepitést
végzOd munkatarsnak a nyilvantartas alapjan ellendriznie kell, hogy az adott szoftverre vonatkozoan a Hivatal
rendelkezik-e felhasznalhatd szoftverlicencecel. Tilos a szoftvereket a licenc altal megengedett darabszamot
meghaladd szamban hasznalni. A szabad szoftverek telepitése elétt ellendrizni kell, hogy a szoftver szerepel-e a
szoftverek nyilvantartasaban, és milyen korlatozasokkal hasznalhaté. A szoftver telepitését nem lehet elvégezni,
ha a szoftver nem szerepel a nyilvantartasban.

A leltarnak tartalmazni kell 2 rendszerekben hasznalt hardver és szoftverek elemek listajat, az azonositasukhoz
szilkséges adatokat és a hardver/szoftver elemek dsszerendelését, a szoftver elemekhez rendelt
szoftverlicenceket és az egyes elemek hasznalojat, feleldsét.
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Javasotlt leltar elemek:
a) azonositd (gépnév),
b) gyartd (brand), tipus (desktop, laptop)
c)} tarolasi hely / eszkoz kijeltlt felel6se (mas nyilvantartasban is kezelhetd)
dy CPU (ayartod, tipus, orajel - GHz),
e) RAM (gyario, tipus, méret - GB),
fy HDD (gyarto, tipus, méret - GB),
g) operacios rendszer
h) irodai szoftver
i) antivirus
i) Jjavasolt ebben a nyilvantartasban is szerepelnii rendszergazdai ellen6rzés gyakorisaga
(el&irt, nap) ' ' '

A szoftvereket a Szoftver licencek nyilvantartasaban kell nyilvantartani és a kdvetkezékre kell kiterjednie:
a) szoftver tulajdonosa (gyarto/fejlesztd)
b) szoftver megnevezése, tipusa

szoftver verzid

nyelv

licenc tipusa,

licenc szama,

licenc érvényessége, lejarata,

eredeti licenc konstrukcio,

szamitogépek vagy felhasznaldk azonositdja

megjegyzes

zZerage

—
— et

Az eszkdzok haldézatba torténd illesztésérd! dokumentaciot kell késziteni, pl. Munkalapon. A nyilvantartas alapjat
képez6, az elektronikus informacios rendszerekhez kapcsoldédd hardver és szoftver elemekrdl részletes
nyilvantartasok megébrzése az azt keészitd vagy tarolasért kijeldlt felelés feladata.

6.47. A szoftverhasznalat korlatozasai

A Hivatal minden felhasznalé szamara biztositja a munkavégzéshez szikseges szoftvereket, ezért a
szamitégépeken csak legalis, a Hivatal altal rendelkezésre bocsatott szoftverek hasznalhatok a
licencszerzddésbhen ioglaltak szerint. A rendszergazda és a jegyzd feleléssége, hogy csak a Hivatal altal
vasdrolt/bérelt, illetve szamara belsd vagy kilsd fejlesztéssel készlilt legalis szoftverek, valamint az
engedélyezesi eljarason ateselt szabad szoftverek kerliljenek Uzembe helyezésre.

A legalis szoftverhasznalat biztositasa és az informatikai rendszerek biztonsaga érdekében az alabbi eléirasokat
kell betartani:

a) A felhasznaldk nem telepithetnek vagy tavolithatnak el szoftvereket (ld. 6.49. Felhasznalo altal telepitett
szoftver), csak a rendszergazda, illetve a jegyzd altal ezzel megbizott kilsé partnerek.

b) A szoftverek felnasznaldi munkaallomasokra térténd telepitésének igénylése es a telepités végrehajtasa
soran a jogosultsagigenylésre és szoftverekkel, licencekkel kapcsolatos megkdtésekre vonatkozd pontok
szerint kell eljarni.

¢) A licenckételes szofiverek telepitd adathordozoit és licenckulcsait a masolatok ellendrzése érdekében a
kijeldlt rendszergazdaknak elzarva kell tarcinia és ellenériznie kell a hozzaféréseket.

d) A Kkijeldlt rendszergazdaknak ellentrzés alatt kell tartania a haldzati megosztasok jogosulisag beallitasat
és tartalmat, és gondoskodnia kell arrdl, hogy a megosztasok ne tegyék lehetéve a szerzbi jogokkat vedett
szoftverek illegalis hasznalatat, illetve a szoftverek telepitdkészietének vagy licenckulecsanak illetéktelen
masolasat, terjesztését.

e) Szoftverek telepittkészleteit kizardlag a rendszergazda helyezhet el halézaton megosztott mappakban
az altala végzeit szoftvertelepitések végrehajtasa céljabol. A licenckételes szoftverek telepitdkészletéhez
csak rendszergazda rendelkezhet hozzaférési jogosultsaggal. A felhasznaldk csak az engedélyezett

szabad szoftverek telepitékészletéhez férhetnek hozza az automatizalt telepitesi folyamatok mikédése
erdekében.

Informacidbiztonsagi szabalyzat; v2.0 51117



Szerencsi Kozos Gnkorményzati Hivatal

f} A szoftvereket kizardlag a licencszerzédés eldirasainak megfeleléen lehet hasznalni. A haldzati
megosztasra, vagy tobb felhasznald altal hasznalt szerverekre (terminal szerverekre) tortend
szoftvertelepitést megeldzben ellendrizni kell, hogy a licencszerzédés milyen feltételekkel teszi lehetdvé
az ilyen hasznalatot.

6.49. Felhasznalé altal telepitett szoftver

A felhasznaldk nem telepithetnek vagy tavolithatnak el szoftvereket, csak a rendszergazda vagy a jegyzd aital
ezzel meghizott kilsé partnerek. A korlatozast az operacios rendszer segitségével kell kikényszeriteni, azaz a
felhasznalok csak korlatozott felhasznaldi fiokot hasznalnak, amelynek nincs jogosulisaga a telepitésre.

A szabalyok betartasat a biztonsagért Felelos a Biztonsagértékelési tervben foglaltak szerint (az 5.2, Biztonsagj
értékelések pont szerint) és szdréproba-szeriién ellenérzi.

Rendszerprogramokat, illetve felhasznaldi  alkalmazasokat  kiszolgaldkra és  munkaallomasokra,
infokommunikacios eszkdzdkre csak a rendszergazda telepithet, masolhat, tavolithat el. A felhasznalok
semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomasaikra, az infokommunikacidés eszkoz
haszndlata soran kizarolag, az eszkdzre telepitett szoftvereket, alkalmazasokat hasznalhatjak. Uj szoftver,
alkalmazas telepitését vagy a meglévd alkalmazas jogosultsagvaltozasat igényelni kell. A rendszergazda és az
adatgazda javaslata alapjan a jegyz6 jogosult az igény fellilvizsgalatara, €s ha szilkseges, bhiztonsagi vagy
gazdasagi okbdl annak elutasitasara.

6.49.1. Telepités nelkiil futtathato szoftverek

A telepites korlalozasa a telepités nélkil futtathato (Un. portable) szoftverek segitségével megkeriiheid. Léteznek
olyan telepités nékil hasznalhatd szoftverek, melyeket szerzdi jogok védelme alatt allo szoftverek feltdreésével,
illegalis madon hoztak [etre. Az ilyen szerzdi jogot sérté szoftverek birtoklasa és hasznalata illegalis
szoftverhasznalatnak mindsil. A telepités nélki! fuffathatd szoftverek nehezen feligyelhetdk, hasznalatuk
biztonsagi és licenc problémakat vet fel, ezéri dltalanos esetben a Hivatal szamitogépein a telepités nelkll
futtathatd szoftverek elinditésa vagy a szamitogépen torténd taroldsa tilos.

A tiltast lehetdség szerint technikai eszkdzdkkel is érvényre kell juttatni (pl. tartomanyi szintl csoporthazirend
alkalmazasaval a munkaallomasokon a futtathatd programok helyének korlatozasaval).

A telepités nelkll futtathaté szoftverek hasznalatat a rendszergazda esefi alapon engedélyezheti. Az ilyen
szoftverek engedélyezése soran ugyanlgy kell eljani, mintha a szoftver telepitésre kerline az adott
szamitogépre (a licenckoteles szoftverekhez érvényes licenccel kell rendelkezni, a szabad szoftvereknek at kellett
esnilk az engedélyezési eljarason).

6.49.2. Automatizaltan telepiil6 szoftverek

Az engedélyezett szabad szoftverek és az sszes munkaallomashoz licenccel rendelkez6 szoftverek telepitése
vagy a szoftverek verzidfrissitése céljdbol rendszergazda alkalmazhat automatizalt telepitési maddszereket,
amelyek pl. a haldzati bejelentkezés folyaman, egy szoftver inditasanak részeként, vagy a felhasznalo opcicnalis
déntése alapjan indulnak el. Ezeket az automatizélt telepitéseket a Hivatal altal végzett telepitésnek kell tekinteni,
akkor is, ha egy felhasznaldi milvelet hatasara aktivizalodnak.

Az automatizalt telepitésekkel szembeni kévetelmény, hogy a telepitéseket napldzni kell és a munkaallomas
fellgyelett rendszer kijeldlt rendszergazdainak a napldok vizsgalataval fellgyeletet kell gyakorolnia a telepitési
folyamat felett {Id. 4.13. Naplobejegyzesek fellllvizsgalata, elemzése és jelentéstétel).
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7.
7.1.

KESZENLETI TERVEZES

Uzletmenet-folytonossagra vonatkozo eljarasrend

Az Uzletmenet-folytonossag tervezés célja, hogy

a)
b}

c)

d)

biztositsa az informatikai rendszercl clvart szint{l folyamatos miilkédésdt;

minimalizalja a nem vart események bekdvetkezesi valoszinliségéet;

csbkkentse a nem vart esemény bekovetkeztekor keletkezé karok hatdsait, megvédie a kritikus
folyamatokat a meghibasodasok és katasztrofak negativ hatasaitol;

elésegitse az informatikai rendszerek lzemszer(i miikbdésének minél hamarabbi visszaallitasat.

A célok érdekében a jelen fejezetben meghatarozott Uzletmenet-folytonossagra vonatkozo eljarasrendet kel
alkalmazni.

7.2.

Uzletmenet-folytonossagi terv

Informatikai Dzletmenet-folytonossagi tervet (tovabbiakban: BCP terv) és ezzel dsszefliggésben Informatikai
kataszirofa-elharitasi tervet (fovabbiakban: DRP terv) kell késziteni az informatikai eréforrasok kiesesere
vonatkozdan az informatikai rendszerek folyamatos m(kddésének biztositasahoz.

Egy katasztrofa esemeny, vészhelyzet bekovetkezésekor két folyamatot kell elinditani (Id. az abran ,DRP start”
és ,BCP start™):

Mikodési szint

7.21.

Incidens

Eszielés Dintés
&3
Lejeleniés

Vegrehajias

i

Vissza kell allitani a kataszirdéfa kévetkezményeként kiesett informatikai eréforrasokat (DPR terv).
A DRP tervet minden esethen életbe kell éptetni, ha valamely Ozleti folyamatot tamogato informatikai
erbforras kiesik.

Biztositani kell a rendszer teljes visszaallitasaig a kieseft eréforrdsok nélkilli minimalis funkcionalitast
nyljto tzleti mikodést, vészhelyzeti mikodést (BCP terv).

A BCP tervet csak akkor szitkséges aktivalni, ha az erSforras varhaté visszaallitasi ideje meghaladja a

meghatarozott maximalisan toleralhato kiesési iddt. Ha ezen bell vissza lehet allitani az eréforrast, akkor
nincs szikseg a BCP terv életbe leptetesere.

Informatikai tizletmenet-folytonossagi terv (BCP terv)

Az Informatikai Uzletmenet-folytonossagi tervben meg kell hatarozni:

a)
b)

c)
d)
&)

a katasztrofa esemenyek definiciojat;

a terv életbe Iéptetésének a feltételeit (hogyan kell a helyzetet értékelni, kiket kell bevonni, ki donti &l a
kataszirofa tényét, ki felelds a folyamat inicializalaséért);

a veszhelyzeti szerepkordket, ezek felelésségét, feladatait;

a szerepkordket betdltd szemeélyek nevét és elerhetdségét;

kiilsd tdmogatast nyljto partnerek esetén a kapcsolattartd szemeélyek nevét és elerhetdssgét,
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f} vészhelyzet esetén a szereplik értesitésének madjat, a riaddlancot;

a) mely informatikai rendszerek élveznek prioritast korlatozott vészhelyzeli miikddés esetén;

h) az informatikai rendszerek alapfeladatait és alapifunkcidit (a biztositandé szolgaltatasokat), a minimalis
funkcionalitast, amelyeket a rendszer ésszeomlasa, kompromittalddasa vagy hibaja ellenére is fenn kell
tartani, valamint az alapfunkciokhoz kapcsolédd vészhelyzeti kévetelményeket;

i} aveészhelyzet esetén kdvetendd eljarésokat, azaz a miikodést ésivagy az emberi életet veszélyeztetd
esemeény bekovetkezte utan végzendS teenddk leirdsat, beleértve a nyilvancssag kezelésere, a
hatésagokkal (pl.: rendbrséggel, tiizoltdsaggal, énkormanyzaital) toriénd hatékony kapcsolatfelvételre
vonatkozd rendelkezéseket;

j) az alapvett tevékenységek vészhelyzeti mikodésben toriénd folytatasanak lehetiségeit, ezek
megvaldsitdsanak lépéseit:

- az automatizalt folyamatok kézi pételjarasait;

- az informatikai eréforrdsok dinamikus atcsoportositasanak, tartalék eszkézek beiktatasdnak a
lehetseget;

- idegen szervezet eszkozeinek igénybevételére éplld tartalék megoldast;

k) a felkeszllesi feladatokat a terv végrehajtasahoz, a biztositandé eréforrasokat (pi.: a kézi poteljarashoz
szilkseges torzsadatokat, szerzédéseket stb.);

7.2.2.  Informatikai katasztrofa-elharitasi terv (DRP terv)
Az Informatikai katasztréfa-elharitasi tervben meg kell hatarozni:
a) aveszhelyzeti szerepkortket, ezek feleldsségét, feladatait;

o

) a szerepkorgket bettlié személyek nevét és elérhetbségét,

) tamogatast ny(jto kilsd partnerek esetén a kapcsolattartd személyek nevét és elérhetdseget;
)

)

o O

a katasztrofa megelbzése érdekében végzett tevékenységeket;

a katasziréfa elharitas eléfeltételeként elvégzendd mentések rendszerét (Id. 7.35.6. A mentési rendszer

dokumentélasa);

f) a felkesziilési feladatokat a ferv végrehajtasahoz, a biztositandd eréforrasokat (pl.: tartalék- és
segédeszkdzoket, telepité adathordozokat, iizemeltetési dokumentaciokat stb.); ‘

g) a vegleges, telies informatikai rendszer helyredliitasanak Iépéseit Gigy, hogy az nem ronthatja le az

eredetileg tervezett &€s megvaldsitott biztonsagi védelmeket;

1)

Az Informatikai Uzletmenet-folytonossagi terv (BCP terv) és az Informatikai kataszirofa-elharitasi terv (DRP terv)
elkeszitéseért és karbantartasaért — a rendszergazdaval és az adatgazdakkal egylittmiikddve — a biztonsagért
Felels felel. Mindkét tervet a jegyz6 fogadja el

A tervek bizalmas mindsitésl dokumentumok, amelyeket a tervekben régzitett, a végrehajtasban érintett
szemelyek, szervezeti egységek (vészhelyzeti szereplék) szamara kell kihirdetni, akik illetékteleneknek azt nem
adhatjak tovabb. :

Aterveket legalabb kétévente fellll kell vizsgalini és minden olyan esetben aktualizaélni kell, ha valtozas kévetkezik
be az informatikai rendszerekben vagy kornyezetilkben, ilistve a tervekben szereplé adatokban, [gy peldaul:

a) U informatikai rendszer bevezetése;

b) 1j nagyteljesitményli hardver eszkdzok beszerzése;
¢) aveszhelyzetl szereplok személyének valtozasa;

d) tamogatast nyujto kiilsd partnerek valtozasa;

e) elerhetdségi adatok (e-mail cimek, telefonszamek) valtozasa.

A tervek éles helyzetben tértend vegrehajidsa vagy tesztelése soran felmeriiid probléméknak megielelben
akiualizalni, javitani kell a tervek tartalmat. A tervek valiozasairdl tajékoztatni kell a tervekben rogzitett
veszhelyzeti szerepidket.
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7.10. A folyamatos miikédésre felkészité képzés

Az Uzletmenet-folytonossag megfelelé szinten tartasa, valamint a nem vart események esetén alkalmazandd
Informatikai Ozletmenet-folytonossagi terv és Informatikai katasztrofa-elharitasi terv megfeleld hatékonysaggal
tértend végrehajtasa érdekében a tervek végrehajtasaban érintett szerepldk reszere a szerepkorbe KerllésOket
vagy a tervek valtozasat kovetden felkészité és évente ismétid képzéseket kell tartani.

A képzes tartalmanak osszedllitasa és a képzések lebonyolitasa a bizionsagért Felelts feladata. A képzést a
3.13. A bizionsagi képzésre vonatkozd dokumentaciok pontban leirtak szerint kell dokumentaini.

7.35. Az elektronikus informacios rendszer mentései

Az informatikai rendszerek altal kezelt adatokrdl, a milkédését biztosito szoftverekrdl, a rendszer esemény-
naploirol es a rendszerhez kapcsolodd dokumentacidkrdl rendszeresen biztonsagi mentést kell kesziteni.

A rendszergazda felelfs a mentések elkészitéséért, ellendrzeséért, tarolasdért és a kapcsolddd nyilvantartasok
vezetéséért. Ha az informatikai rendszer mentéseit nem kozvetlentl maga a rendszergazda kezeli, hanem a
kozpontl mentdrendszer segltségével kerlilt megvalds(tasra, akkor a kozpontl ment8rendszer rendszergazdajaval
egyeztelve az adatgazdak és a rendszergazda feleléssége a mentendd adatok korenek, a mentések
gyakorisaganak meghatarozasa, és a kézponti mentrendszer rendszergazdaja gondoskodik a mentések
kezelésének t6bbi feladatardl.

A mentések soran olyan eljarast kell alkalmaznl, amely egyértelmlien blztosltja, hogy a mentés adathordozdkra
az adatok sértetlenill &s visszaolvashatoan felirasra kerliljenek.
A mentések visszaallitasahoz biztositani kell a hattérkérnyezetet, annak érdekében, hogy a mentett adatok és

szoftverek esetleges adattarold hiba, az informatikai rendszerek ¢sszeomiasa vagy megsemmisiilése esetén
visszadllithatoak legyenek.

7.35.1. Adatok mentése

Az informatikai rendszerben kezelt adatokrol alapesetben naponta kell mentést keésziteni. A napi menteseken

kivill hosszabb megbrzési idével heti, havi (és amennyiben kéltséghatékonyan megvaldsithatd éves) mentéseket
is kell végezni.

Az egyes informatikai rendszerekre, rendszerelemekre vonatkozéan a rendszergazda az Informatikai tizletmenet-
folytonossagi tervben rigzitett, elvart helyreallitasi pontokat, az adatok elesfteszt jellegét, valtozasi Utemét,
valamint a mentés elkészitéséhez szilkséges id6t figyelembe véve eldirhat a napi rendszeressegtdl elterd {pl.
napi i6bbszori, heti vagy havi) gyakorisagl mentéseket is.

7.35.2. Szoftverek, eseménynaplék, kapcsolddé dokumentacick mentése

Az informatikai rendszer telepitésekor a rendszergazdanak mentést kell végeznie a rendszerrdl, amit minden
konfiguraciovaltoztataskor és a valtozaskezelés hatalya ald esé, a rendszer mikddeséet befolydsold beavat-
kozaskor ismételten el kell végeznie. Technikailag ezeket a mentéseket az adatok mentésével egyitt kell végezni.

Az alkalmazdi szoftverek kérnyezeteének, az alap informatikai szolgaltatasokat megvaldsité rendszereknek
(ataprendszereknek) a biztonsagi menteserdl a kijellt rendszergazdaknak kell gondoskodniuk.
A mentésnek ki kell terjednie az alabbi aktiv haldzati eszkdzdkre és szerver funkcidkra is:

a) aktiv haldzati eszkdzbk (switch-ek, router-ek, és vezeték nélklli hozzaférési pontok) keonfiguracios

beallitasai;

by tizfalak szabslylistaja;

¢) kdzponti cimtar adatbazisa;

d} DNS szerverek adatbazisa;

e} kdzponii levelezés;

f) koézponti weboldalak.
A biztonsagi esemenyek utdlagos kivizsgalasa érdekében gondoskodni kell az informatikal rendszer
eseménynapldinak mentéserél. Technikailag ezeket a meniéseket az adatok mentésével egyiitt kell végezni.
Az informatikai rendszerhez kapcsolédd dokumentaciok, szabalyzatok, eljarasrendek mentéserd! is gondoskodni

kell. A kapesolodd dokumentaciok meniését minden egyes valtoztatas esetén el kell vegezni. Technikailag ezeket
a mentéseket az adatok mentésével egytt kell végezni.
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7.35.3. Archivalas

Az adattarolok helytakarékos hasznalatdhoz szilkség lehet a ritkdn hasznalt vagy hasznalaton Kkiviili,
meghaladotta valt, de nem selejtezhetd adatok, szoftverek archivalasara, azaz hosszd tavl megbrzés celjahdl
adathordozora irdsara és torlésére az elsédleges adattarolorél.

Az informatikai rendszerek rendszergazdai archivalast végezhetnek a kdvetkezd adatokra vonatkozoan:

a) informatikai rendszerek bevezetése, migracidja kapcsan keletkezett adatok;

b) szoftverfrissitesek vagy egyéb valtozasokkal kapcsolatos telepitd allomanyok, funkcionalis mentések;
¢} kilépett munkatarsak mentett adatai;

d) folyamatosan keletkezd naplofdjlok, felhasznaldi lekérdezések;

e) egyeb felhasznaldi igények alapjan meghatarozott adatok.

Az alkalmazdi rendszerek kivezetésével kapcsolatos archivaldst a rendszer adatgazdajaval egyezietve |ehet
elvégezni. Az informatikai rendszerrel kapcsolatos archivalasi igényeket a rendszer adatgazdajanak vagy
kulcsfelhasznaldjanak a rendszergaztatdl kell igényelni.

7.35.4. Adatok hosszu tavi megdrzése

Az lratkezelesi Szabalyzatban és a vonatkozd jogszabalyokban eldirtak alapjan a megérzési iddk teljesiilése
érdekében a kovetkezd elbirasokat kell alkalmazni:

a} anapi mentések megérzési ideje minimum 1 hét;

b} a heti mentések megodrzési ideje minimum 1 hdnap;

¢) a havi mentések megtrzesi ideje minimum 6 hénap;

d) az éves és az archiv mentéseket 8 évig kell megdrizni;

e) aszamlazasi adatok az éles szamlazasi rendszerekbdl 8 évig nem tordihetdek;

f) bizonyos munkaligyi adatokra vonatkozd megdrzési id6 kerlit megallapitasra, ezért munkallgyi, bér- és

tarsadalombiztositasi adatok nem toréthetdek az éles munkaligyi rendszerekbdl.

Az adatgazda feladata arrél gondoskodni, hogy a jogszabalyok altal eléirt adatok, informatikai rendszerekid|
flggetien, hosszd tavon olvashatd formatumban (pl. PDF) exportalasra kerlillenek a munkallgyi rendszerekbdl,
hogy az adatok a rendszerek kivezetése utan is hozzaférheték maradjanak. Az egyes informatikai rendszerekben
tarolt adatok (kiléndsen a személyes adatok) megdrzésiideje rovidebb lehet a rendszerrdl készillt meniések fenti
hossz( thva megdrzesi idejénel. A rendszerek kézponti mentérendszerrel toriénd csoportos mentese es az adat-
tarolasi méd technikailag nem teszi lehetdvé a lejart megérzési idejli adatok mentésbd! tértend eltavolitasat, ezért
a visszaallitast kovetden kell a kulesfelhasznaloknak gondoskadni arrdl, hogy a visszaallitott adatok kizUl torlésre
kertiljenek a mar nem tarolhatd adatok. A kulcsfelhasznalénak dokumentaltan és visszakereshetd médon meg
kell &riznie azokat az adattériéseket, amikor lejart megbrzési idejli adatok, vagy az adatkezelés jogalapjanak
megszlnéseével (pl. egy érintett visszavonta hozzajarulasat a szemelyes adatai kezeleséhez) méar nem tarolhato
adatok térlésre keriiltek a rendszerbdl, és a mentés visszadllitasa utan a dokumentumok alapjan djra el kell
végezni az adatidriést a visszaallitott adatokon.

7.35.5. Mentés adathordozok tarolasa, kezelése

A mentések adathordozéit biztonsagos kdrnyezetben, elzarva kell érizni. A napi mentések kivételével a {Gbbi
mentés adathordozdit az eredeti adatokat tartaimazo szerverteremtd! eltéré helyszinen ([ehetbseg szerint elterd
telephelyen, de legalabb eltérs éptletben) kell tarolni.

Az adathordozékat egyedi azonositéval kell eliatni, nyilvan kell tartani és visszakereshetd formaban kell tarolni.

A kbzponti menttrendszerre vonatkozoan az elvégzett mentési feladatok és a mentés adathordozok tartaimanak
teteles nyilvantartasa elektronikus formaban, a mentést végzo szoftver altal térténik. A szoftver belsé adatbazisa
tartalmazza tovabba a mentési feladatok idézitését, beallitasait is. Mindezek miatt a mentészoftver adatbazisat is
rendszeresen menteni kell a tébbi informatikai rendszer mentésével egyiitt.

7.35.6. A mentési rendszer dokumentalasa

A mentések rendszeret az Informatikai kataszirofa-elharitasi terv mellékleteként kell dokumentalni {Id. 7.2.2.
Informatikai katasztrofa-elharitasi terv (DRP terv).
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A mentési rendszer dokumentacidjanak ceélja, hogy a mentések visszadllitasdhoz informacioval szolgaljon a
rendelkezésre allo mentésekre vonatkozdan; biztositsa a mentdrendszer személyektdl fliggetlen Gzemelteteset;
valamint a mentdrendszer dsszeomlasa eseten (jra lehessen telepiteni a rendszert.

A dokumentaciénak tartalmaznia kell:

a) a mentéseket megvaldsitd mentési feladatokat (mentés job-okat);

b) amentés maédjat (milyen eszkozzel, milyen adathordozéra tértenik a mentés);

c) a mentés tipusat (feljes meniés vagy csak az utolsd teljes mentés ota tortent valtozasokat tartalmazo
killdnbségi mentés);

d} a mentés tartalmat (a mentendd adatok helyét);

e} a mentések gyakorisagat (napi, heti, havi), indulasi idejét;

f) a mentések megdrzeési idejét; , . )

g) a meniési feladat altal mentett adatmennyiséget és a mentés idétartamat (a sziikséges adathordozok
mennyiségének meghatarozasahoz és a kiilénbézé mentési feladatok idézitésének fisszehangolasahoz);

) amenlési [eladalokat megeldz0 feladalokal (pl az adatbaziskezeld scollver altal a szerver hattértarjara
végzett mentéseket, amelyet a mentési feladat ir ki a mentés adathordozékra) és ezek idbziteset;

i) a mentdszoftver hasznalatadt (a mentés elkészitésének és a mentett adatok visszaallitasanak révid,
szabatos leirasat).

7.43. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa

Az informatikai eréforrasokat érintt katasztréfa esetén az Informatikai Uzletmenet-folytonossagi tervben és az
Informatikai katasztrofa-elharitasi tervben szerepld lépések végrehajtasaval kell visszaallitani a noermél (vagy a
rendszer teljes visszaéllitasig a csdkkentett funkcionalitast) mikodést (Id. 7.2. Uzletmenet-folytonossagi terv). A
kiemelten fontos hardver eszkdzdkre vonatkozdan kilsd partnerekkel is kithetd tamogatasi szerzédes, hogy az
eszkdzdket megadott idén belil! kijavitsak, vagy helyettesitésiikrél gondoskodjanak.

Egyes kiemelien fontos hardver eszkdzokre, rendszerekre killsd partnerrel kéthetd tamogatasi szerzddés, ilyen
esetben a szerzbdésben kell régziteni a helyredllitdsra vonatkozo elvarasokat.

A rendszergazdanak gondoskodnia kell az informatikai rendszerek helyredllitdsahoz szilkséges mentések
meglétérd], elérhetdségeérdl (Id. 7.35. Az elektronikus informacids rendszer mentései). A mentési és visszaallitasi
eljarasok Ggy keridtek kialakitasra, hogy az elektronikus informaciés rendszerek lizemszer(i milkodése és a
bennik kezelt adatok elére nem lathatd esemény, kiléndsen katasztrofa vagy hardver, illetve szoftver
meghibasodasa vagy emberi mulasztas bekdvetkezésekor szikkség esetén helyredllithatok legyenek, biztositva
a folyamatos napi mikddést. Biztositania kell, hogy az Uzemidd-kiesés, adatsérilés és adatvesztés oly mérteki
legyen, amely a Hivatal altal meghatarozott elfogadhato kockazati értéken belill marad.
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8. AZONOSITAS ES HITELESITES
8.1. Azonositasi és hitelesitési eljarasrend

A hitelesités az informatikai rendszerekbe bejelentkezé felhasznaldk személyazonossaganak ellendrzésére
szolgdl, és alapjat képezi a rendszerekhez torténé hozzaférések ellendrzésének. A Hivatal jelen fejezet szerint
gondoskodik arrol, hogy a felhasznalok mindegyike egyedileg legyen azonosiiva és hitelesitve, valamint
egyedileg legyenek azonositva és hitelesitve a felhasznalok altal végzett tevékenységek

8.2. Azonositas és hitelesités

Az informatikai rendszerekben egyedileg kell azonositani és hitelesiteni a Hivatal valamennyi belst felhasznalgjat,
ami lehetbvé teszi, hogy egyénileg nyomon lehessen kdvetni a felhasznalok altal vegzett tevékenységeket, ezalial
elkeriilhetévé valhainak a jogosulatian hozzaferések, csokkenthetdek a jogosulatlan hozzaférésekbdl szarmazd
informaciobiztonsagi incidensek. Ennek érdekében az alkalmazoit névkonvencid alapjan a fethasznaldknak
egyedi, névre szolo felhasznaléi azonecsitokat kell képezni. A csoportos vagy szerepkdr alaptl azonositok
hasznalata nem engedélyezett. Ez fokozottan vonatkozik a kiemelt jogosultsagokkal rendelkezd, rendszergazda
felhasznalodk fidkjaira.

Azon hardver eszkdzdk esetén, amelyek nem kepesek egyedileg azonositani a felhasznaldt, a beépitett

rendszergazdai fiokok hasznalata a 2.2. Fiokkezelés és a 8.22.6. Beépitett rendszergazdai- és a_technikai
felhasznaldi fiokok jelszavanak kezelése pont szerint engedélyezett

8.3. Azonositas és hitelesités (felhasznaldk) — Privilegizalt fiokok tdébbtényezds
hitelesitése

A kiemelt jogosulisagokkal rendelkezd, un. privilegizalt felhasznalék (rendszergazdak) haldzati es tavoli
bejelentkezésére tébbtényezés hitelesitést kell alkalmazni. Azon rendszerek esetén, amelyek nem tamogatjak a
tobbtényez0s hitelesitést, ott egyéb intézkedésekkel, technikai megvalositassal kell garantalni a biztonsagot.

A tobbtényezOs hitelesités ket kiilénbdzd madszerre! kell, hogy térténjen. A hagyomanyos jelszavas hitelesités
mellett a masodik tényezd lehet pl. egy fitkositéd kulcs birtoklasa (tarclhatja szoftver vagy hardver token), egy
biometrikus azonositoc {pl.: ujjlenyomat, irisz, érminta); vagy egy mobilielefonra SMS-ben killdétt egyszer
hasznalatos jelszé.

8.7. Azonositds és hitelesités (felhasznalok) - Hozzaférés a fidkokhoz -
Visszajatszas elleni védelem

Az informatikai rendszerekben olyan hitelesitési mechanizmusokat lehet alkalmazni mind a privilegizalt, mind a
nem-privilegizalt fioskok esetében, amelyek biztositjak a visszajatszas elleni védelmet. A visszajatszas elleni
védelem biztositasa érdekében naplozast és monitorozast kell alkalmazni, hogy észlelni lehessen a
visszajatszasos tamadasokat és reagalni lehessen rajuk.

8.14. Azonosito kezelés

A felhasznaloi azonositokat a rendszergazda kezeli. Az azonositokat Ugy kell létrehozni, hogy azok egyertelmiien
hozzarendelhetéek legyenek a kivant személyhez (vagy szoftverek/hardver eszkézék altal hasznait technikai
felhasznaldi fidkok eseten a kivant rendszerelemhez).

Az azonositok ismetelt felhasznalasa 6 hénapig tilos (ennek biztositasara a megszdnt jogviszonyl felhasznaldk
fiokjai & hénap utan torélhetdk). Azonos nevl felhasznalok esetén a felhasznaléi azonesitokat sorszam
kiegészitéssel kell megkilénboztetni, abban az esetben is, ha az egyik felhasznaldi fiok mar inaktiv.

Azokban az informatikai rendszerekben, amelyekben lehetdség van az inaktiv felhasznaloi fickok letiltasara, be
kell allitani, hogy a rendszer 1 év inaktivitas utan — illetve, ha egy Ujonnan létrehozott felhasznalsi fibkba 6 honapig
nem jelentkeztek be - automatikusan tiltsa le a fidkot. Valamint hasonld médon le kell tiltani az 1 éve a halozatra
nem csatlakozd munkaallomasokat is.

Az inaktivitas kovetkeztében vagy mas okbol letiltott felhasznaldi fidkokat és a letiltott munkaallomasokat csak a
kézvetlen vagy felettes munkahelyi vezetdtsl erkezé irasbeli kérelem alapjan lehet feloldani (Id. 2.1.Hozzaférés-
felligyeleti eliarasrend).
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A kiosztott felhasznaloi azonositdkat a rendszergazda a hozzaférési jogosultsagok nyilvaniartasaban vezeti,
amely minimalisan az alébbiakat tartalmazza:

a) afelhasznald nevét es a Hivatal munkavallalol esetén a dolgozdi tdrzsszamat;

b) kiilsé felhasznalok esetén a szervezet nevét;

¢} afelhasznaldi azonositot,

d) az informatikai rendszert / rendszerelemet, amelyre a hozzaférési jogosultsag vonatkozik;

e) afelhasznaldi fiok allapotat (aktiv vagy letiltott).

A nyilvantartas a kliénbdzd informatikai rendszerekhez / rendszerelemekhez felvett hozzaférési jogosultsagok
nyilvantartasara bevezetett informatikai rendszer (tovabhiakban: jogosulisag nyilvantarto rendszer) segitségével,
elektronikus madon is megvaldsithatd.

8.21. A hitelesitésre szolgald eszkozok kezelése

A hitelesitésre szolgald eszkdzék (pl.: jelszavak, hardver tokenek, biometrikus azonositok) a felhasznalék
A Hivatal az informatikai rendszereihez valo illetékielen hozzaférés megakadalyozasara alapvetden jelszavas
védelmet alkalmaz. A rendszergazdak tobbiényezds hitelesitésére masodik tényezdként szolgald eszkéz a
rendszergazdahoz tartozd mobiltelefon és SIM kartya, vagy hitelesitésre szolgald tanlsitvany (ld. 8.3. Azonositas
és hitelesités (felhasznaldk) — Privilegizalt fidkok tébbtényezds hitelesitése pont.

Az informatikai rendszerekben hasznalt jelszavak kivalasztasara, tovabbitasara, tarclasara és megvaltoziatasara

vonatkozd kdvetelmenyeket a 8.22. A hitelesitésre szolgalé eszkdzdk kezelése — Jelszd alapu hitelesités pont
tartalmazza.

Az ASP rendszer kétfaktoros azonositast atkalmaz:
a) jelszd (udas) alapy hitelesitést,
b) birtoklas alapti (foken) hitelesités

Az Onkormanyzati ASP Kézpont a felhasznaloi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgaltatast biztosit, melynek célja, hogy a felhasznalénak egyszer kell magat azonositva
beléepnie a Kerefrendszerbe, majd sikeres bejelentkezés utan eléri a hozzarendelt szakrendszereket.

Az elektronikus Ogyintézéshez szilkséges a Kézponti Azonositasi Ugynokén keresztili azonositas:

a) Ugyfélkapu+: olyan kétfakioros azonositasi szolgaltatdas, amely lehetévé teszi, hogy a felhasznalo
biztonsagosan léphessen kapcsolatba az elektronikus kézigazgatasi Ggyintézéest nyujid szervezetekkel

b) Digitalis Allampolgarsag Program, DAP

Amennyiben a felhasznalé nem a fenti médon hitelesiti magat, a Hivatal:

a) ellenérzi a hitelesitésre szolgald eszktzok kiosztasakor az eszkozt atvevd egyén, csoport, szerepkdr vagy
eszkdz jogosultsagat,

b) meghatarozza a hitelesitésre szolgald eszkdz kezdeti tartalmat,

c) biztositia a hitelesitésre szolgald eszkoz tervezeit felhasznalasanak megfeleld jogosultsagokat,

d} dokumentdlja a hitelesitésre szolgald eszkdzék kiosztasat, visszavonasat, cserégjét, az elvesztett, vagy a
kompromittalodott, vagy a sérilt eszkdzoket,

e} megvaltoztatja a hitelesitésre szolgald eszkdzok alapértelmezés szerinti értékét az elektronikus
informacios rendszer telepitése soran,

f) meghatarozza a hitelesitésre szolgalé eszkozok minimalis és maximalis hasznalati idejét, valamint
ismételt felhasznalhatésaganak feltételeit,

g) a hitelesitesre szolgald eszkdz tipusra meghatarozott idénként megvaltoztatja vagy frissiti a hitelesitésre
szolgald eszkézoket,

h) megvédi a hitelesitésre szolgaid eszkdzok tartalmat a jogosulatlan felfedestdl és modositastdl,

iy megkoveteli a hitelesitésre szolgald eszkdzdk felhasznalditol, hogy védjék eszkodzeik bizalmassagat,
sertetlenségét,

j) lecseréli a hitelesitésre szolgald eszkdzt az érintett fiokok megvaltoztatasakor.
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8.22. A hitelesitésre szolgalé eszkozok kezelése — Jelszo6 alapt hitelesités

A jelszavak a felhasznald szédmitdgépes szolgaltatasokhoz vald hozzaférési jogosulisaganak hitelesitésére
szolgalnak. A jelszdkezeld rendszernek hatékonyan és interaktivan kell biztositania a megfeleid szinvonalt
jelszavak hasznalatat. Az informatikai rendszerekben hasznalt jelszavak kivalasztasara, tovabbitasara, tarolasara
&s megvaltoztataséra vonatkozo kovetelmenyeket jelen eljaras tartalmazza.

A gyakran hasznalt, kdnnyen kitalalhatd, vagy korabban kompromitialt jelszavakrél és ezek hasznalatanak
tilaimarél a bizionsagtudatossagi képzés keretében kell a felhasznaldkat tajékoztatni. Ha az informatikai
rendszerek technikailag tamogatjak a tiliott jelszavak figyelését, akkor a rendszergazdaknak be kell allitaniuk a
rendszerekben ezek kivalasztasanak tiltasat.

8.22.1. Informatikai rendszerek jelszokezelésének kdvetelményei
A Hivatalnal csak olyan informatikai rendszer hasznalhaté, amely:

a) lehetbve teszi a felhasznaldk szamara jelszavuk kivélasztasat és megvaltoztatasat;

b) megkdveteli a felhasznaldk bejelentkezéseét a jelszd megvaltoztatasahoz;

c) interaktiv modon kikényszeriti a megfelelé mindségii jelszavak hasznalatat;

d) beiraskor nem jeleniti meg a jelszavakat a képernyon;

e) ajelszavakat a kilens és a szolgaltatast nyUjtd szerver kozéit titkositva {ovabbitja;

f) ajelszavakat titkositva tarolja (vagy nem tarolja, mert a hitelesitést egy masik rendszer/alrendszer pl. az
operacios rendszer végzi biztonsagos maodon).

8.22.2. Kezdeti jelszavak kezelése

A felhasznalok elst belépését lehettvé tévd kezdeti jelszavak [étrehozasa és fethasznaloknak torténd atadasa
az alabbi modon torténik:

a) Afelhasznaldi azonositokat az informatikai rendszer kijeidlt rendszergazdaja hozza |étre oly médon, hogy
kezdeti jelszét allit be a felhasznald részére.

b) A felhasznalok kezdeti jelszavat a jelszd kivalasziasara vonatkozd szabdlyok betartasaval
véletlenszeriien kell generalni (ez torténhet manudlis moddon vagy az informatikai vezetd altal
engedelyezett szoftverrel/szolgaltatassal). A kezdeti jelszavaknak nem kell megjegyezhetdnek lenniik
(ezzel is Bszidndzve a felhasznalét a jelszd lecserélésére), viszont a kdnnyebb szébeli kzdlhetdseg
érdekében a manualisan generalf jelszavaknal annyi engedményt tehetd, hogy az azonos tipusu
karakterek (kisbetlt, nagybetil, szam) lehetnek egymas utan csoportositva (pl. ,voptSKHB4283").

¢) Minden felhasznaldnak egyedi kezdeti jelszdt kell generalni, azaz nem lehet ugyanazt a jelszot adni tébb
felhasznalonak.

d) Az alabbi modszerek valamelyikével biztositani kell, hogy a kezdeti jelszavak bhiztonsagos kériiimények
kozott keriiljenek a felhasznaloknak atadasra:

- szemelyesen atadva;

- személyes hasznalati mobiltelefonra SMS-ben elklildve (pl. ha még nincs e-mail cime);

- a rendszergazda alial engedélyezett, a jelszd egyszeri megtekintését, adott ideig (pl. 7 nap)
lehetévé tévd rendszer (pl. hitps:/fonetimesecret.com) altal generalt link (tovabbiakban: egyszer
hasznalatos jelszd link) haszndlataval személyes hasznalati e-mail cimre elkildve (pl. ha egy
kilsé felhasznalonak csak az e-mail cime ismert). A rendszer nem tartalmazhat informaciét arrdl,
hogy a jelsz6 mire vonatkozik.

- szemeélyes hasznalatl, a rendszergazda altal Uzemeltetett ,belsé” e-mail cimre, a belsé halozaton
elkilldve. Belsd e-mai cimre elkilldhetd egy levélben a felhasznaldi név és a kédolatlanul a jelszo,
kiils® e-mail cimre viszont csak a felhasznéldi név kildhetd, a jelszdt mas csatornan pl. SMS-ben
vagy egyszer hasznalatos jelszé link hasznalataval kell elkilldeni;

- lezart jelszd értesitd boritékban atadva (pl. Uj rendszer bevezetése eseten jelszavak tdmeges
generaldsakor). A boriték atadhato a felhasznaldi fickot igénylének vagy a HR szervezetnek is.

e} A felhasznalonak a kezdeti jelszavukat az elsé belépés soran meg kell valtoztatniuk.
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8.22.3. Jelszavak kivalasztasanak kévetelményei

A jelszo minél komplexehb, annal kisebb a valdszinlisége, hogy a felhasznald nevében visszaélést kdvetnek el.
Ennek érdekében az alabbi szabalyokat kell a jelszd kivalasztasakor betartani:
a) ajelszo legyen legalabb 10 karakter hosszi és tartalmazzon kisbet(t, nagybet(t &s szamof;
) legyen kénnyen megjegyezhett es nehezen kitalalhato;
) ne legyen a felhasznalsi névre vagy a Hivatal nevére, adataira {pl. iranyitdszam) utalo;
y semmi olyasmi felhasznaldhoz kétodd adaton ne alapuljon, amely alapjan valaki kitalalhatja (ilyenek a
nevek, telefonszamok, sziletési datumok, lakcimek, stb.);
e} ne tartalmazzon barmilyen nyelv(l szt szotari alakban;

f) ne tartalmazzon azonos, vagy ismert logika szerint egymast kdvetd karakiereket {pl.: 123456, qwerty,
asdfgh, stb.).

o O o

A felhasznaldi fidkok jelszokezelesét a 2,1.9. A [elszokezelés kdvetelményei pont tartalmazza.

8224 Jelszavak rendszeres megvaltoztatasa

A jelszavakat meghatarozott idénként meg kell valtoztatni. Erre vonatkozdan az aldbbi szabalyokat kell
alkalmazni:

a) a jelszavakat maximum 180 naponta meg kell véltoztatni (a felhasznalo sajat elhatarozasbol ennéi
gyakrabban is megvaltoztathatja a jelszavat);

b} az el6z 3 jelszd nem hasznalhatd Ujra;

c) a jelszavakat egy napon bellll nem lehet tGbbszér megvaltoztatni {az utdbbi két szabdly célja, hogy
megnehezitse a jeiszdvaltoztatas kényszerének megkeriilését és a korabbi jelszd bedllitasat).

A jelszavak helyes kivalasztasara és rendszeres megvaltoztatasara vonatkozé szabalyok az informatikai
rendszerek altal technikailag kikényszeritheté részét a rendszergazdanak be kell allitaniuk a rendszerekben,

8.22.5. Felhasznaldk feleldssége a jelszohasznalat soran

Minden felhasznalo feleléssege, hogy a jelszavak hasznélata soran betartsa a kdvetkezd jelszavak védelmére
vonatkozé szabalyokat:

a) A felhasznaldi azonosits létrehozasakor (vagy a jelszd elfelejtése miatt) beallitott kezdeti jelszot az els6
bejelentkezéskor meg kell valtoztatni.

b) A jelszd kivalasztasakor be kell tartani a jelszavak képzésére vonatkozo szabalyokat, €s a jelszavakat
meghatarozott idénként meg kell valtoztatni (Id. Jelszavak rendszeres megvaltoztatasa).

c) A felhasznal6 a jelszavat kételes titokban taitani, a jelszot tilos leirni, tilos nyilvanos helyen kiirva (pl.
manitorra ragasziva) tartani vagy masnak tovabbadni.

d) A jelszot a rendszergazdanak sem szabad elarulni. Ha a munkadllomasok vagy egyeb eszkdzok
karbantartasahoz sziikség van a felhasznal6 jelszavara, a karbantartast végzé csak a jelszo felhasznalod
altali beirasat kerheti. Ha a munkaallomasok telepitésével/beallitasaval kapcsolatban elkeriilhetetlen a
felhasznaldi jelszo ismerete, viszont a felhasznalé nincs jelen, hogy beirja a jelszot, akkor sem lehet a
felhasznalotol bekémi a jelszavat, hanem a felhasznaldval egyezietve (j kezdeti jelszdt kell szamara
bedllitani, amelyet a kovetkezd belepeskor meg kell valtoztatnia.

e) Ha barmilyen jel mutat arra, hogy a jelsz6 illetéktelen kézhe jutoft vagy feltéteiezhetd a megismerése,
azonnal meg kell valtoztatni a jelszot, &s az esetet jelenteni kell a 9.27. A biztonsaqi események jelentése
pontban leirtak szerint;

fi) A Jjelszd nem tehetd egy automatikus bejelentkezési folyamat részéve (pl. makrora, vagy
funkcibbillenty(ire).

g) A Hivatalnal hasznalt jelszavak szervezeten kivili rendszerekben nem hasznalhatbak.

Ajelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznalé feleléssege, ha jelszavanak

neki felréhatd mulasztasa mistti megismerése révén valaki a nevében visszaélést kévet el az informatikai
rendszerekben.
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8.22.6. Beépitett rendszergazdai- és a technikai fethasznaléi fiokok jelszavanak kezelése
A beepitett adminisztratori- és a technikai felhasznalodi fiokok jelszavanak kezelésére vonatkozo eldirasok:

a) A szoftverek és hardver eszk6zdk telepitése utan a beépitett rendszergazdai fickok gyarilag vagy szallito

altal beallitott alapértelmezett jelszavat meg kell vaitoztatni.

h) A technikai felhasznaldi fickok jelszavanak lejaratdra vonatkozéan nem szabad érvényességi idot
beallitani, mert ez a fidkot hasznald szoftver/szolgaltatas leallasahoz vezethet. Ezen jelszavak cserégjérdl

a kijelélt rendszergazdéknak kell gondoskodniuk (pl. a jelszd koempromittalodasa esetén).

¢) A beepitett rendszergazdai- és a technikai fiokok jelszavara a normal felhasznaldi fiokokidl szigoribb
kévetelmenyek érvenyesek, az eszkdzdk bedllitasi lehetéségeit is figyvelembe véve a jelszd minimalis

hossza 12 karakter €s tartalmaznia kell kisbet(it, nagybetiit, szamot és specialis karaktert.

d) A beepitett rendszergazdai- és technikai fidckok jelszavat véletlenszerlien kell generalni, azaz a
jelszavaknak nem kell megjegyezhetének lennitk (ugyanis a beépitett rendszergazdai fickok helyett a
nevre szold rendszergazdai fidkok hasznalatara kell térekedni, és a technikai fiokok eseten a

szolydllalasoknak, eszkO20knek mindegy, hogy milyen jels2oval mikddnek).

e) Minden beépitett rendszergazdai- és technikai fioknak egyedi jelszét kell generalni, azaz tilos a

jelszavakat t6bb helyen is Gjra fethasznainil

f)y A jelszavakat az erre a celra bevezetett kdzponti jelszdékezeld rendszerben kell rogziteni, illetve egy
katasztrofahelyzetben kulcsfontossagl jelszavakat papiralapu formaban, lezart boritékban, felbontast
gatld modon, alairva is el kell helyezni, és a boritékokat a jegyz6 altal meghatérozott helyen elzarva kell
tarolnia. A jelszd boritékokrol nyilvantartast kell vezetni. A jelszd horitékok elhelyezése, felllvizsgalata
vagy megsemmisitese soran az informatikai rendszerek kijeléli rendszergazdainak a feladata a

rendszeriikhéz tartozo jelszd boritékokra vonatkozdan a nyilvantartas akfualizalasa.
g) A kozponii jelszékezelé rendszerhez torténd hozzaféréshez a benne tarolt kritikus adatok

miatt

tébbtényezds hitelesitést kell alkalmazni. A rendszernek alapvetéen a bels§ haldzatbol szabad
elerhetbnek lennie, kitlsd helyszinrél csak szervezeti tulajdonu hordozhato szamitégéppel, VPN-en

keresztlll (szintén tdbbtényezos hitelesitéssel) csatlakozva megengedett az elerése.

h} A kdzponti jelszokezeld rendszerben 1évé jelszavakrdl havonta fitkositassal védett exporiot kell kesziteni,
amelyet az Informatikai katasztrofa-elharitasi tervet tartalmazdé mereviemezeken, a DRP terv

metlliekletekeént kell tarolni.

i) A kdzponti jelszdkezel6n, a leboritékolt jelszavakon és a jelszd exporton kivill a jelszavakat tilos mashol
tarolni (pl. notesz, titkositatlan dokumentumok, feth6 tarhely, sth.). A jelszavak titkos mindsitési adatok,
amelyeket tilos a Hivatalbol barmilyen modon {pl. e-mail, magancélg felhd tarhely, magantulajidond

adattarold} kijuttatni, illetéktelen személyek részére hozzaférhetdveé tenni.

1} Ajelszavak megtekinteset minden esetben napldzni kell, a kézponti jelszokezeld rendszer &s az Active
Directory esetén a rendszer altal elekiranikus médon, a lezart boritékok, flletve a ielszo export esetén
manualis moédon. A boritékok felbontasat, ilietve a jelszd export megtekintését az informatikai vezet6 vagy

akadalyoztatasa esetén az informatikai teriileti vezeték engedélyezik.

k) A jelszavakhoz csak a rendszergazda férhet hozza a feladatellatasa szerint. A jelszavakat (pl. a
munkaallomasok helyi rendszergazdajanak jelszavat) a felhasznaloknak kiadni tilos! A jelszdt azonnal

meg kel valtoztatni, ha a felhasznald tudomasara jutott.

) Arendszergazda jogviszonyanak megsz(inésével vagy munkakdre valtozasa esetén meg kell valtoztatni
a rendszergazda altal hozzaférheid beépitett rendszergazdai fidkok jelszavat (kilonds tekintettel a

tavolrél hozzaférhetd rendszerekre).

8.22.7. A tdbbtényezds hitelesitésre szolgalo eszk6zok, tandsitvanyok kezelése

A rendszergazdak tdbbtényezds hitelesitésére masodik tényezfként szolgalé mobiltelefon és SIM kartya

{tovabbiakban: eszkozdk) kezelésére az alabbi elbirasok vonatkoznak:

a) Tobbtényezds hitelesitésre elstsorban - amennyiben a feihasznald szamara biztositott - csak a Hivatal

tulajdonaban lévd eszkdzok hasznalhatok.

b) A munkatarsak hasznalataba adatt eszkdzkrél nyilvantartast kell vezetni (Id. 6.36. Rendszerelem leltar).

Az eszkozok kiadasat, visszavonasat, elvesziését, elfulajdonitasat dokumentalni kell.
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c) Az eszkdzdk tébbtényezés hitelesitésre térténd beallitasat, illetve ennek visszavonasat a tdbbtényezés
hitelesitést kezeld rendszer kijeldlt rendszergazdaja végzi.

d) A munkatarsaknak védeniilk kell az eszkdzoket az illetékielen hozzaféréstdl (képernyé mintaval, PIN
koddal vagy ujjlenyomattal), illetve az eltulajdonitastdl. Az eszkéz tGbbtényezds hitelesitésre torténd -
hasznélatéanak visszavonasa érdekében azonnal jelenteniik kell az eszkdzok eivesztését vagy
eltulajdonitasat (Id. 2.113. Mobil eszkdzdk hozzaférés-ellendrzése).

e) A munkatarsak jogosulisaganak valtozasakor (pl. athelyezés, kilépés) vagy az eszkdzék valtozasakor (pl.

csere, elvesziés, eltulajdonitds) gondoskodni kell a tébbtényezés hitelesités maodositasardl, illetve
visszavonasardl,

A {obbtenyezbs hitelesitésre szolgalo tanusitvanyok kezelésére vonatkozoan a 17.49. Kriptografiai kulcs
elballitisa és kezelése pontban leirtak szerint kell eljarni.

8.36. Hitelesitési informaciok visszajelzésének elrejtése

Csak olyan informatikai rendszer hasznalhato, amely a hitelesitési folyamat soran hibas azonosito vagy jelszo
megadasa esetén csak olyan hiballzenetet ad vissza, amelybdl nem szerezhetd tovabbi informacio sem az
azonositdra, sem a jelszdra vonatkozoan {pl.: nem deriilhet ki az Uzenetbdl, hogy a probalt azonositd érvényes,

csak a jelszo hibas; vagy nem tartalmazhatja az (zenet a jelszd hosszara vagy bonyolultsagara vonatkozé
eléirasokat).

8.37. Hitelesités kriptografiai modul esetén

Amennyiben a hitelesites egy kriptografiai modul (titkositast végzé hardver eszkéz) felhasznalasaval térténik, a
modul haszné&lata soran be kell tartani a hitelesités szolgaltatd altal rendelkezésre bocsatoit hitelesitési
utmutatdban foglaltakat, jogszabalyi, utasitasi és szabvanyi eléirasokat.

8.38. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A Hivatal informatikai rendszereiben munkat csak olyan klis6 partner végezhet, aki érvényes szerzbdéssel
rendelkezik, és a szerzddés titoktartasi kotelezettségvallalast és a Hivatal informaciobiztonsagi eléirasainak
megismeresere es betartasara vonatkozo kotelezettségvallalast tartalmaz (Id. 13.3. Viselkedesi szabalyok).

Kulst szemely az adatgazda engedélyével és iranyitasaval, valamint a jegyzd fudtaval végezhet tevékenységet
az informatikai rendszerben. Amennyiben a killsd személynek az informatikai rendszeren révid ideig tartd, nem
tervezett beavatkozast kell végeznie, a munkat csak folyamatos feliigyelet biziositasaval végezheti. A folyamatos
feligyelet biztositasa az informatikai rendszer adatgazdajanak feleléssége.

Az informatikai rendszeren folyamatos vagy hosszabb feladat elvégzésére iranyuld tevékenységet csak
regiszirait, névre szol6 felhasznaldi azonositdval rendelkezd kiilst felhasznald végezhet (Id. 8.36. Azonositas és
hitelesités (szervezeten kivili felhasznaldk). Ebben az esetben az informatikai rendszer adatgazdajanak a
rendszergazdatd! kell igényelnie a szikseges hozzaférést.

Az informatikai rendszeren torten6é munkavégzeéshez kilsé felhasznald szamara csak a szerzddésben rogzitett
tevekenységhez sziikséges, a legszitkségesehb — és elégséges — jogosultsagokat kell biztositani és kifejezetten
csak a munkavégzés idejere (a munka végén, vagy az elére meghatarozott idétartam lejarta utén a hozzaférést
azonnal vissza kell vonni).

Kuls6 felhasznaldknak tavoli hozzaférés csak indokolt esetben, az adatgazda tudtéval biztosithato.

nyilvantartasaban vezeti. A klls6 felhasznaldk tevékenységének a napldozéasara a 4.1. Naplézasi eljarasrend
alapjan kiemelt figyelmet kell forditani.

8.39. Azonositas és hitelesités (szervezeten kiviili felhasznalok) — Meghatarozoft
azonositasi profilok hasznalata

Amennyiben a szervezeten kivhli fethasznélék hitelesitése nyilvanos kulcsu titkosltdsi eljarassal térténik, a
nyilvanos kulcsot tartaimazd tantsitvanyok csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus alairdssal

kapcsolatos nyilvantartdsaban szerepld hitelesités szolgaltatok altal kibocsatott vagy a Hivatal altal kiallitott
tanysitvanyok lehetnek,
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8.43. Ujrahitelesités

A munkaallomasokon a rendszergazdanak tartomanyi szintl csoporthazirend segitségével vagy helyi fiok-
beallitasokkal be kell allitania, hogy max. 15 perc {étlenségi idd utan, jelszavas képernydvédd alkalmazasaval
automatikusan zarolddjon az eszkdz. A munkaallomasok felhasznald altali zarolasat (eszk6zokid! torénd fizikai
tavozas esetén) vagy automatikus idéalap( zarolasat kovetben a felhasznaldknak Ujra hitelesiteniik kell magukat.
Az automatikus zarolas bedllitasa alol kivetel kepeznek azok a munkadllomasok, amelyek rendeltetéslk szerint
informaciok (pl. kamerakepek allapotanak) allandd megjelenitésére szolgalnak.
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9. BIZTONSAGI ESEMENYEK KEZELESE

9.1. Biztonsagi eseménykezelési eljarasrend

Az informatikai rendszerekben eléfordulo biztonsagi események hatékony, gyors kezelése érdekében, illetve

biztonsagi események gyanUja esetén a jelen fejezetben meghatarozott Biztonsagi esemenykezelesi
eljarasrendet kell alkalmazni.

Az eljarasrendben szerepld fébb fogalmak:

a) Kiberfenyegetés: barmely olyan pofencialis kdrlimény, esemeny vagy cselekmeny, amely karosithatja
vagy megzavarhatja a halézati &s informacids rendszereket, az ilyen rendszerek felhasznaloit és mas
szemeélyeket, vagy azokra egyéb kedvezdtlen hatast gyakorolhat;

b) Kiberbiztonsagi incidenskdzeli helyzet: olyan esemény, amely veszélyeziethefte volna az elektronikus
informacios rendszereken tarolf, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy
azokon keresztill elérhetd szolgaltatasok rendelkezésre allasat, sértetienségét vagy bizalmassagat, de
amelynck bekévetkezését silkerllt magaladalyozni, vagy amcely nem kévetkezett be;

c) Kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informacios rendszereken
tarolt, fovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon keresztll elérheté
szolgéltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat,

d) Uzemeltetési kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely az elektronikus informacios
rendszereken taroit, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt, vagy azokon
keresztill elérhetd szolgaltatasok rendelkezésre allasat nem szandékoltan csdkkenti vagy megsziinteti;

e) Adatvedelmi incidens az a biztonsagi esemény, amely megfeleld és kelld idejl intézkedés hidnyaban
fizikai, vagyoni vagy nem vagyoni karokat okozhat a természetes szemelyeknek, tébbek kozétt a
személyes adataik feletti rendelkezés elvesztését vagy a jogaik Korlatozasat, a hatranyos
megkllbnbéztetést, a személyazonossag-lopast vagy a személyazonossaagal vald visszaélést, a
pénzlgyi veszteséget, az alnevesités engedély nélkilii feloldasat, a j6 hirmév serelmet, a szakmai
titoktartasi kételezettseg altal védett személyes adatok bizalmas jellegének sérilesét, illetve a szoban
forgd természetes személyeket sijtd egyeb jelentds gazdasagi vagy szocialis hatranyt.

9.2, Képzés a biztonsagi események kezelésére

A biztonsagi események felismeréséhez és jelentésehez szilkséges aitalanos felhasznaldi ismeretek atadasaro!
a biztonsagtudatossagi képzés keretében kell gondoskodni (Id. 3.2. Biztonsagtudatossagi képzes). Ezen tul az
eseménykezelést végzt szerepltket a biztonsagi események kezelésével kapcsolatban kildn képezni kell. A
képzéseket a biztonsagért Felelds tartja.

9.9. Biztonsagi események kezelése

Biztonsagi esemenynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy eseménysorozatot,
amely az elekironikus infarmacios rendszerben kedvezétlen valtozast vagy egy elézéleg ismeretlen helyzetet idéz
el6, és amely hatasara az elekironikus informaciés rendszer altal hordozott informacid bizalmassaga,
sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megséril. A biztonsagi esemeény kezelése az
elektronikus informacids rendszerben bekovetkezett biztonsagi esemény dokumentalasa, kévetkezményeinek
felszamolasa, a bekovetkezés okainak és feleloseinek megallapitdsa, €s a hasonld biztonsagi esemenyek
jovobeni eléfordulasanak megakadalyozdsa érdekében végzett tervszer(l tevékenység.
A jellemzd biztonsagi események a kdvetkezék:

a) emberi mulasztas (dokumentalt eljarasok megszegése),

b) az informatikai rendszerekhez t6riénd illetektelen hozzaféres;

c) arendszerekben kezelt adatok rendellenes megvaltozasa;

d) bizalmas adatok kiszivargasa, engedély nélklli nyilvanossagra hozatala;

e) kartékony programok altali fertézés;

f} weboldalak megrongalasa;

g) talterheléses tdmadésok (DoS, DDoS tamadasok);

h} informatikai eszkdzok elvesziése vagy eltulajdonitasa;

i) afizikai beleptetés kijatszasa, illetékielen személy bejutdsa az épiletbe/védett teriileire.
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Az esemeénykezeles soran elsédleges cél a normal mikodés lehetd leggyorsabb helyreallitasa es az lzleti
folyamatokra gyakorolt karos hatas minimalizalasa, ezért a lehetd leghamarabb mérsékld intézkedésnek kell
szlletnie. Amennyiben a rendszerhibat velhetben kilsé, illetéktelen beavatkozas, vagy virustamadas okozta, az
érintett eszkdzt le kell valasziani a halGzalrol, lelve s2iikséy esetén ki kell kapesolni.

A bejeleniés alapjan a biztonsagért Felelds feladata az esemeény kivizsgalésa és dokumentalasa. A feleldsnek
javaslatot kell tennie a jegyz0 részére az esemény eldfordulasi esélyének cstkkentése, illetve az okozott kar
mérséklése érdekében.

9.25. A biztonsagi események nyomonkdvetése

Az informatikai rendszerek és kapcsolddo kérnyezetilk esemeénynapléinak vizsgalataval, valamint a kialakitott
hibakezelési eljarasok hatékony mikddtetésével folyamatosan figyelemmel kell kisérni az informatikai
rendszerekben bekdvetkez6 bizionsagi eseményeket. Az elektronikus informacios rendszerek miikddése soran
fellepd eseményeket megfeleld részletességge! naplézni kell. Az Uzemeitetdknek ezeket a napléaliomanyokat
rendszeresen ellendrizniitk kell, az eliendrzés eredményérdl rendszeresen és szilkség esetén idészakosan
jelentést kell fenniitk a biztonsagért Felelés részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerzdott fél felelbssége. A kiberbiztonsagi incidenskezeld kdzponttal valé kapcsolattartas a biztonsagért felelés
feladata.

9.27. A biztonsagi események jelentése

Az informatikai rendszerekkel kapcsolatba kertllt minden személy koteles jelenteni, ha biztonsagi problémat
okozo jelenséget, biztonsagi eseményt vagy erre utald jelet észlel. Adatvédelmi és/vagy informacidbiztonsagi
incidens eseten az adatvedelmi tisztviselének, a biztonsagaért Feleldsnek, a jegyzének és a rendszergazdanak
egyeztetési, egyiittmUkddési feladata van az incidens kezelésében,

A felhasznalok esemenyek bejelentésével kapcsolatosan elvart eljarasa:

1) Kartékony programok altali fertdzésre utald jelek esetén a felhasznaldénak az adott szamitogép haldzati
csatlakozasat azonnal meg kell szlintetnie (gyanus gépet szeparalnia szlkséges} a haldzaton 1&v6 t&bbi
eszkéz védelme érdekében.

2} Informatikai jellegll probléma, biztonsagi esemeény vagy erre utald jel észlelése esetén (pl. kartékony
programok altali fertézesre utalo szokatlan jelek, mlkédés, a rendszerekben kezelt adatok rendellenes
megvaltozasa, az informatikai rendszerekhez tériénd illetékielen hozzaferés, weboldalak megrongalasa,
thiterheléses tamadasok) esetén késedelem nélkil értesitenie kell lehetdség szerint telefonon a
rendszergazdat, megadva az észleld nevét, a kapcsolddd informatikai rendszer megnevezését és a
biztonsagi esemény részletes lefrasat, majd kévetni kell a szdbeli utasitasait.

3) A rendszergazda szamara lehetdség szerint bizonyitékokat kell gyljteni majd e-mailben elkildeni az
eszlelt esemenyrél, régziteni az esemenyre utald képernydképet vagy hibalizenetet és a tapasztalas
helyét, idejét. A bizonyitékok megérzése érdekeben a felhasznalok semmiféle kisérletet nem teheinek az
esemeny kezelésére, a mikddést érintd hiba megsziintetésére vonatkozoan, amig a pontos hibalizenet,
képernydkep lementésre és elklildésre nem ker(ilt vagy a rendszergazda a hibat nem latta.

4) A rendszergazdanak szoban, majd az azonnali sziikséges teenddk elvégzése utan haladéktalanul,
legkésdbb a kovetkezd munkanap elsd orajaban irasban is jelenienie kell az eseményt az illetekes
adatgazdanak, a jegyzdnek és a biztonsagért Felelésnek.

5) Nem informatikai iellegi probléma, biztonsagi esemény vagy erre utald jel észlelése eseten (pl. emberi
mulasztas, az informatikai rendszerekhez emberti mulasztasbdl eredd illetéktelen hozzaférés, bizalmas
adatok Kiszivargasa, engedely nélkili nyilvanossagra hozatala, informatikai eszkdzok elvesztese,
eltulajdonitasa vagy a fizikal beléptetes kijatszasa, illetékielen személy bejutasa az éplletbe/vedett
terliletre) az észleldnek az illetékes adatgazdat kell elséként érfesiteni.

8) A Jegyzdt €s a biztonsagért Feleldst az eseményrdl elészdr tudomast szerzé adatgazda értesiti a
tudomasara jutast kévetden késedelem nélkll, azt biztositva, hogy a biztonsagert Felelds a jegyzd
elérhetetlensége esetén is kesedelem nélkill tudomast szerezzen a biztonsagi esemenyrdol.
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7} Az adaigazdaljegyz$ akadalyoztatasa esetén az eseményt észlelének haladéktalanul kézvetlenil a
biztonsagert Felelost kell értesitenie a helyben szokasos leggyorsabb kommunikaciés csatornan,

elsddlegesen telefonon a gyors intézkedés érdekében, majd az esemeény kivizsgaldsa érdekében
régzitett dokumentumokat e-mailben is el kell kiildeni.

A Dbiztonsdgért Felelés feladata, hogy az elektronikus informacids rendszert érinté kiberfenyegetés,
Kiberbiztonsagi incidenskozeli helyzet vagy kiberbiztonsagi incidens bekévetkezésekor minden szikséges és
rendelkezésere allé erbforras felhasznalasaval gondoskodjon a gyors és hatékony reagalasrol, szikség esetén
az illetékes kiberbiztonsagi incidenskezeld kézpontnak — adatvédelmi incidens gyantjanak felmerllése esetén az
adatvedelmi tisztviseldnek — vald bejelentésrél, a kiberbiztonsagi incidensek kezelésérdl, valamint a
helyreallithsrél. Az dnkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kdzpont felé is a

hibabejelentd rendszerben. A jeleniés nem tartalmazhat olyan szenzitiv adatot, elemeket, amelyet harmadik fél
nem ismerhet meg.

9.27.1. A biztonsagi esemény jelentése a Hivatal vezetfje és az incidenskezels kdzpont felé

A biztonsagert Felelés feladata, hogy a kdzvetlenlll hozzé eljutoft, az elektronikus informacids rendszereikben
bekdvetkezett, illetve a tudomdsukra jutott fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket és
kiberbiztonsagi incidenseket — beleértve az lizemeltetési kiberbiztonsagi incidenst is — haladékialanui jelentse a
jegyz8nek vagy a szilkséges mértékig tajékoztassa arrdl, illefve jelentse a nemzeti kiberbiztonsagi incidenskezeld
kdzpont részére az MK rendeletben meghatarozottak szerint, a kézpont altal meghatarozott médon, elektronikus
aton vagy elektronikus felllleten. A nemzeti kiberbiztonsdgi incidenskezeld kézpont felé nem kell bejelenteni azt
a nem ismetlédd kiberbiztonsagi incidenskézeli helyzeteket és Gzemeltetési kiberbiztonsagi incidenst, amely az

incidenskezelési folyamatba keriilés soran, automatizmus altal kezelésre, elharitasra kerlt és nem jart a
szolgdltatas degradacigjaval, romiasaval.

A bizionsagert Felelésnek a kiberbiztonsagi incidenskezeld kizpont felé a bejelentés keretében indokolatian
késedelem nelkill és minden esetben a kiberbiztonsagi incidensré! valé tudomasszerzésto| szamitott 24 éran belil
els bejelentést kell tenni, amelyben — amennyiben az informaciok rendelkezésre allnak — fel kell tintetni:
a) az érintett elektronikus informacios rendszer megjeldlését,
b) a kiberbiztonsagi incidens révid leirasat, ennek keretében annak jelzését, hogy az incidens Uzemeltetési
kiberbiztonsagi incidensnek mindsii-e,
c) a kiberbiztonsagi incidens statuszat,
d) a kiberbiztonsagi incidens idétartamat,
e) ha becsilhetd, a szolgaltatas helyreallitasanak varhato idépontjat,
f) akiberbiztonsagi incidens altal érintett adatok fajtajat, jellegét,
g) aKkiberbiztonsagi incidens altal érintett felhasznalok szamat,
h} a szolgaitatas miikddésében tamadt zavar mértékeét,
i} a kiberbiztonsagi incidens kezelesére az Uzemeltett altal kijeldlt kapcsolattartc személy és szervezet
elerhetdségeit,
i) kozvetitd szolgdltatd vagy kdzponti szolgaltatd igénybevétele esetén a kdzvetitd szolgaltatdé vagy
kdzponti szolgaltatd megnevezését, elérhettsegét,
k) a kiberbiztonsagi incidens szandékolt incidensnek minésil-e,
) akiberbiztonsagi incidens altal érintett terillet féldrajzi kiterjedését,
m) lehet-e a kiberbiztonsagi incidensnek hatarokon atnyllo hatasa,
n) minden olyan informaciot, amely lehetdvé teszi a Kdzpont szamara, hogy meghatarozza az esemény
hatarokon atnyuld hatasait;
Amint rendelkezésre alinak, a fertdzdttsegi mutatokat, majd indokolatlan késedelem nélkiil és minden esetben a
kiberbiztonsagi incidensrdl vald tudomasszerzéstsl szamitott 72 oran belll egy eseménybejelentést, amely adott

esetben aktualizalja a mar bejelentett informacidkat, és tartalmazza az incidens els6 értékelését, beleértve annak
stlyossagat és hatasat.
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A Kdzpont kérésére Kkozbensd helyzetjelentést, majd =zardjelentést, kell benyijtani legkésdbb az
esemeénybejeleniés benyljtasat kdvetd egy hénapon belill, amely tartalmazza a kévetkezoket:

a) akiberbiztonsagi incidens részletes leirasa, beleértve annak stilyossagat és hatasat,

b} a kiberbiztonsagi incidenst valdészinlileg kivaltd fenyegetést vagy kivaltd ok tipusat,

c) alkalmazott s folyamatban lévé mérséklési intézkedéseket,

d) adott esetben a kiberbiztonsagi incidens hataroken atny(lé hatasat;

Ha a zéardjelentes benyljtasanak idopontjaban még folyamatban van a kiberbiztonsagi incidens, az addig elért
eredményekrél szbld jelentést, majd a kiberbiztonsagi incidens kezelését kévetd egy hdénapon belll egy
zardjelentest kell benydjtani.

9.27.2. Természetes személyek adatait érinté adatvédelmi incidens jelentése

Amennyiben a biztonsagi esemény személyes adatok bizalmassagat, sértetlenségét és rendelkezésre allasat is
erinti, a biztonsagért Feleldésnek haladektalanul tajékoztatni kell errdl a jegyzot, akadalyoztatdsa esetén
kizvetlenlll az adatvadelmi tisztviseldt A termeszetes személyeknek a személyes adatok kezelése tekinteteben
torténd védelmerd| és az ilyen adatok szabad aramlasardl szold Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelet (GDPR) elbirasai alapjan a természetes személyek adatait érinté adatvédelmi incidenseket
haladéktalanul jelenteni kell az adatvedelmi tisztviseld felé, akinek legkéstbb 72 draval azutan, hogy az
adatvédelmiincidens a tudomasara jutott, jelentési kdtelezettsége van az illetekes feligyeleti hatdsag felé (kivéve,
ha az elszamoltathatosag elvével &sszhangban bizonyitani tudja, hogy az adatvédelmi incidens
valdszinlsithet6en nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve).

9.31. Segitségnyujtas a biztonsagi események kezeléséhez

A felhasznélok felé az informaciobiztonsagi esemeények kezeléséhez kapcsolodd informaciok &s iranyelvek
megadasa, tanacsadas es tamogatas a rendszergazda kézremikddeséve! biztonsagért Felelds feladata.
A tamogatast a felhasznalok sziikség szerint igényelhetik. Szikség esetén a kiberbiztonsagi incidenskezeld
kdzpont szakmai tamogatast nyujt bejelentett incidenssel kapcsolatban, ill. a hasonlo incidensek megel6zésében
vagy az okozott kar enyhitését tamogatd informatikai védelmi intézkedésekben.

9.34. Biztonsagi eseménykezelési terv

A biztonsagi események kezelésére felkészilve Biztonsagi eseménykezelési tervet kell kidolgozni, amely
iranymutatast ad az események kezelési modjaira.

A tervnek tartalmaznia kell:

a) a bejelentéskdteles biztonsagi események meghatarozasat (példakkal az egyes esemeény fajtakra);

b) a biztonsagi események stlyossag szerint kategorizalasanak maodjat;

c) az egyes a biztonsagi események Hivatal szervezetéhez illeszkedd kezelésének madjat (ahol elbre
meghatarozhatd, ott konkrét eseménykezelési 1&épéseket megadva, egyebként atfogd megkodzelitést
nyujtva);

d) a biztonsagi eseményeket kezeld szerepkoroket, ezek feleldsseget, feladataif;

e) a biztonsagi események belsé mérésének, kiértékelésének modjat (amely mérési eredmenyeket,
tapasztalatiokat fel kell hasznalni a kockazatelemzésnél, az eseménykezelési terv feliilvizsgalatanal és
be kell épiteni az informaciébiztonsagi képzésekbe);

fy azon eréforrasoknak és vezetdi tamogatasnak a meghatarozasat, amelyek szikségesek a biztonsagi
eseménykezelési lehetdséaek fenntartasahoz, illetve béviteseéhez, hatékonyabba {ételéhez.

A terv elkészitéséért és karbantartasaért — a rendszergazdaval egyezietve — a biztonsagért Felelds felel,
jovahagyasa a jegyzd feladata.

A Biztonsagi eseménykezelési terv bizalmas mindsitésii dokumentum, amelyeket az eseménykezelésben érintett
személyek, szervezeti egységek szamara kell kihirdetni, akik illetékieleneknek nem adhatjak fovabb. A terv
megismerésére &s tarolasara jogosult szerepltk feladata gondoskoedni arrdl, hogy a terv jogosulatlanok szamara
ne legyen megismerhetd, médosithato.

A tervet frissiteni kell, es legalabb kétévente feltl kell vizsgalni, figyelembe véve az informatikai rendszerek és a
Hivatal véitozasait vagy a terv megvalositasa, végrehajtasa soran felmerlé probléemakat. A terv vattozasairdl
tajékoziatni kell a tervekben érintett szerepldket.
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10. KARBANTARTAS
10.1. Karbantartasi eljarasrend

A rendszeres Karbantartas célja, hogy a Hivatal biztositani tudja az dgymenethez szilkséges eszkozok és
szolgaltatasok zavartalan miikddését, hiba esetén idéhen forténd javitasat, melyre vonatkozdan jelen
eljarasrendet kell alkalmazni.

10.2. Szabalyozott karbantartas

A folyamatos mikodes biztositasa érdekeben az informatikai rendszerek elemeit megadoit rendszeres
id6kozonként karban kell tartani. A hardver eszkdzék karbantartasanak célja, hogy megeldzze az eszkdzdk
véletlenszerden bekdvetkez6 meghibasodasat. llyen karbantartas lehet példaul:

a) az eszkdzok belsd portalanitasa;

b) az elhasznalddo alkairészek cseréje;
¢) & nyomtatok mozgo és szennyezddd alkatrészeinek tisztitasa;
d) asziunetmenies tdpegységek akkumulatoranak énteszttel toriénd ellenérzése.

A szoftver elemek karbantartasa soran kell elvégezni azokat a szerver oldali rendszeres szoftveririssitéseket,
amelyek informatikai rendszerek vagy alapszolgéltatasok leallitasaval jarnak.

A karbantartasokat a gyarioi ajanlasok és a szoitverfrissitésekre vonatkozé eldirasok figyelembevételével kell
végezni. A haldzati rendszer bdvitesét vagy atalakitasat kizarolag a rendszergazda vagy a jegyz0 altal ezzel meg-
bizott klllsd partnerek végezhetik. llletektelen személy a kialakitott haldzati rendszeren nem valtoziathat, halozati
vegpontot nem helyezhet af, aktiv haldzati eszkdzt vagy szerverfeladatokat ellato eszkdzt a haldzaira nem
kapcsaolhat ra, a halézat elemeit (pl.: fali aljzatokat, csatlakozokat, haldzati kabeleket stb.) nem bonthatja meg.
A halézat mikodesi biztonsaga szemponijabd! alapvetd jelentdségll a haldézat kabelezése, amelyre vonatkazoan
a kovetkezdéket kell figyelembe venni:

a) A haldzat tervezésenél, kiépitésénél strukturalt felépitést kell alkalmazni.

b) A haldzat kiepitese soran kiilén kabelcsatornaban vagy talcaban kell haladniuk az aramellatast, illetve az

adatkommunikaciot biztositd vezetékeknek. : _
¢) A kabeleket csatornan kivil vezetni — még ideiglenes megoldasként — sem szabad.

A karbantartandd eszk&zdk korét és a karbantartas rendszerességét a biztonsagért Felelds hatérozza meg az
eszkdzok alkalmazasi koriimenyeit &s nagysagrendjét is figyelembe véve. Ha a karbantartandd eszkdzok
nagysagrendje nem igenyli, akkor déntése alapjan mellézhetd az éves karbantariasi terv készitése.
Kilsé személy/szolgaltatd esetén a karbantartasok Gitemezését és azok feltételeit a szerzodésben kell régziteni.

A tervezett karbantartasokat a rendszergazda altal készitett, a jegyz6 altal jovahagyott éves karbantartasi terv
vagy a lenti szabalyok alapjan kell elvégezni.

Atervezett karbantartasok mériékének es gyakorisaganak meg kell felelni a gyartdi eléirasoknak és ajanlasoknak,
de minimum évente egyszer szlkseges elvégezni. A Hivatal az eszkdzparkot az alabbi gyakorisaggal tartja,
tartatja karban, ha mas karbantartasi tervben nem régzitett, akkor az alabbi szabalyokat hatarozta meg:
1) sza@mitdégépek és szerverek: évenkénti karbantartas. Felelds: rendszergazda
2) szémitéstechnikai halozat: évenkénti karbantartas és tesztelés. Felelds: rendszergazda
3) nyomtatok és egyéb eszkdzok: igény szerinti, de legaldbb évente. A nyomtatok, fénymasolok
karbantartasat eseti meghizas alapjan vagy atalanydijas szerzddés alapjan killsé megbizott vegzi.

Atervezeit karbantartds keretein bellil legalabb éves gyakorisaggal legalabb alabbi feladatokat el kell végezni:

1) a hardver eszkdzék fizikai/mechanikai tisztitisa portdl és egyéb szennyezdbdestdl, amennyiben
szilkséges, egyéb karbantartasi feladatok elvégzése, (pl. processzor hlltépaszta csere),

2) logikai/szoftveres karbantartas (merevlemez toredezeftség-mentesités, felesleges/nem hasznalt fajlok,
szoftverek, esetleges karteviket tartalmazé allomanyok torlése, hibaellendrzés stb.);

3) szinetmentes tapegységek akkumulatoranak dnteszttel torténd ellendrzése;

4) szerverenffelhasznaldok munkadllomasain telepitett alkalmazasck megfeleléségének ellendrzése,
szoftverfrissitések ellendrzése, szlkség esetén elvégzése;
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5) az informatikai halézat, a szamitdégépek, informatikai eszkézék biztonsagi beallitasainak ellendrzese, (pl.
tizfal/router beallitéasok);

6) a felhasznaloval és szilkség esetén az adatgazdaval az elmuli év lizemeltetési tapasztalatainak
elemzése, a nyilvantartasok alapjan az eszkdz <élettartama alaft elvégzett mechanikai es logikai
intézkedések, Javitdsok értékelése azért, hogy az eszkdzok élettartama &s megblzhaldsaga meyleleld
szinten maradjon, az eselleges csere és bdvités szlilkségességének megéllapitasa céljabaol;

7) a teljesitményjavitas, élettartam-névelés, a felhasznalok munkéjat vagy az informatikai biztonsagot
tamogato fejlesztesi lehetségek feltarasa, melyet Munkalapon vagy egyéb feljegyzésen is régziteni kell,
azokrol be kell szamolni a jegyz6 és a biztonsagaért Felelds felé.

Ha a karbantartas valamely informatikai rendszernek vagy szolgaltatasanak a leallitasaval jar, akkor az érintett
felnasznaldkat a karbantartas megkezdése elétt legalabb 1 munkanappal korabban értesiteni kell. A szerverek
karbantartasat (temezetten, lehetéség szerint munkaidén kival kell végrehajtani. A fervezett karbantartasok
alkalmaval, vagy rendkivili események, rendszerhibak kapcsan a jegyzd korlatozhatja a haldézathoz, egyes
halézati szolgaltatasokhoz (alaprendszerckhez) vagy alkalmazéi rendszerekhez tdrténd hozzafereseket.

A karbantartasokat és javitasi munkakat csak arra felhatalmazott személy, kiilén engedély nélkill a rendszergazda
végezhet, beleértve a hardver hibak felderitését és a specidlis szakismeretet, szerszamokat és anyagokat nem
igényld hardver karbantartasokat, javitdsckat, valamint a specialis szakismeretet, szerszamokat vagy anyagokat
igényid karbantartasokat és javitasokat is, melyekkel indokolt esetben a jegyzé elézetes hozzdjarulasaval kiilsd
partnerek is megbizhatoak.

A rendszergazda altal végzett karbantartasok elvégzését Munkalapon vagy egyeb feliegyzésben kell
dokumentalni, amely egyben az elvégzett karbantartasok nyilvantartasara is szolgal.

Kilsé karbantartd partnerek igénybevétele esetén a 10.18. Karbantarid személyek pontban leirtakat kell

alkalmazni. A kils6 karbantartok altal végzett karbantartasok dokumentalasara a kiilsé partner altal hasznait
munkalap szolgal.

A munkalapok, feljegyzések megdrzése a jegyzd altal kijeldlt helyen, ennek hianyaban az irattarban térténik.
Amennyiben a karbantartashoz kapcsolddoan adatot tartalmazd adathordozd kiszallitasa valik szilkségessé,
akkor a 11.8. Adathordozdk torlése pontban leirtak szerint kell eljarni. Ez az eljaras vonatkozik a nem javithato
eszkozdket selejlezése soran is, melyek esefleges adattartalmat — szikség esetén véglegesen és
helyreallithatatlanul — trélni kell, a tdrlésrél jegyzokdnyvet/munkalapot kell késziteni.

Az eszkézOk ki- és beszdllitdsanal be kell tartani a vonatkozé szabalyzatok rendelkezéseit. A kiszallitast a
rendszergazda vagy az adott eszkdz adatgazdajaljegyzé engedélyezi.

Az elvégzett karbantartas utan az eszkéz fajtajatol fllggden funkcionalis &és szlkség szerinti biztonsagi tesztet kell
végezni, sikertelen teszt esetén az eszkéz nem helyezhetd Ujra eles Uzembe. Az eseményt jelenteni kell a
jegvzdnek, aki a rendszergazdaval és biztonsagért Feleldssel kdzdsen dént a tovabbi intézkedésekrol.

10.11. Tavoli karbantartas

Tavoli karbantartasnak nevezzilk azt, amikor egy szemeély haldzat segitségével végez karbantartasi munkat,
fugaetlenl attdl, hogy az killsé vagy belsdé haldzaton torténik (pl. VPN, {avoli asztal, SSH haldzati kapcsolat
segitségével).

A tavoli karbantariasra a kévetkezd eldirasok vonatkoznak:

a) Tavoli karbantartast csak névre szold felhasznaldi fidkkal rendelkezé, erre felhatalmazoft, a
karbantartashoz szilkséges hozzaférési jogosultsagot kapott) szemeély végezhet.

b} A karbantarté személy bejelentkezéshez tobbtényezds hitelesitést kell alkalmazni (id. 8.1. Azonositasi és
hitelesitési eljarasrend).

¢) A tavoli karbantartds soran naplozni kell a karbantartd szemely altal végzett miiveleteket;

d) A tavoli karbantartds végén szabalyos modon ki kell jelentkezni a haldzati kapcsolatbdl.

informaciobizionsagi szempontbdl elvaras a multifunkciés nyomtatd {izemeltetd részérdl - pl. nyomatszam
szamlalo, diagnosztikai allapotiekérés céljabdl - torténd tavoli elérés tiltdsa. Csak a helyszinen toriénd lekérdezes/
online bejelentd Urlap hasznalata tamogatott, erre kell térekedni, mert a fenymasold halézati sériilékenysege miatt
a belst halozat tamadasi felilete jdhet [étre, . a szkennelt dokumentumokhoz valo hozzaférésre kerlilhet sor.
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10.18. Karbantarté személyek

Abban az esetben, ha az informatikai rendszerek karbantartasat a rendszergazda sajat erdbtl nem tudja
elvégezni, akkor a jegyz6nél kezdeményezi klilsé pariner megbizasat. Karbantartasi tevékenyseget csak olyan
klisé partner végezhet, aki ervényes szerzddéssel rendelkezik, és a szerzddés titoktartasi kotelezettsegvallalast,
flletve a Hivatal Informacléblzionsagl eldirasainak meglsmerésére és  betartasara  vonatkozo
kotelezettségvallalast tartalmaz. A kils6é partnerrel kétott szerzédésben régziteni kell, hogy a karbantartast
feltigyeld munkatars jogosult ellendrizni a karbantartast végz6 személy jogosulisagat.

A karbantartast végzé killsé partnerekrél a Hivatalnak a biztonsagért Felelds felligyeletevel nyilvantartas kell
vezetni (Kuls6 karbantartok nyilvantartasa), melynek minimalisan a kdvetkezdket kell tartalmaznia:

a) a karbantarté szervezet megnevezését;

b} aszerzddés targyat, hatalyat (mely rendszerelernekre terjed ki);
¢) aszerzides idStartamat;

d) aszerzédes szkennelt valtozatat;

A kilsds rendszergazdan kivili killsd partner munkavégzése esetén a rendszergazda vagy a jegyz6 altal kijeldlt
felelésnek szilkséges folyamatos feligyeletet biztositania a karbantartas soran, Kilsé karbantarték esetében -
akar éplilet, akar eszktz karbantartasi, vagy ellendrzési célbd! érkeznek-, a Hivatalba térténd belépéshez, a
karbantartasi, ellenérzesi feladatok ellatasahoz a személyazonossagot igazolni szilkseges.

A kritikus biztonségi kodvetelmenyl helyiségekbe érkezd, allandd belépési engedéllyel nem rendelkezdket a
jegyzdnek vagy az altala kijeldlt személynek (informatikai jellegll esetekben a rendszergazdanak) kiseérnie kell &s
figyelemmel kell kdvetnie a tevékenységiket. Az eszkGzék, rendszerek karbantartasi munkalatait kilsé
karbantartok esetében a rendszergazdanak fellgyelni szlkséges, hogy kizarasra kerlljenek a jogosulatlan
hozzaferések, illetve hibas karbantartasi tevékenységek.

Informacitbiztonsagi szabalyzat; v2.0 71117



Szerencsi Kazaés Onkormanyzati Hivatal

11. ADATHORDOZOK VEDELME

11.1. Adathordozok védelmére vonatkozé eljarasrend
A Hivatal jelen eljarasaban régziti az adathordozok védelmére vonatkozo eldirdsait.

Az adathordozo hasznalatara vald igényt az adatgazdahoz/egyzdhdz kell benyijtani. A rendeltetésszerd
eszkdzhasznalatot a Hivatal elekironikus informacids rendszereihez torténd csatlakoztatas utan, a rendszergazda
szuréprobaszerlien ellendrizheti. A munkavegzéshez a Hivatal tulajdonaban lévé, nyilvantartott adathordozot
lehet hasznalni. Az adathordozékat a hardver nyilvantartas részeként (Id. 6.36.1. Hardver nyilvantartas) vagy
adathordozok, hordozhatd informatikai eszkdzok nyilvantartasaban kell nyilvantartani.

Adathordozot, vagy adatot adathordozon/mobil eszkozén (lapiop, pendrive, floppyn, CD stb.) - otthoni
munkavégzes és barmilyen mas célbdl - a Hivatalbd! Kijuttatni csak a jegyz6 irdsos engedélyével szabad az
informacidbizionsagi eldirasoknak megfelelden. A Hivatal az adathordozék hasznalatat a Hivatal szakfeladatait
tamogatd szakrendszerek munkaallomasain informacidbizionsagi megfoniolasbdl utasitassal, hardver, illetve
szoftver (fon korlatozza, szakrendszersk munkaallomasain kivili minden eltzetes értesités nélkil figyslhsti,
monitorozhatja.

Az adathordozok informacidbiztonsagi kezelésének altalanos iranyelvei:

a) informatikai eszkdzdket, adathordozékat tilos nyilvanos helyen vagy harmadik féinél torténd
munkavégzés soran drizetlenil hagyni;

b) munkavégzés kézben nem lehet a hasznalatban lévd mobil eszkozéket felugyelet nélkll hagyni, a
hasznalaton kivili eszkdzoket védett helyen kell tarolni (,tiszta asztal” szabalya);

c) az informatikai infrastruktira elemeit engedély nélkill, nem a munkakéri feladatba fartozo modon
megvaltoztatni, vagy eltavolitani nem lehet;

d} filos az olyan hordozhaté adathordozo hasznalata az elektronikus informacids rendszerben, melynek
tulajdonosa nem azonosithatd. Az adathordozékat sorszammal és/vagy a felligyeletéért felelds nevével
azonositani kell, azokat a felhasznaldhoz kell rendeln;

e) az adathordozokat a felhasznalok nem csatlakoztathatjak egymas eszkézeihez gy, hogy az eszkdz
tulajdonosa nem tud réia; _ :

fy amennyiben kivilrd! érkezik adat valamilyen adathordozoén, annak a megtekiniése a 11.14. Adathordozok
hasznalata pontban szerepld virusellendrzési folyamat utan hasznalhato.

Az adathordozok védelme erdekében figyelemmel kell lenni valamennyi, az eszkdzdkben l1évé adathordozdkra is.
A merevlemezes taroléval rendelkezd multifunkcios nyomtaté/fénymasold eszkozokdn éve, vagy azokra keriild
bizalmas adatok védelmére az eszkdz a hivatal felugyelete aldli kikertilés, pl. szervizbe torténd széllitas,
visszaadasa esetén az adathordozokra vonatkozé szabalyoknak megfeleléen kell eljarni.

Barmely adathordozé eltlinését azonnal jelenteni kell a 8.27. A biztonsagi események jelentése pont alapjan azzal
az informacioval egyitt, hogy milyen mindsitésii dokumentum kompromittalédott. Az adathordozok védelme
soran figyelembe kell venni a természetes személyeknek a személyes adaiok kezelése fekintetében {0rténd
védelmérdl &s az ilyen adatok szabad aramiasardl szolo Eurdpai Parlament és a Tanacs {EU) 2016/679 rendeletét
{GDPR). Ha személyes adatot tartalmazo, kriptografiai védelemmel el nem latott adathordozd eltlinése,
jogosulatianokhoz jutasa feltételezhetd, akkor azonnal jelentést kell tenni az adatvédelmi tisztviseld felé is.

Az adathordozoékat a hatélyos Beszerzési Szabalyzat szerint kell beszerezni.

A szoftverek telepitd allomanyainak fizikai védelme érdekében gondoskodni kell arrdl, hogy a telepitd
adathordozok ne karosodjanak, ezért az eredeti példanyukrél masolatot kell késziteni (fizikal adathordozéra
és/vagy halozati megosztasra). Az eredeti példanyokat a masolatoktol fizikailag elkilénitve, biztonsagos helyen
elzarva kell tarolni és a masolatokat kell a napi tevékenységq soran hasznalni.

Az informatikai rendszerek részét képezd informatikal eszkdzoket, adathordozdkat, dokumentacidkat olyan
technikakkal és modszerekkel kell selejtezni, amely megakadalyozza, hogy az informatikai rendszerbél szarmazé
adatok illetéktelen személyek tudomasara jussanak. Ennek érdekében a selejiezés soran a 19.27. Rendszerelem
selejtezése, megsemmisitése pontban leirtak szerint kell eljarni.
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11.2. Hozzaférés az adathordozokhoz

Az informatikai rendszerekben csak a Hivatal tulajdonaban lévé, regisztralt adathordozok hasznalhatok. Nem a
Hivatal tulajdonaban lévd adathordozokat a Hivatal informatikai rendszereihez kizardlag a rendszergazda vagy
az adatgazda tudtaval es engedélyével lehet csatlakoztatni.

A Hivatalhoz Gjonnan belép6 munkavallalok a munkahelyi vezetd/adatgazda altal elézetesen igényelt informatikai
eszKozoket az elsé munkanapjukon a munkavégzés helyszinén vagy a rendszergazdanal vehetik at. A
munkaallomasok és kapcsolodé perifériak esetében Uzembe helyezési / Atadas-atvételi jegyzékdnyv keril
kitdltésre, mig a mobiltelefonok, SIM kartyak, valamint a belépbkartyak esetén Atadas-atvételi bizonylaton/egyéb
feliegyzésen kerlli régzitésre az atvétel.

Az engedélyezett adathordoz tipusokat, az adathordozokhoz hozzaférd szerepkdroket, a hozzaférés modijat és
céljat az alabbi tablazat tartalmazza:

Adathordoz6 tipus Szerepkor Hozzaférés / jogositvany
Informatikai rendszerek Rendszergazda Fizikai, logikai /
szerver oldali hattertarai karbantartas, mentés,
(merevlemez) visszaallitas
Felhasznalé Logikai /

szerepkdrének megfeleléen
Szerver oldali, kdzponti Rendszergazda Fizikai, logikai /
mentések adathordozoi tarolas, mentés, visszadllitds
(szalagos adatkazetta,
CD, DVD)
Munkaallomasok hattertarai Rendszergazda Fizikai, logikai /
{merevlemez) karbantartas, mentés,

visszaallitas

Felhasznald Logikai /

szerepkorének megfeleléen
Munkaéllomas mentések Rendszergazda Fizikai, logikai /
adathordozdi karbantartas, mentés,
{CD, DVD, pendrive, kiilsé merevlemez) visszaallitas
Adatszolgaltatdsok adathordozsi Felhasznald, Fizikai, logikai /
(CD, DVD, pendrive, kills& merevlemez) Killst partner tarolas, adatszolgaltatas létrehozasa,

olvasasa
Dokumentumok haldzattél fllggetlen (offline) | Felhasznald Fizikai, logikai /
hozzaféréséhez hasznalt adathordozak tarolas, dokumentumok létrehozasa,
(pendrive, kiilsé merevlemez) olvasasa
Rendszerelemek telepitd Rendszergazda Fizikai, logikai /
adathordozoi tarolas, telepités
(CD, VD)
Vészhelyzeti terveket (Informatikai A vészhelyzeti Fizikai, logikai /
dzletmenet-folytonossagi terv, Informatikai tervekben megadott a vészhelyzeti tervekben leirt
katasztréfa-elharitasi terv) és vészhelyzeti szereplék milveletek elvégzése és a tervek
adatokat tarcld adathordozok karbantartasa
(CD, DVD, pendrive, killsé merevlemez)

11.8. Adathordozodk torlése

Az adathordozok vagy adathordozét tartalmazd informatikai eszkozék Ujrahasznositdsa, masok rendelkezésre
bocsatasa vagy selejtezése elétt minden esetben gondoskodni kell arrdl, hogy az adathordozon tarcit adatok
visszaallithatatlanul eltavolitasra kerllljenek.

Ennek érdekében helyreallithatatlansagot biztositd torlési technikakkal {6réini kell az adatokat (pl. magneses elv(
adathordozok esetén olyan szoftvert alkalmazasaval, amely tébbszérosen feliilirva torli az adatokat), vagy az
adathordozot roncsolassal fizikailag kell hasznélhatatlanna tenni, megsemmisiteni.

Az adatok eltavolitasat az adathordozék kezeléséért felelds munkatarsak kérése bejelentés alapjan a
rendszergazda végzi. Az adatok eliavolitdsanak tényét &s médszerét az eltavolitast végzd munkatarsnak
Munkalapon vagy jegyzdkényvben dokumentainia kell,
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Szamitdgepek esetében, ha a javitas kilsé helyszinen t6riénik, mentést kévetben, az elszdllitast megelbzien a
vedett, szemelyes adaiokat, informaciokat tartalmazo adattartalmat helyreallithatatlansagot biztosito eljarassal
tordini, az el- és visszaszallitast pedig dokumentaini kell. A torlést abban az esetben nem szlkséges végrehajtani,
ha az elszallitando berendezest a felhasznaldja vagy a rendszergazda kiséri és fellugyeli a javitast, vagy ha az
adathordozo6t kiszerelik es azt megfeleléen biztonsagos helyen helyben taroljak.

Ha harmadik félné&l tértend javitasra van szitkség, és az elmentett adatok eldzetes és biztonsagos tériésére nincs
lehetdség, akkor a javitast kiilon megallapodas keretében helyszini jelenlét betartasaval kell elvégeztetni, a 3.
féllel titoktartasi megallapodast kell kotni,

11.14. Adathordozok hasznalata

Tilos belsd hasznalatl, bizalmas vagy titkos dokumentumokat, adatokat CD-n, DVD-n, pendrive-on, kuls&
mereviemezen, elekironikus levélben, Inferneten vagy barmilyen mas modon a Hivatalbd! kijuttatni, ilietéktelen
szemely részére hozzaférhetdve tenni. Nem tartozik e tilalom ala a hatdésagi adaiszolgaltatas és a titoktariasi
kitelezetisépgel védett szerzddéses kapesolatban alld személyekkel vald kapcsolattartas.

Az adathordozék hasznalatat, az informatikai rendszerhez t6rténd csatlakoztatdasa utan a Hivatal figyelheti,
monitorozhatja, az adathordozdék hasznalatat informaciobiztonségi megfontolashdl hardver, llletve szoftver tton
korlatozhatja.

A szakfeladatokat tamogatd szakrendszerek munkaallomasain az adathordozok hasznalatat az engedélyezett
jogosultsagoknak megfeleléen kell beallitani, csak az azonositott, a feligyeletéért feleldshdz rendelt adathordozo
hasznalata engedélyezett. A Hivatal megtiltja az olyan hordozhaté adathordozok hasznalatat az elektronikus
informacids rendszerben, melyek tulajdonosa nem azonosithatd. Az adathordozokat sorszéammal és/vagy a
feligyeletéért felelds nevével azonositani kell, azokat a felhasznalohoz kell rendelni.

Az adathordozdékat mindig a gyartéi eldirasoknak (a csomagolason vagy a kiséré dokumentacidban leirtaknak)
megfeleléen kell kezelni. Az adathordozdkat ovni kell mindenféle mechanikai hatastél (pl.: Gtés, hajlitas, karcolas),
magneses elvii adathordozdk esetén magneses hatastdl, egyéb kilsd hatastdl {pl.: hd, mard anyagok,
nedvesség), szennyezédéstél (pl.. por, korom). A vedelemrd! a kezelésért, {arolasert felelés munkatarsnak kell
gondoskodnia. Az adathordozdk nem megfeleld kezelése az adathordozon lévé adatok elvesztésehez, illetve az
adathordozét hasznald eszkdz karosodasahoz vezethet,

A Hivatalhoz kildeményként érkezeit adathordozékon (pl. CD/DVD/pendrive) minden esetben virusellendrzést
kell vegezni az iratok atvételi folyamatanak részeként. A virusellenéirzés elétt meg kell gydzodni arrédl, hogy az
ellenérzésre hasznalt szamitdgep virusvedelmi szoftvere friss, aznapi datumd virusdefinicids adatbazissal
rendelkezik, ugyanis az ellenérzés csak friss adatbazissal végezhetd. Az ellendrzes eredmenyét (az adathordozd
kartevd mentességét, illetve a talalt karteviket) az adathordozéhoz tartozo kisérdlapon irdsban kell dokumentéaini.

A virusellendrzést a rendszergazdan kivill végezhetik a rendszergazda (tmutatéja alapan a Hivatal azon
munkatarsai, akik a kilidemények atvételét végzik. Amennyiben a virusellendrzést a Hivatal munkatarsai végzik
es nem frissill a virusvédelmi szoftver virusvédelmi adatbazisa vagy az ellendrzés fertdzést jelez, akkor a frissitési
hiba elharitdsat, illetve a fert6z6tt adathordozé virusmentesitését a rendszergazdatol kell igenyelni. Fert6zott és
a virusvédelmi szofiver altal nem virusmentesithett adathordozdkat tilos hasznalatba venni, ezeket vissza kell
juttatni a killdemény feladdjanak.

Hivatal a szakmai munkat segité, CD/DVD adathordozdkon megjelent és rendszeresen frissitett adattarakkal (pl.
Jogtarral) rendelkezhet. Az adattarakat és frissitéseiket a jegyz6 altal kijelolt kezeli.

Az adattarak hasznalatéra az aldbbiak vonatkoznak:

a) Az adaltdrakhoz egy id6ben csak adott szamul felhasznald férhet hozza a megvasarolt licenceknek
megfeleléen. A felhasznaldknak az adattarak hasznalatanak befejezése utan ki kell |épnilik az adattarbdl,
hogy masok is hozza tudjanak férni.

b) Az adattarakbol kinyomtatott, lementett informaciok (kiléndsen a jogszabalyok) nem eliendrzétt allapotba
kerilnek, ezért felhasznalas, alkalmazas, hivatkozas elbtt meg kell gyézddni arrdl, hogy tovabbra is
érvényben vannak-e.

c) Arendelkezésre allé adattarakhoz a 2.1.2. Uj hozzaférés igénylése pontban leirtak szerint kell hozzaferési
jogosulisagot igényelni.
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12.  FIZIKAI ES KORNYEZET! VEDELEM
12.1. Fizikai és kérnyezeti védelemre vonatkozé eljarasrend

A fizikai védelmi intézkedések célja, hogy biztositsak az informatikai rendszereknek helyt adé epiiletek,
helyiségek fizikal védelmét az illeléklelen személyek behatoldgdval és karokozasavael szamben, valamint az
informatikai eszk&zok védelmét a termeszeti &s kdrnyezeti fenyegetésekkel {pl.: villamcsapas, aradas, tiz, magas
hémérséklet vagy paratartalom) szemben. Ezen célok érdekében a jelen Fizikai és kérnyezeti védelemre
vonatkozé eljarasrendet kell alkalmazni.

12.2. A fizikai belépési engedélyek

Az elvart fizikai védelem érdekében a Hivatal a kiilonbézé funkcionalis terlileteit besorolta. A nyilvanos teriileteken
kivil védett tertiletként az elektronikus informacios rendszereknek helyt ado helyiségeket, ezen kiemelten védett
teriiletként az informatikai infrastrukfura és mas fokozottan vedendd helyiségeit definialta.

A kllBnbtzd funkcionalis terliletek kézott biztonsagi hatarvonalak, ellendrzott, lehetdség szerint zart thaladasi
pontok, agjtck helyezkednek el.

Az alabbi biztonsagi tertletek kerliitek meghatarozasra:

Biztonsagi

kévetelmények Helyszinek/belépésre jogosultak

Nyilvanos teriilet - A Hivatal épiletein beltl és kivil elhelyezkedd mindazon terliletek, amelyek barki (pl.
alacsony biztonsagi tigyfél, latogato) részére nyilvanosan elérhetéek (pl. varoterem, nyilvanos folyoso,
kévetelmény, parkold)

Védett terlilet - A Hivatal szakfeladatait tAmogato elektronikus informacids rendszereinek (pl. ASP,
magas biztonsagi anyakoényv, vélasztasi, egyéb szakrendszereknek) helyt add helyiségek.
kavetelmenyek A belépés csak az arra jogosultaknak lehetséges. Latogatok, ugyfelek, killsd

személyek belépése és ott tartézkodasa csak kiséret és fellgyelet mellett
engedeélyezett. Az Ugyfélfogadasi id6n kivili belépéseket nyilvan kell tartani.

Kiemelten védett IT- és ellatd infrastruktira valamennyi helyisége, pl. eloszts- és szerverhelyiségek
tertlet - (ideérive a szerverfunkci6ju szamitogépeket, adatmentd szervereket, NTG haldzati
kritikus biztonsagi eszkdzdket). A belépés kizardlag a rendszergazdanak, izemeltetesert feleldsnek
kévetelmények engedélyezett, egyéb személyek kizardlag indokolt esetben, felligyelettel Iéphetnek

be és tartdzkodhatnak ott. Minden belépést nyilvan kell tartani.

12.2.1. Védett teriiletekhez tortend hozzaféres

A Hivatal szakfeladatait tamogatd elekironikus informacids rendszereinek helyt adé, jellemzben irodai
helyiségekbe beiépésre jogosultakat a 12.2.3. Belépésre jogosuliak listaja pont szerint hatarozta meg.

A telephelyekre, épliletekbe torténé fizikai belépések, illetve a védett terliletekhez térténd hozzaferés ellenérzése

megvaldsithatd elektronikus beléptetdrendszer segitséaével és/vagy élerds védelem formajaban, a fizikai
bizionsagi munkatars feliigyeletével.

Elektronikus beléptetdrendszer szlkségességét vagyonvédelmi, informaciobiztonsagi es adatvedelmi
szempontbadl a fizikailag védendd vagyonelemek, informatikai eszkdzok és tagabb értelemben az informatikai
rendszerekben kezelt adatok értéke, a vagyonelemekre és informatikai rendszerekre hatd fenyegetések és
kockazatok mértéke (a kockdzatelemzes eredménye), és az elektronikus- illetve élderbs védelem kéltségei
alapjan kell meghatarozni. Elektronikus beléptetérendszer alkalmazasa esetén a belépd személy azonositasara
és belépési jogosultsdganak igazolasara elektronikus belépbkartya szolgal, mely a beléptetd-rendszerben
beallitott jogosultsag szerint engedélyezi a belépéseket, a kijelolt belépési pontokon a belépokartya hasznalataval
nyithatd az ajtéd. A beléptetdrendszert a rendszergazda vagy jegyzd altal kijeldlt felelds Gzemelteti, fellgyeli.

Ha az adott telephelyen nincs elektronikus beléptetirendszer, a belépd személyek azonositasara és belépési
engedélyének igazolasara papiralapl beléptetdkartya, mas telephelyen alkalmazott elekironikus belépdkartya
vagy a naprakeszen vezetett belépésre jogosultak nyilvantartasa szolgdl. Ebben az esetben a fizikai biztonsagi
munkatars feladata a kijeldlt belépési pontokon a belépés feliigyelete és a belépési engedélyek (belépbkartyak)
ellenérzése vagy a belépd belépésre jogosultak nyilvantartasaban torténd azonositasa.
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A védett terlletre tdrténd belépes/hozzaférés ellendrzése és napldzasa megvalosulhat az elekironikus
beléptetérendszer segitségével (az elektronikus belépbkartya hasznélataval) vagy élderds védelem formajaban,
a fizikai biztonsagi munkatars felligyeletével (a védett tertlet kulcsanak felvetelével és leadasaval).

A védett terliletek kulcsat védett teriileten biztonsagos kulcsszekrényben vagy a fizikai biztonsagi munkatarsnal
kell elhelyezni, aki a belépési engedély ellenérzését kdvetben adja ki a kulcsot és a jegyzd utasitasanak
megfelelden —~ dokumentélastdl eltekintve, Belépési naplé vezetésével vagy egyéb dokumentumon —
dokumentalja a kules {felvételet és leadasat.

12.2.2. Kiemelten védett terliletekhez térténé hozzaférés

Kiemelten védett terlletnek kell tekinteni a kézponti 1T- és ellatd infrastrukilira helyiségeit: a szerver-, haldzati
rendezé helyiséget, nem védett teriiletnek szamitd helyiségben elhelyezett egyedi rack szekrényeket.
Ezek fizikai védelmérd! biztonsagi szempontbol az alabbiak szerint kiemelt figyelmet kell forditani:
a) A szerver-, halozati rendezd helyiséaet, ill. a védett terlileten elhelyezett rack szekrényeknek zarhatdénak
kell lennillk és zarva kell ezeket tartani;
b) a védett terlleten elhelyezett rack szekrényekhez hozzaférhetnek, ill. a kiemelten vedett teriletnek
mindsilé helyiségekbe beléphetnek az erre a helyiségre belépési engedeéllyel rendelkezd személyek;
c) a belépési engedéliyel nem rendelkezék (pl. karbantartassal vagy javitassal megbizott killsé partnerek
munkavallaléi (Ild. 10.18. Karbantartd személyek) a kiemelten védett terileien csak az engedélyel
rendelkezék allandd feligyelete mellett tartdzkodhatnak vagy dolgozhatnak.

d) a belépeseket/hozzaféréseket napldzni kell, amely ellendrizhetévé teszi a kiemelten védett terlleten
tevekenységet végzoket.

A kiemelten veédett teriletre térténd belépésthozzaférés ellendrzése részben megvalosulhat az elektronikus
beléptetbrendszer segitségével, az elektronikus belépdkartya hasznalataval, a rendszergazda vagy az
altalafjegyz6 altal kijeldlt személy fellgyeletével, a helyiség kulcsanak naplozott felvetelével es leadasaval.
A szerverhelyiseg és rackszekrények kulcsat egyedileg dokumentaltan kell kiosztani hasznalatra kiadoft kulcsok
nyilvantariasaban vagy egyéb dokumentumban, vagy a fizikai biztonsagi munkatarsnal kell elhelyezni, aki a
belépesi engedely ellendrzését kévetben adja ki a kulcsot a kulcs feivételének és leadasanak dokumentalasaval.

A Kkiemelten védett terliletekre, a szerverhelyiségekbe allandé belépési engedéllyel nem rendelkezdket
glsésorban a rendszergazdanak kisérnie kell és figyelemmel kell kovetnie a tevékenységiket. Az eszkdzok,
rendszerek karbantartasi munkalatait kiilsé karbantartok esetében a rendszergazdanak felligyelni szilkséges,
hogy kizarasra keriljenek a jogosulatlan hozzaférések, illetve hibas karbantartasi tevékenysegek.

A szerverhelyiségbe, IT- és ellatd infrastruktura kilon helyiségeibe torténd valamennyi belépést régziteni kell
Szerverhelyiség belépési naploban az alabbi adattartalommail:

a) bejegyzd neve,

b} bejegyzdvel érkezd egyéb érintetiek neve(i),

¢) be- és kilepés idépontja (év, hénap, nap, 6ra, perc),

d) belépés célja, esemény, mivelet leirasa.

A Szerverterem belépési naplé vezetése a belépési engedéliyel rendelkezdk feladata, a belépési napld vezetését
nem valtja ki az elektronikus beléptetérendszer napldzasa.

A kiemelten vedett teriiletek helyiségeiben tilos allandod jelleggel munkéat végezni, tilos a helyiségben a dohanyzas
és az etel-, ital fogyasztas, valamint a helyiségben tliz- vagy robbanasveszélyes anyagot vagy a helyiség
funkcidjatol eltérd eszkbzoket, anyagokat tarolni.

12.2.2.1. Egyedi haldzati rack szekrények védelme

Nem szamitanak védett terlilstnek azok a helyiségek, amelyek elsédleges funkcidjuk szerint nem haldzati
eszkodzdk elhelyezésére szolgalnak, de taldlhatd a helyisegben egy kulccsal biztositott, zart halozati rack
szekrény, amely halozati eszkdzdket tartalmaz.

Magat a rack szekrényt viszont védett terlletként kell kezelni az alabbi kiegészitésekkel:

a) A rack szekrényben [&v§ aktiv s passziv halézati elemek karbantartasat, javitadsat, modositasat,
bévitését csak a rendszergazda vagy a jegyzo altal ezzel megbizott klls6 partnerek végezhetnek.
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b} Az informatikai halézat mellett egyéb rendszerek (pl.: telefon-, kamera-, riasztd-, flitési rendszer, stb.)
kabelezését is integraltan tartalmazd kabelezésii haldzatok esetén az adott rendszer elemeire
vonatkozoan a rendszer Uzemeltetdi hozzaférést kaphatnak a rack szekrényekhez, A hozzaférés
igénylése a védett teriiletekre vonatkozo belépési engedélyek igényléseének eljarasa szerint torténik (Id.
12.2.4. Belépési engedélyek kiadasa).

c} A rack szekrényeket kulccsal zarva kell tartani. A kulcs egy példanyat a fizikal biztonsagi munkatarsnal,
egy peldanyat pedig rendszergazdanal kell elhelyezni. A rack szekrények kulcsanak kezeléset a fizikai
biztonsdgi munkatars és a rendszergazda a 12.2.2. Kiemelten védett terliletekhez térténé hozzaferes
pont szerint végzi.

d) A rack szekrényhez hozzaféréssel rendelkezdk szamara folyamatos fellgyelet mellett biztositani kell a
rack szekrényt tartaimazd helyiségbe t6rténd bejutast, akar munkaidén tdl is. Munkaidében a helyiseghez
tartozé szervezeti egység, munkaidén kiviil a recepcié/portaszolgalatirendészet feladata a bejutas, illetve
a fellgyelet biztositasa.

e) Haarendelkezésre allasi kovetelmények indokoljiak sziinetmentes dramforras alkalmazésaval kell védeni
a rack szekrényben elhelyezett eszkdztket az dramellatas zavaraitdl, megszakadasatol.

f) A rack szekrényben lévs eszkdzok folyamatos miikodést igényelnek, tilos a rack szekrényben levd
eszkdzoket a szekrényhez hozzaféréssel nem rendelkezd, illetékielen szemelyeknek killsdleg
aramtalanitani (kivéve rendkivili események pl. beazas, tliz esetén).

12.2.3. Belépésre jogosultak listaja

A Hivatal telephelyeire/éplileteibe és a védett terliletekre belépésre jogosultak listajat a Fizikai belépeési
engedélyek nyilvantartasa dokumentumban kell vezetni, a nyilvantartast folyamatosan karban kell tartani és
harom havonta felill kell vizsgalni.

A felhasznalok, a szabalyzat személyi hatdlya ald tartozé, foglalkoztatdsra iranyuld jogviszony alapjan
foglalkoztatottak (munkavallaldk) belépési engedélye alapértelmezés szerint a Hivatal minden telephelyére
/épuletére vonatkozik, szlkség szerint meghatarozhatok kivételt jelentd telephelyekiépilletek, amelyekre nem
vonatkozik az alapértelmezett belépesi engedely, és az engedélyt a védett terliletekhez hasonldan, egyedileg kell
kérvényezni. Belépési engedély adhatd a Hivatallal szerzédéses kapcsolatban levd mas szervezetek, killsé
partnerek munkavallald is, akik rendszeresen munkat végeznek a Hivatalnal. llyen esetben a beiépési engedélyt
egyedileg kell kérvényezni és az engedély megadasat a fizikai biztonsagi felelds hagyja jova.

Eléerds védelem alkalmazasa esetén a Hivatal munkavallaloira és alapértelmezés szerinti belépési engedélyére

vonatkozéan a Fizikai belépési engedélyek nyilvantartasa megfeleltethetd a munkaiigyi nyilvantartasnak,
amelynek folyamatos karbantartasa a HR szervezet feladata.

Elektronikus beléptetdrendszer alkalmazasa esetén a Fizikai belépési engedélyek nyilvantartasa megfeleltethetd
a beleptettrendszer belsé adatbazisanak. Ebben az esetben a beléptetérendszer rendszergazdajanak vagy a

jegyz6 altal kijeldlt személynek a feladata az adatbazis folyamatos karbantartasa, es harom havonta térténd
felllvizsgalata.

Elderés védelem esetén a Hivatal munkaligyi nyilvantartdsa nem tartalmazza a kiis6 partnerek belépési
engedélyt kapott munkavallaléit, valamint elekfronikus beléptetérendszer esetén is lehetnek olyan védett
teriiletek, amelyekhez valdé hozzaférés a kulcs naplézott felvételével és leadasdval valdsul meg (pl. rack
szekrények). Ezekben az esetekben munkailgyl nyilvéntartds, illetve a beléptetdrendszer adatbazisanak
kiegészitéseként tovabbra is vezetni kell a Fizikai belépési engedélyek nyilvantartésat olyan szlkitett tartalommal,
amely a kllsé partnerek munkavallaléit és az adott védett terlletekre belépési engedéllyel rendelkezd
szemelyeket tarfalmazza. A kiegészité nyilvantartas folyamatos karbantartésa és harom havonta térténd
felllvizsgalata a rendszergazda feladata.

A Fizikai belépési engedélyek nyilvantartasanak naprakész karbantartdsa érdekében a HR szervezeinek
értesitenie kell a rendszergazdat vagy a beléptetérendszert lizemeltetd, felligyeld feleldst a Hivatalhoz Gjonnan
belepd, illetve onnan kilépd munkavallaldkrol, engedélyezett személyekrdl. A kilépdkrdl térténd értesités a kilépdk
jogviszonya végének munkatgyi rendszerben térténd rogzitéséhez kapcsoldéddan automatizalt madon (program
altal kildott e-mail segitségével) is megvaldsithato.
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A Fizikai belepesi engedélyek nyilvantartasanak feliilvizsgalata céljabél a HR szervezetnek a rendszergazda vagy
beléptetébrendszert Uzemelietd, feligyeld rendelkezésére kell bocsatani, vagy elektronikusan hozzaférhetévé kell
tenni a Hivatalnal aktualisan dolgozo és utolsd 3 honapban kilépett munkavallalok, megszint belépési jogosultak
listajat. A nyilvantartas felillvizsgalata soran a rendszergazda a belépési engedéllyel rendelkezé szemelyek
azonosilhatdsagal és a jugviszony érvényesséyél vizsgdlja. A lizikal bizlonsagi lelelds feladata a belépesi
engedelyek indokolisagat vizsgalni, killéndsen a kiilsé partnerek munkavallaldira vonatkozoan.

A Hivatal és kiilsé partereinek munkavallaldira vonatkozoan a belépési engedélyek igazolasara a HR szervezet
a Hivatal kialakitoft folyamata szerint élder0s védelem esetén papiralapl belépdkartydkat, elektronikus
beléptetdrendszer esetén elektronikus belépdkartyakat oszt ki. A belépesi engedélyek megszlinesevel a kartyak
visszavonasa is a MR szervezet és a beléptetérendszert Uzemeltetd, fellgyeld kzbs folyamata szerint torténik.

A belépodkartyan nyomtatott formaban szerepelnie kell:
a) a Hivatal nevének;
b} a belépésre jogosult nevének és a Hivatal munkavallaloi esetén a dolgozdi tdrzsszamanak;

c) a Hivatal munkavallaléi esetén a belépésre jogosult fényképéenek;
d} abelépbkartya szamanak.

A belépdkartyan nyomtatott formaban szereplé adatok valtozasa esetén szikségessé valik a belepdkartya
cseréje, amelyet a kartya birtokosanak a rendszergazdatdl vagy a kijelolt feleldstdl kell igényelnie. Csak személyre
sz0610 belépbkartyak adhatdk ki, csoporiokra/szervezetre vonatkozd kartyak nem engedélyezettek. Ez alél kivétel
képeznek a vendégkartyak és vésznyitd kartyak, viszont ezek hasznalatat személyre szoidan kell naplézni.
A Fizikai belépési engedélyek nyilvantartasanak tartalmaznia kell:

a) abelépésre jogosult nevét és ha elrendelt, akkor a Hivatal munkavallaloi esetén a dolgozai tdrzsszamat,

azonositojat;
b} akiilsé partnerek esetén a szervezet nevét;
¢) a vedett vagy kiemelten vedett terlileteket, amelyekhez a belépd hozzaférést kapott (Id. 12.2.1. Védett

teriiletekhez tériénd hozzaférés, 12.2.2. Kiemelten védett terliletekhez tériénd hozzaféres);
d) a kiosziott belépdkartya szamat (ha van).

12.2.4. Belépési engedélyek kiadasa

Uj munkatarsak felvételekor a munkatéars a HR szervezet felvételi folyamata részeként kap belépési engedélyt az
alapertelmezés szerintt telephelyekre, épliletekbe. Alapérielmezés szerint az informatikal rendszerek
szempontjabdl kiemelten védett teriiletekre nem vonatkozik ez a belépési engedely.

Az alapértelmezéstd! valo eltérés vagy valtozasok esetén a Hivatal telephelyeire, épiileteibe, védeit terlleteire
torténd belépést/hozzaférést a Fizikai belépési kérelem vagy egyéb dokumentum kitditésével kell kérelmezni.
A kérelemben fel kel tiintetni a belépés kezdeti &s — amennyiben ismert — zaré datumat, a belepes indokat.
A kérelmet a kdzvetlen (vagy felettes) munkahelyi vezetdknek kell kitdltenillk és engedélyeznilk a beosztott
munkatarsaikra és a védett teriiletre belépésre engedélyezett killsé partnerekre vonatkozoan. A belépest
korlatozni kell 2 munkavégzéshez szllkséges telephelyekre, épliletekre,

A védett teriilethez tartozé szervezeti egység vezetdjével jovahagyatott belépési kérelmet irasban/e-mail-ben el
kell juttatni a beléptetérendszert (zemeltetd, feligyeld rendszergazdanak vagy jegyzd altal Kijeldlt feleldsnek.

A kérelem alapjan a rendszergazdalkijeltlt feleléis (pl. HR szervezet} a 12.2.3. Belépesre jogosultak listaja
pontnak megfelelen elkésziti a papiralapl belépbkartyat vagy megszemélyesiti az elektronikus belépbkartyat és
beallitia a beleptetérendszerben a kartyahoz rendelt belépési jogosultsagot, akiualizalja a Fizikai belépési
engedélyek nyilvantartasat, Atadas-atvételi jegyzékényven vagy mas dokumentumon kiadja a belépdkartyat és
tajékoztatja a munkatarsat felelGsségeirdl (Id. 12.6.3. Kartyabirtoklassal dsszefiiagd feladatok, felel6sségek).

Az atadas-atvételi jegyzdkonyvek megorzésérd| rendszergazdanak vagy a kijeldlt felelésnek kell gondoskodnia.
A megdbrzési id6 a belépdkartyak visszavételeig tart,

Ha az egyes telephelyekre/épiiletekbe vagy védett terliletre tortént belepés/hozzaférés nem elekironikus
beléptetdrendszer segitségével, hanem a fizikai biztonsagi munkatars felitgyeletével valdsul meg, akkor a Fizikai
belépési engedélyek nyilvantartasat a fizikai biztonsagi munkatars rendelkezésére kell bocsatani, vagy
elektronikusan hozzaférhettivé kell tenni. Az errél vald gondoskodas a beléptetdrendszert lzemelietd, feligyel6
rendszergazda vagy jegyz06 altal kijeldi felelés feladata.
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12.2.5. Belépési engedeélyek visszavonasa

A belépesi engedeély visszavonasa az elektronikus vagy papiralapt belépdkartyak visszavételét, az elektronikus
belépietbrendszerben a kartyahoz rendelf belépési jogosultsagok tériését, a papiralap kartyak megsemmisitését
és a Fizikai belépési engedélyek nyilvantartasanak aktualizélasat jelenti.

A kilépd munkatarsak jogviszonyanak megszinésekor a kialakitott kilépési folyamat részekent Keriil
visszavonasra a belépési engedély és visszavételre a beléptkartya.

A beléptetbrendszert Uzemeltetd, feligyeld rendszergazdanak vagy jegyzdé altal kijeldl felelésnek a belépesi
kérelmek feljesitéséhez, a belépési engedélyek felllvizsgalatahoz, illetve a biztonsdgi események Kivizsg-
alasahoz kapcsolodoan gondoskodnia kell a belépésre jogosultak belépési engedélyének visszavonasardl, ha

a) megszinik a munkatars jogviszonya, kills¢ személy megbizasa;

b} a belepési kérelmen a belépés végeként megjeldit hatarozott idd letelt;

¢) a Hivatal vezetdje egyedileg erre utasitja;

d) a belepbkartya elveszett;

e) felmerllt a gyany, hogy a belépdkartya idegen kézbe kerlilf.

12.6. A fizikai belépés ellen6rzése

A Hivatal meghatarozia és védi azokat a be- és kilépési pontokat, melyeken a belépés csak belépési
jogosultsaggal rendelkezék szamara vagy csak feliigyelet és kiséret mellett lehetséges. Ugyféifogadasi idén kivil
zarva tartja az lgyfélforgalom szamara biztositott bejaratait, melyen indokolt esetben ideiglenes belépési
engedely vagy feliigyelet és kiséret mellett lehetséges a belépés.

A Hivatal telephelyeire, éplleteibe torténd be- és kilépés kizardlag a kijelolt belépési pontokon, személyek esetén
a fébejaraton, gépkocsik eseten a gépkocsibejaraton keresztill lehetséges. A Hivatal telephelyeinek, éplleteinek
egyeb bejaratain (pl. gazdasagi bejard) a be- és kilépés nem engedélyezett. A nem az lgyfélforgalom szamara
kijeldlt bejaratokat kulccsal zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezdk szamara lehet
biztositani.

A nyilvanos terlleteken vagy Ugyféifogadasi idében az gyfelek szamara szabadon latogathatoként kijelélt
teritleteken kivil minden belépd Ogyfelet, latogatét feligyelet alatt kell tartani, a Hivatal szakfeladatait tamogato
elektronikus informacios rendszereinek helyt add helyiségekbe, irodakba kizartlag adott Ugyintézéshez,
azonositva vagy kisérettel mehetnek be és tartdzkodhatnak ott. A latogatét, iigyfelet kisérd és fogadd munkatars
felelds a latogatéért, annak minden, az informaciobiztonsagot veszélyeztetd tettéért.

Elvaras, hogy a szakrendszerek és kézponti infrastrukitira helyiségeibe térténd latogatdi, Ogyfél belépésekrdl
informaciokat kell gyljteni és megdrizni, kivéve Ugyfélfogadasi iddben az tgyfelek széamara szabadon
latogathatoként kijeldlt terlileteket.

A karbantartd szervezetekrdl, személyekrdl folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 10.18.

Karbantartd_személyek), kizardlag az engedélyezett karbantartok rendelkezhetnek a munkavegzes idejére
belépési jogosultsaggal.

12.6.1. Munkavallalok belépésének naplézasa

Elekironikus beléptetbrendszer alkalmazasa esetén a Hivatal munkavallaldinak be- és kilepéset, az erre
vonatkozd Karlyaeseményeket a beléptetbrendszernek kell naploéznia. A naplozasnak teljesitenie kell a 4.1,
Napldzasi eliardsrend kdvetelmenyeit. Ha egy munkavallalo otthon felejtette a belépokartydjat, akkor vendégként
kell kezelni és belépését a vendégek napldézasi folyamata  szerint  kell  rogziteni
A beléptetdrendszer altal naplozott belépések és kilépések idé adatal nem képezik a bérszamfejtés alapjat.
Az esemenynaplot naponta menteni kell, valamint gondoskodni kell a mentések hosszu tavid megbrzeserdl.
A megolrzési iddt az adatvedelmi tisziviseld dllapitia meg és a Hivatal adatkezelési {ajékoztatoja tartalmazza.
A mentésrél a beléptetdrendszer rendszergazdajanak kell gondoskodnia.

Elektronikus beléptetérendszer hianyaban a munkavallalok esetén a Belépési naplénak a helyben szokasosan
vezetett jelenléti iv felel meg.
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12.6.2. Ugyfelek, kiilsé partnerek, vendégek belépésének naplézasa

Elektronikus beléptetdrendszer alkalmazasa esetén a kiilsd partnerek allandé belépési engedélyt (belépbkartyat)
kapott munkavallaléit a Hivatai munkavallaldival azonos modon kell naplézni, azaz be- és kilépésiket a
beléptetérendszernek kell napldznia. Az Ggyfelek, egyéb latogatdk részére vendégkartyak kerllnek kiosztasra,
mely jogosultsaganak beallitasakor biziositani kell, hogy annak felhasznalasaval a latogatdk ne juthassanak be
a kiemelten védett helyiségekbe.

Az dllandd belépesi engedellyel vagy belépdkartyaval nem rendelkezdk eseten &z elektronikus
belépteiérendszeren kivill a védett terlletekre {gyfélfogadasi idén kivlli belépésekre a belépési napld
nyilvantartast Belépési napld Urlapon vagy a rendszeresitett egyéb bizonylaton a fizikai biztonsagi munkatars
vezefl, a nyilvantartasnak legalabb az alabbiakat kell tartalmaznia:

a) latogato neve,

b) latogatdt fogadd, kiserd neve,

¢) be- és kilepés iddpontja

d) belépés célja (Ugyintézés, latogatd vagy szerzddott (igyiél).

Ha egy telephelyen nincs fizikai biztonsagi munkatars kijelolve, akkor a nyilvantartas vezetése azoknak a feladata,
akikhez a latogatd erkezik.

A latogatdk kiséretét az éplletben torténd mozgasuk soran folyamatosan biztositani kell. A kiséret biztositadsa a
fizikai biztonsagi munkatars vagy annak a feladata, akihez a vendég érkezik.

A belépési napld visszakereshetd formaban torténd tarclasard! a fizikai biztonsagi munkatarsnak (illetve azoknak,
akikhez a vendeg érkezik) kell gondoskodnia.

A Hivatathoz érkezd, vendégkartyaval nem rendelkezé lgyfelek csak az Ugyfélszolgalati térben, belépésikidl
kezdve folyamatos felligyelet mellett tartozkodhatnak.

12.6.3. Kartyabirtoklassal osszefliggt feladatok, felelésségek

A kartyabirtokosok névre szdldan kiosztott belépbkartyainak megfeleld kezelésérdl es biztonsagos Grzésérdl az
adott kartyabirtokos gondoskodik. A kartya masra nem atruhazhatd, mas hasznalataba nem adhato.
A kartya elvesziése vagy megrongdlédasa esetén a kartyabirfokos feleldssége, hogy azonnal jelenise azt a
beléptetérendszert Uzemeltetd, fellgyeld rendszergazdanak vagy felelésnek, aki gondoskodik a kartya
visszavonasardl és potlasarol.

Elektronikus beléptetirendszer alkalmazasa esetén minden kartyabirtokosnak hasznainia kell az elektronikus
betépdkartyat minden elektronikus kartyaclvasdval ellatott be- és kilépési ponton, a csoportos belépés nem
engedélyezett {a beléptetérendszernek nemcsak a belépések engedélyezése, hanem a he- és kilepések
naplozasa is a célja).

A belépési pontok védelme érdekében tilos kitamasztani és feligyelet nélkill nyitva hagyni az elektronikus
kartyaolvasdval ellatott ajtokat, ha az ajton at folyamatos rakodas toriénik, akkor egy belépésre jogosult
személynek kell feligyelnie az ajion athaladokat.

A belepési pontokon filos idegeneket beengedni, a belépdkartyaval nem rendelkezd, Hivatathoz érkezd
12.6.4. Rendellenességek kezelése

Az informacidbiztonsagi oktatdsok keretében a Hivatal minden tagjanak fel kell hivni a figyeimét a
rendellenességek jelentésére, amelyet a 9.27. A biztonsagi események jelentése pont szerint kell megtennilk,
ha a kdvetkezd rendellenességeket tapasztalja:

a) elvesztett eszkdz;

b) jegosulatlan hozzaférés;

c) belépesijogosultsag ellenére belépés megtagadasa;

d) idegen kartyahasznalat (nem a kartyabirtokos hasznalja a kartyat);

e) nem megfeleld kartyahasznalat (valaki olyan helyiségbe probal belépni, melyhez nincs engedélye);
f) kiséret nélkill kézlekedd vendégek.
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A biztonsagért Felelds feladata, hogy a rendellenességeket kivizsgédlia és kezdeményezze a tovabbi
intézkedéseket az eset kezelése &rdekéhen.

12.6.5. Belépések ellendrzése

A fizikai belepéseket a kijel6lt belépési pontokon a fizikai biztonsagi munkatars, a beléptetést vegzd elekironikus
beleptetérendszer naploinak a feldolgozasaval a rendszergazda ellenérzi.

A biztonsageért Felelés a Bizionsagértékelési terv keretein beltl (5.2 Biztonsaai érigkelések), illetve
szuréprobaszerden jogosult a fizikal belépésre vonatkozo eldirasok betartasat ellendrizni.

12.17. A fizikai hozzaférések feliigyelete

A Hivatal a fizikai biztonsagi munkatars altal ellenérzi az informatikai rendszereknek helyt ado telephelyekre,
épliletekhe belépéseket, védett terilletekhez torténd hozzaferéseket annak érdekében, hogy eszlelie a fizikai
biztonsagi eseményeket &s reagaljon azokra.

A biztonsagért Feleldsnek a Biztonsagériékelési terv keretein belll (id. 5.2 Bizionsagi értékelések) at kell
vizsgalnia a fizikal hozzaferésekrdl késziilt belépési naplékat, illetve azonnal at kell vizsgalnia a napldkat, ha a
rendelkezésre allo informaciok jogosulatlan fizikai hozzaférésre utalnak.

Ha a napldk atvizsgalasanak eredménye alapjan jogosulatlan fizikai hozzaferés tortént, a 9.9. Bizionsaqi
esemenyek kezelése pontban leirtak szerint meg kell kezdeni a biztonsagi esemeény kivizsgalasat.

12.17.1. A fizikai hozzaférések feliigyelete - Behatolasjelz6 és megfigyeld berendezések

A Hivatal fizikai behatolasielzd és felligyeleti berendezéseket vagyonvédelmi, informacidbiztonsagi és
adatvédelmi szempontbol a fizikailag védendd vagyonelemek, informatikai eszkdzék es tdgabb értelemben az
informatikai rendszerekben kezelt adafok értéke, a vagyonelemekre és informatikai rendszerekre hatd
fenyeaetések és kockézatok mértéke (a kockazatelemzes eredménye), &s az elektronikus- illetve élberds
védelem koéliségei alapjan hatarozza meg.

Azoknal a telephelyeken, éplletekben, ahol vagyonvédelmi okokbal kockazatelemzés alapjan indokolt (az 1.10.
Kockazatmenedzsment stratégia és az 1,10.1.Kockdzatelemzési és kockazatkezelesi elidrasrend alapjan

elvégzett kockazatelemzés alapian) vagy jogszabaly alapjan szlikséges, elekironikus riasztérendszert kell
kialakitani:

a) a kritikus biztonsagi kéveteimény( kiemelten védett terlilet (a szerver-, haldzati rendezé helyiség),
b) amagas biztonsagi kdvetelményl védeit terlilet, a szakrendszerek munkaallomasainak helyiségei
védelmeére kelld szamdl jelzest add egységet kell felszerelni:
a) mozgas- €s nyitasérzékeldt (lehetbdleg az egyes szintek/zondk kiilén particioként programozva, vedve),
b) UGvegttrés érzékeldt (ahol a kockazatfelmérés alapjan indokelt, pl. egyes kritikus féldszinti helyiségek
eseten),

c) fustérzékeldt (ahol a kockazatfelmérés alapjan indokolt vagy Orszagos Tlzvedelmi Szabélyzat alapjan
szikséges, a 12.33. Tlizvédelem kovetelményenek megfelelden)

A kockazatkezelésért felelds személy (jegyzd vagy az altala kijeldlt személy) ddntésének megfelel6en vagy
jogszabalyi kbtelezés alapjan , vagy ha beépitett tlizjelzd berendezés katasztrofavedelem altal felligyelt helyre
atjelzése az Orszagos Tilzvédelmi Szabalyzat alapjan szilkséges, akkor tiizjelzd rendszer katasztrofavédelem
altal fellgyelt helyre atjelzése nem elvaras vagyonvédelmi- és egyéb jelzéseit (betbrésjelzések, miiszaki jelzések)
tavfelligyeleti szolgaltatd felé tovabbitani kell, aki a szerzddés alapjan gondoskodik a szlikséges intézkedések
megtételérdl, a szerzédesben megadottak és/vagy a Hatosagok ertesitésevel.

Azoknal a telephelyeken, épilleteknél, ahol a kockazatkezelésért felelds személy (jegyzd vagy az altala kijeldit
személy) dontésének megfelelden kockazatcsdkkentd valaszlépésként, vagy jogszabaly alapjan kotelezd, ott
szitkséges a kiépitett riasztérendszer tavfeligyeletre csatlakoztatasa, a nyitas-zarasok, riasztasi esemenyek
napldzasa, a napldk rendszeres felllvizsgalata. Ehhez szikseges a rendszer olyan bedllitdsa, mely az
eseményeket klldi a tavfelligyeleti kdzpontha (kommunikacio engedélyezése), a tavfelligyeleti szolgaltatoval az
események fogadasara, a naplok kildésére vonatkozo szerzddés kotése vagy a meglévd szerzédes
kiegészitese. Ez egyedi kédok hasznalata és kddnyilvantartas meliett a riaszidrendszer esemenytarabadl torténd
fellliras esetén is lehetbvé teszi biztonsagi esemény ulan a nyitas-zarasok vizsgalatat, szemelyhez rendelését.
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12.22. Latogatoi hozzaférési naplok
A Hivatalhoz érkezd vendegek informatikai rendszereknek helyt ado telephelyekre, éplletekbe torténd belépését
a 12.6.2. Ugyfelek, killsé partnerek, vendégek belépésének naplozasa pontban leirtak szerint naplozni kell.

A rendszergazdanak vagy a jegyz0¢ altal kijelslt személynek azonnal at kell vizsgalnia a vendégek belépésérdl
keésziilt naplokat, valamint az Adatvédelmi és Adatbiztonsagi Szabalyzat el6irasainak betartasaval az esetlegesen
rendelkezésre &llo kamarafelvételeket, ha a rendelkezésre alld informacidk jogosulatlan belépésre utalnak.

12.31. Vészvilagitas

Az informatikai eszkdzéket koncentraltan tartalmazd szerverteremben &s hdldzati rendezd helyiségekben
automatikus vészvilagitasi rendszert vagy utanvilagité tablakat kell alkalmazni és ezeket az Eves karbantartési
tervnek megfeleléen rendszeresen karbantartani, amely aramsziinet eseién aktivalodik, és a vészkijaratok és
menekilési ttvonalak jelzésével biztositja a helyiségek biztonsagos elhagyasat.

12.33. Thzvédelem

Az informatikai eszkdzoket koncentraltan tartalmazd szerverieremben és haldzati rendezd helyiségekben
fuggetlen aramellatassal ellatott tiizjelzét, valamint elektromos tlizek oltéaséra alkalmas kézi vagy automatikus

tlizoltd berendezést kell alkalmazni, és ezeket a tlizvédelmi eldirdsoknak megfeleléen rendszeresen karban kell
tartani.

Ezekben a kritikus biztonsagi kévetelményi kiemelten védett helyiségekben - &s ahol az tlizvédelmi szempontbol
indokolt - minimalis elvaras a tanUsitott gazzal oltd (CO2) hordozhatd, kézi tlizolid készillék biztositasa, az
elektromos tiizek oltdsara nem megfeleld a porral oltd késziilék.

A 12.17.1. A fizikai hozzaférések feliigvelete - Behatolasjelzé és megfigyeld berendezések pont szerint, a
kockazatelemzés alapjan, ha vagyonvédelmi okokbdl indokolt (vagy beépitett t{izjelzé berendezés tiiz- és hiba-
atjelzéseinek katasztrofavédelem altal felligyelt helyre atjelzése az Orszagos Tlzvédelmi Szabalyzat alapjan
szUkséges), akkor a jegyzonek gondoskodnia kell tavfeligyeleti szolgaltato felé atjelzésrél (OTSZ el6iras alapian
flzvédelmi hatésdg altal meghatarozoft, a katasztréfavédelmi szerv &ltal fellgyelt helyre tovabbitasaral).
A tavfeligyeleti szolgaltatoval vald szerzddéskotés a jegyzd hataskore.

Az informatikai eszkdzoket koncentraltan tartalmazé helyiségekben nem tarolhatdak tlzveszélyes anyagok,
iiletve nagy mennyiségben égheté anyagok (pl. csomagodléanyag, papir).

12.37. Kornyezeti védelmi intézkedések

Az informatikai eszk&zoket koncentraltan tartalmazd szerverteremben és halézati rendezé helyiségekben az
eszkdzok biztonsagos mikddése érdekében klimaberendezések alkalmazasaval 18-20°C kdzott kell tartani a
hémersekietet és 40-60% kozétt a relativ paratartalom szintjét.

A klimaberendezések darabszamat és teljesitményét az eszkdzdk hédisszipacios mutatoit figyelembe véve gy
kell tervezni, hogy a helyiségben nem csak a jelenleg elhelyezett eszkozok, hanem a jovébeli, tervezett
kihasznaltsag eseten is, meég egy klimaberendezés meghibasodasa esetén is biztositani fudjak a megfeleld
szabalyozast.

Technikai lehetdseg rendelkezésre allasa esetén biztositani kell a klimaberendezések automatikus djrainditasat
az esetleges aramsziineteket kdvetben, hianyaban manualisan ellenérizni kell a klimaberendezések Gjrainditasat
az esetleges aramszineteket kovetden.

A hémérsékletet szintiét homérséklet érzékeld eszkozzel folyamatosan mérni kell, technikai lehettség
rendelkezésre allasa esetén az eszkdznek riasztast kell killdenie (pl.: e-mail, SMS (tjan) a rendszergazdanak, ha
a homerseklet 10°C ala cstkken vagy meghaladja a 28°C-ot. Technikai lehetéség hianyaban a helyiség
homersekletét a killsé hémérséklettdl fliggden, de legalabb napi gyakorisaggal manualisan ellendrizni kell, illetve
rendszergazdai tevékenyseég ellatasa alkalmaval, tliimelegedés gyandja (pl. rendszer lassulasa, elérhetetlenné
valasa) esetén.

A gépek kdzeleben nem tarolhatok olyan anyagok, amelyek kodzvetve (pl. korrozidval) vagy kozvetlenil
(pl. vizkarral) karos hatast fejtenek ki az informatikai eszktzdkre. Ezért tisztitdszereket vagy egyéb kémiai
oldészert, folyadékot, valamint poros targyakat tilos ezen eszkozék kdzvetlen kdzeleben tarolni.
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12.40. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem

Az informatikai eszkdzdk csbvezetékek megrongalddashdl szarmazéd karokkal szembeni vedelme erdekében
biztositani kell, hogy a fdelzaré szelepek hozzaférhetbek legyenek, megfeleldéen mikddjenek, valamint az
épuletek karbantartasaért felelds kulcsszemélyek és a fizikai biztonsagi munkatarsak szamara ismertek legyenek.
Az informatikai eszkdzdket koncentréltan tartalmazo szerverterem és haldzati rendezd helyiségek tervezesekor

gondoskodni kell a viz és mas csévezetékek kivaltasardl, athelyezésérdl, vagy vizbetdrésérzekeld szonda
felszerelésérdl.

12.42. Be- és kiszallitas

Az informatikai eszk6zoket koncentraltan tartalmazdé szerverterembe az informatikai vezetd tudtaval, és belépési
engedéllyel rendelkezd személyek feliigyelete mellett lehet eszkézoket be- és kiszallitani, és a be- és kiszallitott
eszkdzdket a Szerverterem belépési naploban kell régziteni.

A Hivatalhoz érkezd 0j eszkbdzoket szallitolevélen kell a szallitotdl atvenni, majd az eszkdzoket azok jellemzdivel
egyUtt fel kell venni a hardver- és szoftver nyilvantartasokba. Az eszkdzék Uzembehelyezését, athelyezésdt és
selejtezését a nyilvantartasokban kel vezetni, oly médon, hogy az eszkdzék allapota és elérhetésege naprakész
legyen {ld. 6.36. Rendszerelem leltar).

Behozott eszkdz esetében az lizembehelyezést megeldzéen a rendszergazdanak meg kell vizsgalni az eszkdzt,
hogy megfelele a munkavégzéshez szilkséges kdvetelményeknek, informaciobiztonsagi elvarasoknak.

Amennyiben az eszkdz nem felel meg az elvart kovetelményeknek, ligy nem engedélyezheté a Hivatal belsé
haldzatara vald csatlakoztatasa.

A felhasznalok szaméra névre szoldan, hordozhatdsagot megengedden atadott informatikai eszkdzok (pl. laptop,
mobiltelefon, PDA, tablagép, pendrive, kiillsé mereviemez) Hivatalbdl valo kiszallitasa — az eszkdzt atvevd jogosult
altal — automatikusan engedélyezett. Az eszkdz visszaszolgaltatasakor a visszavevinek meg kell gybz&dni arrdl,
hogy az megfelel a kiadaskori allapotanak.

A felhasznalok altal a Hivatal telephelyén hasznalt, hordozhatésagot nem megengedden atadott informatikai
eszkdzok (pl. asztali szamitdgép, monitor, nyomtatd) felhasznalok aitali, telephelyrél vald kiszallitdsahoz
jovahagyott kiszallitasi engedély szilkséges. Az eszkdzok kiszallitisat az informatikal Uzemeltetési vezetbidl
szlikséges irdsban kérvényezni, aki az engedélyezest vagy megtagadast irasban kozli az igénylbvel.
A behozott eszkéz munkahelyi haszndlatbdl vald kivonasat megelbzden a rendszergazdanak at kell azt
vizsgalnia, hogy nem tartaimaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

Informatikai eszkéz szervizbe toriénd szallitasat dokumentalni és az adathordozékra vonatkozd szabalyoknak
megfeleléen kell eljarnia a 11.1. Adathordozdk védelmére vonaikozé eljarasrend szerint.
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13. TERVEZES
13.1. Biztonsagtervezési eljarasrend

Az informacidbiztonsagi iranyitasi rendszer tervezése soran jelen fejezetben meghatérozott Biztonsag-tervezési
eljarasrendet kell alkalmazni.

13.2. Rendszerbiztonsagi terv

Ha a Hivatal hataskérébe tartozik az informatikai rendszer tervezése, akkor a biztonsdgi kévetelmeények
dokumentaladsara Rendszerbizionsagi tervet kell késziteni, amelynek 6sszhangban kell allnia a szervezeti
felepitéssel, szervezeti sajatossagokkal. A terv készitését a biztonsagért Felelds koordinalia, a készitéshe
bevonja a rendszer szerepeit és feleldseit betdlidket (minimalisan a rendszergazdat, adatgazdakat, jegyzot).

A tervnek minimalisan tartalmaznia kell az informatikai rendszer:

a) nevét és rovid nevét;

b) céljat, hatdkorét, alapfeladatait bizlosild moduljail,

c) statuszat (izemel, fervezés alatt, archiv);

d) tipusat (f6alkalmazas vagy altalanos tamogato rendszer);

e) az informatikai rendszer szerepeit és feleldsségi kéreit betdlté személyeket (engedélyezésért felelds
vezetd, rendszertulajdonos, adatgazda, rendszergazda, Uzemeltetési feleléstk);

f} az informatikai rendszerben feldolgozott, tarolt és tovabbitott informaciotipusokat;

g) az informatikai rendszer biztonsagi osztalyat és az azt alatamaszid indoklast;

h) az informatikai rendszert fenyegetd veszélyeket;

iy az informatikal rendszer mikodési kérnyezetét és a mas rendszerektél vagy rendszerelemektél vald
fllggéségeket vagy kapcsolatokat;

j) a biztonsagi osztalynak megfeleld aktualis vagy tervezett vedelmi intézkedéseket, helyettesitd
intézkedéseket vagy intézkedésbdvitéseket és azok indoklasat.

A terv bizalmas mindsitést dokumentum, amelyet a tervben rogzitett, a végrehajtasban érintett személyek,
szervezeti egységek szamara kell kihirdetni (ideérive a terv valtozasait is), akik illetékteleneknek nem adhatjak
tovabb. A terv megismerésére (és tarolasara) jogosult személyek feladata gondoskodni arrél, hogy a terv
jogosulatlanok szamara ne legyen megismerhetd, médosithatd.

A terveket legalabb kétévente feliil kell vizsgalni &és minden olyan esetben aktualizalni kell, ha valtozas kévetkezik
be az informatikai rendszerekben vaay kérnyezetukben, illetve a terv végrehajtasa vagy a vedelmi intézkedések
ertekelése soran feltart problémak esetén.

A terv és kapcsolodd rendszerdokumentéciok elkésziiése és karbantartasa a biztonsagért Felelds feladata.
Az elkeszllt tervet, illetve annak valtozasait egyeztetni szilkséges az informatikai rendszerek adatgazdaival. A
tervet a jegyz6 vagy az altala kijelélt 'Engedélyezésért felelds vezetd és a biztonsagért Felelds kézdsen hagyjak
jova (az engedélyezésért felelts vezetd a szervezeti felsdvezetés azon tagja, aki jogosult hivatalosan felelésséget
vallalni az informacios rendszer Hivatal szamara elfogadhatd kockazati szinten toriénd mikddietéséért a
szervezeti mukddés, a vagyonelemek vagy a személyek tekintetében). Tovabbi felelésségeket, feladatokat az
elektronikus informacios rendszer Rendszerbiztonsagi terve tartaimaz.

A rendszerbiztonsagi tervet évente fellll kell vizsgalni, illetve soron kivil, ha a tervben, vagy az elektronikus

informacios rendszerben vagy annak iizemeltetési kornyezetében valtozas tortént, vagy ha a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran problémak keriiitek feltarasra.

13.3. Viselkedési szabalyok

A munkavallali titoktartasi koételezetisegvallalas a munkaszerzédés/munkakéri leiras, valamint titoktartasi
nyilatkozat dokumentumban keriil régzitésre, ettdl figgetlenlll minden munkavallaléra az Mt. és egyéb jogszabaly
titoktartéasi kotelezetiségvallalasra vonatkozo rendelkezéseinek betartasa kotelezd ervény(l.

Nem munkaviszonyban térténé foglalkoztatas, valamint egyéb jogviszony esetében kildn titoktartasi nyilatkozat
meglete kotelezd.
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Az informatikai rendszerekhez hozzaférési jogosultsagot igénylé személyekkel, felhasznalokkal szembeni
elvarasokat, a réjuk vonatkozod szabalyokat, felelésségiket, a rendszerekhez kapcsolodd kételezd, vagy tiltott
tevékenységet a Nyilatkozat az informaciobiztonsagi és adatvédelmi eldirdasok elfogadasardl dokumentum
tartalmazza.

Az informatikai rendszerhez val6 hozzaférés engedélyezése elétt a hozzaférési jogosulisagot igényls személynek
nyilatkoznia kell arrdl, hogy a fenti nyilatkozatban foglalt biztonsagi szabalyokat és kételezetiségeket megismerte,
megertette, és azokat sajat felelésségére betartja. A nyilatkozat tériénhet irasban papir alapon vagy e-learning
rendszerben elekironikus formaban. A belépd munkavallaldk nyilatkoztatasardl a felvételi folyamat részeként vagy
az Uj belépd képzés keretében kell gondoskodni.

A nyilatkozatban foglalt eléirasokat legalabb kétevente feliil kell vizsgalni, és szilkség szerint aktualizalni kell,
amely a biztonsagert Felelds feladata. A valtozasokrol a modositott szabalyzat kihirdetésével kell a felhasznalokat
tajekoztatni és az érintett munkavallaioknal az eléirasok valtozasa esetén a nyilatkozattételt meg kell ismételni.

A Hivatal informatikai rendszereivel kapcsolatba keriils kilsé partnerekre vonatkozo, a biztonségért Felelds altal
megfogalmazott informéaciobiztonsagi eléirasokat a Kiilsé partnerekre vonatkozd informacidbiztonsagi eléirasok
dokumentum tartalmazza. A kapcsolat alapjat képezd szerzéidées megkdtése soran kell a titoktartasi

kotelezettségvallalast, valamint az eldirdsok megismerésére és betartasara irdnyuld kotelezettségvallaiast a kilsé
partnerek irdnyaban érvényesiteni.

13.4. Viselkedési szabalyok — Kéz6sségi média és kiilsé webhelyek,
alkalmazasok hasznalatara vonatkozé korlatozasok

A kdzéssegi média és kilsé webhelyek, alkalmazasok hasznalatara a kévetkez® eldirasok vonatkoznak:

a) A Hivatal informatikai eszkézein a kdzdsseégi média oldalakat és kills® webhelyeket, alkalmazasokat csak
az ugyviteli tevékenységekkel, illetve azok tdmogatasaval kapcsolatos feladatokra szabad hasznalni.
A hivatalos kézdssegi média oldalakon térténd nyilvanos tartalommegoszias a 2.124. Nyilvanosan
elérhetd tartalom pont szerint torténik.

b) Tilos a Hivatallal kapcsolatos informacidk nyilvanos webhelyen vald engedély nélkiili kbzzététele (Id.

13.4.1. Az Internet biztonsaga). _ _
c) Tilos a munkavéllalok személyes e-mail cimét, illetve a Hivatalnal hasznalt jelszavait hasznalni a kilsé
weboldalakon, illetve alkalmazasckban valo fiskok Iétrehozasakor (Id. jelen fejezet, Az elekironikus

levelezes biztonsaga &s 8.22 5, Felhasznalok feleléssége a jelszdhasznalat sorén).
13.4.1. Az Internet biztonsaga

A Hivatal munkavallaléi a 2.1. Hozzaférés-felligyeleti eliarasrend szerint hozzaférést kaphatnak az Internethez,
ha a munkajuk indokolja. Az Internet hozzaférés az informatikai rendszerek biztonsagara nézve az egyik 6
veszélyforras, ezért az alabbi eléirasokat kell betartani:

a) A szamitdgépre telepltett, naprakész (legalabb naponta frisslild) virusadatbdzissal rendelkezd
virusvédelmi szoftver nélkil tilos az Infernetet hasznaini. Jelenteni kelf az 1T Helpdesk-en a
rendszergazdanak, ha valamilyen oknal fogva a szamitdgépen nem fut virusvédelmi szoftver, vagy nem
frisstl a virusdefinicios adatbazisa és a szoftver azt jelzi, hogy az adatbazis elavult.

by Tilos gyanus (pl. illegalis szoftvereket vagy erotikus tartalmat kinald) webhelyekrd| fajlokat letdlteni.
Internetezés kdzben azonnal el kell hagyni azokat a webhelyeket, amelyekre vonatkozdan a virusvédelmi
szoftver vagy a webbdéngészd virusveszélyre vagy adatok megszerzésére vonatkozo tevékenységre,
adathalaszatra figyelmeztet.

c) Internetezés kozben el kell utasitani azokat a felbukkand ablakokat, amelyek segédprogramok
telepitését, vagy egyes biztonsagi funkcidk kikapcsolasat kezdeményezik.

d) Tios az Internet zéna biztonsdgi szintiét kodzepesnél alacsonyabbra allitani a webbdngészd
beallitasaiban.

e} Tilos awebhelyek eléréséhez szilkséges jelszavakat Ugy megvalasztani, hogy abbd! a Hivatalnal hasznalt
jelszéra kdvetkeztetni lehessen.
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Az Internet hozzaferes nem hasznalhatd az alabbi tevékenysegekre:

a} Szigoruan tilos az Interneten a szerzdi jogokat sértd tartalmakat (pl.: szoftvereket, filmeket, zenéket stb.)
le- vagy feltdlieni.

b} Szigoruan tilos minden, a Hivatal jo hirnevét veszélyeztetd, a kozizlest sertd, masck vallasi, etnikai,
politikai vagy mas jelleg(t érzékenyseget banté tartalmu fajlok le- vagy feltoltése.

c) Tilos az Interneten keresztill belsé hasznalaty, bizalmas vagy titkos dokumentumokat, adaiokat kijuttatni,
illetektelen szemelyek részére hozzaférhetévé tenni vagy azokat engedély nélkiil t6réini, modositani.

d} Tilos a Hivatallal kapcsolatos infermacidk nyilvanos webhelyen vald engedély nélkilli kbzzetétele.

e) Tilos a halozati eszk6zok, Uzenetek hamisitdsa, olyan latszat keltése, mintha egy Gzenet mas eszkoztol
vagy felhasznalotdl szarmazna.

f} Tilos az Internet hozzaférés magancéll hasznalata, az Internetet csak a szikséges mértékben, az
Ogyviteli tevékenységekkel, illetve azok tamogatasaval kapcsolatos feladatokra szabad hasznalni. Tilos
a munkavégzést nem tamogatd webhelyek felkeresése.

g) Tilos a halozaiot, a kapcsoldédd haldzatokat, illetve erdforrasaikat indokolatlanul, talzott mértékben,
pazarld moddon igénybevevs tevekenyseég, fajlcseréld alkalmazasok futtatdasa, olyan internetes
segédprogramok hasznalata, melyek a Hivatal eréforrasainak engedély nélkllli megosztasara iranyulnak
(pl.: ftp, torrent).

h) Tilos olyan internetes tevékenységek folytatdasa, amelyek mas természetes vagy jogi személyek
adatainak, alkalmazasainak bizalmassagat, sértetlensegét, vagy rendelkezésre allasat sérfi,

Csak a rendszeresitett internetes alkalmazasok hasznalhaték. A Hivatal korlatozza egyes fajltipustol (pl.: .avi,
.mpg, .wmv kiterjesziesti fajlok), valamint mérettdl fliggd letdltést, illetve megakadalyozza bizonyos tipust,
munkavegzest nem tamogato webhelyekhez vald hozzaférést.

13.4.2. Az Internet hozzaférések ellendrzése

A Hivatal az informatikai rendszerek biztonsaga és hatékony miikodtetése, az Uzleti adatok védelme, valamint a
jogszabalyok €s belsd szabalyozdk rendelkezéseinek betartdasa érdekében naplézhatja, ellendrizheti,
korlatozhatja és letilthatja a felhasznaldk internethasznalatat, s betekinthet az internetforgalom tartalmaba is. Az
ellentrzéseket a rendszergazda biztonsagi események és adatvédelmi incidensek - vizsgdlata, kartekony -
tartalmak kiszlrese, illetve a jegyz6 utasitasara a munkavallaldék munkaitatéi ellenérzése soran végezheti az ezen
célok teljesitéséhez sziikséges mélységben.

Tilos az Internet hozzaférés magancélil hasznalata, de ha a tiltas ellenére a felhasznaldk magancélra is
hasznaljak az Internetet, akkor az internetforgalom a felhasznaléhoz kétédéd személyes adatokat is tartalmazhat,
pl. a meglatogatott weboldalak és az oft megadott vagy lekérdezett adatok, lementett fajlok.
Az internethasznalat ellendrzése soran a munkaltaté barmely internetforgalomba, adatba betekinthet, azonban
magancell adatok észlelése sorén csak olyan mértékig, amely szikséges annak elddntéséhez, hogy az adat
maganceéllinak mintsil-e. Az ellendrzest lehetdség szerint (a munkavallalé munkaltatéi ellendrzése soran minden
esetben) a felhasznald jelenlétében kell végezni, hogy a felhasznald jelezni tudja valamely weboldal forgalmi
adatainak vizsgalata eldtt, hogy az személyes adatokat tartalmaz, és a Hivatal elkerlije, hogy a felhasznalo
személyes adataiba betekintsen. A munkaltatoi ellendrzés soran csak azt a tényt lehet régziteni, hogy a
felhasznald az Internet hozzatérést magancéira hasznalta, az viszont mar nem rdgzithetd, hogy pontosan milyen
weboldalakat keresett fel, &s ott milyen adatokat adatott meg vagy kérdezett le, milyen fajlokat mentett le.

13.4.3. Az elektronikus levelezés biztonsaga

A Hivatal munkavailaldi a 2.1. Hozzaféres-felligyeleti eliarasrend szerint hozzaférést kaphatnak az elektronikus
levelezési rendszerhez, ha a munkajuk indokolja.

Az elektronikus levelezés biztonsaga érdekeben az alabbi elbirasokat kell betartani:

a) A szamitogepre {elepitett, naprakész (legalabb naponta frisstlé) virusadatbazissal rendelkezd
virusvedelmi szoftver nélkiil tilos az elektronikus levelezés hasznalata. Jelenteni kell a rendszergazdanak,
ha valamilyen okndl fogva a szamitogépen nem fut virusvédelmi szoftver, vagy nem frissiil a
virusdefinicios adatbazisa és a szoftver azt jelzi, hogy az adatbazis elavult.

b) Tilos megnyitni a virusvedelmi szoftver altal fertdzottnek ielzett leveleket, azok mellékletét vagy a levélben
talalhato internetes hivatkozasokat.
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c)

d)

A fokozott virusveszély miatt tilos a nem megbizhatd forrasbél szarmazod levelet, azok levélmellékletét
megnyitni, a levélben talalhaté internetes hivatkozasokra (linkekre) kattintani. A forréast nem
megbizhatdnak kell tekinteni, ha
- alevél feladbja nem ismert;
- alevél nyelve nem vart, nem kiligldi partnerrel folytat a felhasznalo levelezést (sok veszélyes levél
idegen nyelvi, ezért ezeket a leveleket fokozott figyelemmel kell vizsgalni);
- alevél cimzettje kdzt sok, nem ismert személy szerepel,
- alevél targya nem illeszkedik az Ugyviteli folyamatokhoz;
- levélszemétre jellemz6 csalogatd szévegeket tartalmaz nyereményrdl vagy erotikus képekrél, vagy
valamely megvasarolhato terméket, szolgaltatast reklamoz stb.;
- afelhasznald szamara ismeretlen vagy tiltott kiterjesztés{i csatolt fajlokat tartalmaz.
A L levélszemét” mappaba érkezd leveleket a keéretlen leveleket sziiré szofiver mindsitette
levélszemétnek (Id. 18.8.2. Levélszemét szlirése). A szoftver nem minden esetben dolgozik helyesen,
lehetnek az Ugyviteli folyamathoz tartozo levelek is a mappaban Az itt talalhato levelek megbizhatosagat
fokozott figyelemmel kell vizsgaini.
Tilos valaszolni olyan levelekre, amelyek arra szdlitanak fel, hogy a Hivatal biztonsagi rendszerérdl vagy
a felhasznald sajat hozzaférési adatairdl (fethasznaldnéy, jelszd) adjon tajékoztatast.
A levelez$ szervert is el kell latni olyan hatékony virusvédelmi szoftverrel, amely megakadalyozza a
fertézesek elekironikus levelekben torténd terjedését.

Az elekironikus levelezés hasznalata sordn nem engedélyezettek az alabbi tevékenységek:

Szigortan tilos a levelezési rendszeren keresztill olyan tartalmu levelet killdeni, amely mas természetes
vagy jogi szemely személyiségi, illetve egyéb jogait sérti (pl.: ragalmazas, szerzdi jogok megsértése).
Szigoruan tilos a Hivatal jo hirnevét veszélyeztetd, a kozizlést sértd, masok vallasi, etnikai, politikai vagy
mas jellegll érzékenyseégét bantd tartalmu levelek kildése,

Tilos a levelezd rendszeren keresztlll belsd hasznalatl, bizalmas vagy titkos dokumentumokat, adatokat
Kijuttatni, illetéktelen személyek részére hozzaférhetdvé tenni.

Tilos a levelezd rendszer magancéld hasznalata, killéndsen az egyéni profitszerzést célzé, a szervezettdl
eltérd dzleti célu tevékenység és reklam, a levelezrendszert csak az Eigyvitéli tevékenysegekkel, iletve
azak tamogatasaval kapcsolatos feladatokra szabad hasznaini.

Tilos a beerkezd leveleket a Hivatal [evelezé rendszerén kivili postafickba atiranyltani (ez aldl kivétel a
technikai postafidkok rendszergazdai altali atiranyitdsa és adatgazdaifjegyzéi engedéilyel a levelek
Hivatalon beldli atiranyitasa).

Tilos a levelezd rendszerben [anclevelet, azaz olyan levelet tovabbitani, amely arra szolit fel, hogy az
minél tébh cimzetinek keruljén tovabbkildésre.

Tilos az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzaszélni.

Tilos feliratkozni nem szakmai jellegli, nem az Ggyviteli munkat segitd hirlevél kiildé szolgaltatasra.

Tilos mas szervezetekkel, hatdsagokkal, szolgaltatokkal torténd rendszeres kapcsolattartashoz a
munkavallalék szemelyes e-mail cimét megadni, online szolgaltatasokra azzai regisztraini. llyen célra a
beosztasra, szetvezeli egységre vagy szolgaliatasra utald e-mail cim létrehozasat (jellemzden terjesztési
csoportot) kell igényelni, hogy a munkavallalok jogviszonyanak megsziinése esetén is biztosithatd legyen
a kapcsolattartas, ilistve szolgaltatas folytonossaga.

Tilos engedély nelkll a Hivatal teljes cimtéra felnasznalasaval szervezeti szintli kdrlevelet kildeni.
A szervezeti szintll (a ,mindenki” terjesztési csoporinak cimzett) kérleveleket az erre kijel6lt (és megfeleld
jogosultsagot kapott) személyek (moderatorok) hagyjak jova.

Tilos masvalaki neveben levelet klideni (kivéve vezetdi utasitds alapjan, a vezetd postafiokjanak
kezelesére vonatkozo hozzaférési jogosulisag megléte esetén).

Tilos az Interneten elérhet6 ingyenes levelezési oldalak vagy magan eltfizetésekhez tartozo postafickok
hivatali informatikai eszkézokon torténd hasznalata. Ezeket hivatalos Gigyekben hasznalni tilos.
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Az elekironikus levelezés biztonsaga és a levelezd szerver védelme érdekeben az alabbi levelezesre vonatkozo
korlatozasok vannak érvényben:

a) A postafickok mérete alapertelmezett bedllitas szerint optimalisan 5 Gb. Szlikség esetén ettdl nagyobb
kapacitas vezetdi kérésre biztosithato.

b) A beérkezé levelek maximalis megengedett mérete alapértelmezett beallitas szerint 15 Mb.

o) A kildétt levelek maximalis megengedett mérete alapértelmezett beallitas szerint 15 Mb.

d) A levelezésben nem fogadhatok és kildhetdk levélmellékletként (még témbritett csomagban sem) az
alabbi formatumu fajlok a virusfertézes veszelye miatt:

e) futtathatd fajlok (pl. .exe, .com, .bat, .cmd, .vbs);

f) eayéb programkodot tartalmazé veszelyes fajlok {pl. .dll, .sys, .inf, .bin, .hta, .docm, .xlsm).

A felhasznalok feladata gondoskodni a feleslegessé valt levelelk tdrlésérdl, a szamara biztositott tarhely
elfogyasakor a levelek archivalasardl. Az archivalas végrehajtdsahoz segitség kérhetd a rendszergazdatol.

13.4.4. Az elektronikus levelezés ellendrzése

A Hivatal az informatikai rendszerek biztonsaga és hatékony mikédietése, az Uzleti adatok vedelme, valamint a
jogszabalyok és bhelsd szabalyozok rendelkezeseinek betartdsa érdekében naplozhatja, ellenbtrizheti,
korlatozhatja és letilthatja a fethasznalok elektronikus levelezését, és betekinthet a levelek tartalmaba is.

Az ellentrzéseket a rendszergazda informatika biztonsagi események és adatvédelmi incidensek vizsgélata,
kartékony levelek és mellékleteik eltavolitasa, levelek mentése és visszadllitasa, illetve a jegyzd utasitasara a
munkavallalék munkaltatoi ellendrzése soran végezheti, ezen célok teljesitéséhez szllkséges mélységben.

A felhasznalok elektronikus levelezésének (postafidjanak) tartaimardl a Hivatal rendelkezik. A jogviszony
megsziintetési folyamata részeként a kilépék postafikjairél mentés készill, a mentés atadasra kerllhet mas
kijelolt felhasznaléknak, a kilépdk személyes e-mail cimeére érkezd levelek atmenetileg atiranyitasra kerulhetnek
masoknak, vagy masok hozzaférést kaphatnak a kilépék postafidkjahoz a felhasznaldi adatok mentésére
vonatkozd eljaras szerint, Hasonld moédon a tartdsan tavollévd alkalmazottak helyetiesitése erdekeben a
munkahelyi vezetd kértheti a tavollévé alkalmazott érkezd leveleinek atiranyitasat, vagy hozzaféres biziositasat
a tavollévé postafidkjahoz.

Tilos a levelezd rendszer magancéll hasznalata, de ha a filtas ellenére a felhasznaldk magancéll levelezést
folytattak, akkor a magancélld levelek a felhaszndléhoz k&toédé személyes adatokat tartalmazhatnak.
Az elektronikus levelezés ellenérzése, illetve az atiranyitott levelekhez, a postafiékhoz vagy a levelek mentesehez
valo hozzéaférés soran a Hivatal barmely levél tartalmaba betekinthet, azonban magancélu adatok észlelése soran
csak olyan mértékig, amely szikséges annak elddntéséhez, hogy a levél magancélinak minositk-e (pl. a levél
targya, feladdja vagy cimzettje alapjan ez mar elddnthetd lehet a levél tartalmanak megismerése nélkill is). Az
elektronikus levelezés ellendrzését lehetdség szerint (a munkavallalok munkaltatdi ellenérzése soran minden
esetben) a felhasznald jelenlétében kell végezni, hogy a felhasznald jelezni fudja valamely levél tartalmanak
megtekintése elétt, hogy a levél személyes adatokat tartalmaz, és a Hivatal elkerllje, hogy a felhasznald
személyes adataiba betekintsen. A munkaltatéi ellenérzés soran csak azt a tényt lehet rdgziteni, hogy a
felhasznald magancéll levelezést folytatott, az viszont mar nem régzithetd, hogy pontosan milyen levelezést.

13.4.5. Tiszta asztal és tiszta képerny6 politika

A munkavégzés soran az irdasztalokon és a munkadllomasck képernydjén mindig csak az éppen vegzett
munkaval kapcsolatos dokumentumok lehetnek elhelyezve, megjelenitve. A Hivatalial kapcsolatos, a
tevékenységek soran keletkezett valamennyi dekumentumot, illetve szervezeti adatokat tartaimazd adathordozét
(pl. CD/DVD, pendrive, kllsé merevlemez) a munka végeztével, illetve hosszabb tavollét eseten el kell zamni.

Az informatikai eszkdzoktd! tortend fizikai tavozas esetén megfeleld eljarassal (automatikus iddalapi zarolas,
jelszavas képernytvédelem alkalmazasaval) gondoskodni kell arrdl, hogy kivilallok ne tudjanak betekinteni a
rendszerekbe, ne férjenek hozza a rendszerekhez, ne lassak a képernydn megjelend adatokat.

Olyan szamitdgépet, amelyen adatfeldolgozas folyik, tilos bejelentkezett allapotban feligyelet nelkll hagyni. Ha

a felhasznald tavozik a szamitdégéptdl vagy befejezi a munkéat akkor zarolnia kell, illetve ki kell kapcsolnia
szamitogépet. Ha uiolsoként tavozik a helyiségbdl, zarnia kell a helyiséget.
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Az elhelyezés soran biztositani kell a melegedd eszkozok hiitesét, ezért tilos az eszkozon lévé szelldzd réseket
eltakarni (pl. az eszkéz zart helyre beépitésével vagy az eszkozre torténd rapakoléssal). Az egymashoz kozel
elhelyezett informatikai eszkozok mikodése sem fizikailag, sem elekromagneses sugarzassal a masik eszkéz
mikodését nem zavarhatja. Az informatikai eszkézéknek mindenféle elére betervezhetd természeti, illetve emberi
fenyegetésbdl szarmazé rongalodasokial szemben a biztonsaghan kell lennitk.

A szamitégépes munkahelyek létesitésekor torekedni kell antisztatikus kérnyezet kialakitasdra. Ezekben a
helyiségekben kerlilendok a miiszalas szbnyegpadlok, butorszévetek, ruhak.

A munkavegzés soran keletkezé dokumentumokat, vazlatokat, illetve példanyokat — amennyiben mar nincs
szlkség rajuk - iratmegsemmisitével (vagy apréra tépve) meg kell semmisiteni oly médon, hogy a rajiuk lévé
informacio ne legyen tébbé felismerhets vagy visszanyerhetd. Amennyiben a késébbiekben még szikseég lehet
egyes iratokra, azokat zart szekrényben szukséges tarolni, hogy illetéktelen személyek ne férhessenek hozza a
dokumentumok tartalmahoz.

Megbeszélések utan a targyaldkbél minden dokumentumot el kell tavolitani, a tablakrél a rajtuk szerepld
informaciokat le kell toréini,

A nyomtatékbdl a kinyomtatott iratokat el kell tavolitani.

13.10. Biztonsagi kévetelmények kivalasztisa

A Hivatal a 7/2024, (VI. 24.) MK rendelet Védelmi intézkedések kataldgusa szerinti, az informatikai rendszer
biztonsagi osztalya alapjan eléirt védelmi intezkedeseket, biztonsagi kovetelményeket alkalmazza.

13.11. Biztonsagi kdvetelmények testre szabasa

A védelmi intézkedéseket kockazatelemzés alapjan a Hivatal és a biztonsagért Felelss szemelyre szabja, adott
esetben eltéréseket allapit meg, illetve helyeftesitd védelmi intézkedéseket alkalmaz, melyet a
Rendszerbiztonsagi tervben is dokumentalni szikséges.
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14. SZEMELYI BIZTONSAG
14.1. Személyi biztonsagra vonatkozoé eljarasrend

A Hivatal informatikai rendszereivel kapcsolatba kerilld személyekre vonatkozdan a jelen fejezetben
meghatarozott Személyi biztonsagra vonatkozod eljarasrendet kell alkalmaznl.

14.2. Munkakérdk biztonsagi szemponti bescorolasa

A Hivatal a munkakdrdket biztonsagi szempontbél az alabbi médon sorolta be:

Munkaker biztonsagi besorolssa | Atvilagitasi kritériumok.

Alacsony - a munkakdr betéliésének feltételeit igazold okiratok (pl. iskolai
végzettséy, szakképzettség, nyelvismeret, vezetdi engedely sth.)
ellendrzese

Magas - amunkakér betsliesének feltételeit igazold okiratok (pl. iskolai
végzettség, szakképzettség, nyelvismeret, vezetdi engedély sth.)
gllenéirzése

- erkdélesi bizonyitvany (foglalkozas vagy tevékenység gyakorlasatol
vald eltiltas) ellendrzése

- vagyonnyilatkozat (a kdzszolgalati tisztvisel6krdl 52016 2011. evi
CXCiX. térvény szerint)

Az egyes munkakorok betdltésének feltételeit és a munkakorsdkhoz tartozd feladatokat, felelbsségeket, valamint
a munkakérok biztonsagi besorolasat a HR szervezet a kdzszolgalati tisztviseldkrdl szolé 2011, évi CXCIX.
torvény és a Szervezeti és Miikodési Szabalyzat alapjan hatarozza meg és legalabb éves gyakorisaggal vagy
szikseg esetén (pl. mélatlansagi eljaras saran) soron kivill is ellendriz.

A munkakorok biztonsagi szempontl besorolasahoz a munkakor feladatait és feleldsségeit kell alapul venni
annak meghatarozasdra, hogy a munkakdr betéltdjének hibdzésa esetén milyen mértékben okozhat kart a
szolgaltatasok hatékonysagaban vagy sértetlenségében, illetve milyen mértékben lehet anyagilag karos.

A munkakérok fenti biztonsagi szempontl besoroldsat legalabb kétévente felll kell vizsgalni és szilkseg szerint

frissiti kell. A munkakérsk biztonsagi besorolasa és a besorolas fellulvizsgalata az adott szakterllet munkahelyi
vezetdjének és a HR osztaly feladata.

14.3. Személyek hattérellenérzése

A HR szervezet feladata, hogy az egyes munkakorok betéitését megeldzden ellendrizze, hogy az érintett személy
az adott munkakor ,\Munkakéri kdvetelménymatrix’-ban rogzitett biztonsagi besorolasahoz tartozéan, a 14.2.
Munkakorok biztonsagi szempontll besoroldsa pontban meghatarozott atvilagitasi kritériumokat tefjesiti-e. Az
atvilagitasi kritériumoknak (hattérellenérzéseknek) vald megfeleiés feltétele a munkakor betditésének.

A hozzaférési jogosultsagok kiosztdsa a 2.1.Hozzaférés-felligyeleti eljarasrend szerint tortenik.

14.5. Személyek munkaviszonyanak megsziinése
A jogviszony megsziintetésekor a kévetkezd feladatok végrehajtasa szikséges.

Az alkalmazas megszlingsét kavetd meghatarozott idészakig térténd fitoktartast a munkatarsaktdl, szerzédé
partnertdl, harmadik féitél az alkalmazas megkezdésekor kitdltott titoktartasi nyilatkozatban kell rogziteni, a
titoktartasban vallalt felelossegekrél a tavozd munkatarsat, szerzédé parinert, harmadik felet tavozaskor
figyelmeztetni kell kitelezettségére. Tajékoztaini kell 2 munkavallalét, hogy a Hivatal informatikai rendszereinek
hasznalata soran a tudomasdra jutott minden informéacié bizalmas adatnak mindsil, azok illetektelen, harmadik
fél részére tHrténd tovabbadasa biintetéjogi, illetve polgari jogi kbvetkezményeket von maga utan és a titoktartasi
kotelezettsége a munkaviszonya megszinése utan is fennall. A munkavallald tajékoztatdsdért a HR szervezet
felelés. Gondoskodni kell a jogviszony megsziinesét kovetéen a megszint jogviszonyl felhasznald
azonositojaval torténd visszaélések elkerllésérdl. A jelentést vagy eszkdzok visszavetelét elmulasztdk,
mulasztasuk ardnyaban egyittesen felelnek.
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14.5.1. Hozzaférési jogosultsagok megsziintetése

A kilepdk informatikai rendszerekhez valé hozzaférési jogosultsagat meg kell szintetni legkésébb a
munkaviszony megsziinésének napjan, kilsé partnerek esetében a szerzédés megsziinésekor, |ejartakor.

A jogosulisagok megszlntetésének normal folyamata, hogy a kilépd munkavallalordl a HR szervezet értesiti a
rendszergazdat, aki megszunleli a felhasznalok jogosulisagait,

A hozzaférési jogosultsagot a felhasznalohoz tartozo felhasznaldi fiok letiligsaval kell megszintetni. Ha a letiltoft
fickok fenntartasa szoftverlicencek és/vagy informatikai eréforrasok felhasznalasaval jar, akkor a letiltott fiokok 6
hénap utén, a felhasznalsi adatok mentését kovetten torélhetdk,

Ha kiosztasra keriilt, akkor a hozzéaférési jogosulisagok megsziintetésével egyidejlleg az elektronikus beléps-
kartyak jogosultsagat is meg kell sztntetni, fuggetlenll attél, hogy a belépdkartya visszaadasra kerilt-e.

14.5.2. Személyi hitelesité eszkdzék, vagyontargyak visszavétele

A 12.2.5. Belépési engedélyek visszavonasa pontban leirt modon vissza kell venni a kilépé munkavallalotol a
szamara egyenileg kiosztott személyi hitelesitd eszkdzoket, belépékartyat. A 8.22.7. A tébbtényezés hitelesitésre

szolgalo eszkozok, tanisitvanyok kezelése pont szerint vissza kell venni a tobbtényezés hitelesitésre szolgald
eszkdzoket, illetve vissza kell vonni a tanGsitvanyokat.

Valamennyi kilépé munkavallalénak és kilsé partnernek vissza kell szolgéltatnia a Hivatal valamennyi,
hasznalatra atvett vagyontargyat, amikor munkaviszonyuk megszlnik, illetve szerzédésik megszinik vagy lejar.
A vagyontargyakat a kozvetlen (vagy felettes) munkahelyi vezetének kell atadni, akinek a rendszergazdatol
igényelnie kell az atvett informatikai eszkdzik ellentrzését és az eszkdzon lévo felhasznaldi adatok mentését.
A rendszergazdanak azt is ellenériznie kell, hogy az Uzembe helyezési jegyzékonyvben vagy a nyilvantartasban
régzitett hardver és szoftver specifikacidval adjak-e vissza az informatikai eszkdzéket.

Amennyiben a munkavallald hasznalatdban volt informatikai eszkozik erékesitésre kertinek a kilépd

munkavallalok szamara, a felhasznaldi adatok mentését kévetden a 11.8. Adathordozok tériése pontban leirtak
szerint toréini kell az eszkdzén lévd adatokat,

14.5.3. Felhasznaléi adatok mentése

A tavozd munkatérs a rendszergazda és munkahelyi vezetdje, altala kijelélt személy jelenlétében jogosuit
ellendrizni tavozasadt megeltzden az elekironikus (zeneteket és dokumeniumokat, a személyes adatait
tartalmazokat t6rélni, de nem jogosult a munkavégzésével, feladatkorével kapcsolatos (zenetek és
dokumentumok torlésére. Az informatikai eszkézok ellenérzése soran be kell tartani a vonatkozd adatvédelmi

eléirasokat. Abban az esetben, ha a dolgozo sajat eszkézt hasznalt, meg kell gyézédni arrdl, hogy az eszkoz
nem tartalmaz hivatali informaciét.

Az Uzleti adatok vedelme érdekében a felhasznald munkavégzéséhez hasznalt dokumentumait, e-mailjeit le kell
menteni az altala hasznalt informatikai eszkdzékrdl és a kézponti tarhelyrsl.

A jogviszony megszintetésekor mentést kell késziteni a munkaallomason, a névre szolé felhasznaldi fiokhoz
kotédé tarterileten (az On. felhasznaldi profilban) l&vd felhasznaldi dokumentumokrdd, fajlokrol, archivalt
levelezesrdl, majd a munkaallomas Ujrafelhasznalasa elbtt toréini kell a felhasznéldi profilt. Tovabba mentést kell
késziteni a felhasznald hasznalatdba adott mobil adattaroldkrol (pl. pendrive, kilsé merevlemez) is, és az

eszkdzok Ujrafelhasznalasa elbit visszadllithatatlan madon téréini kell a tartalmukat a 11.8. Adathordozdk torlése
pontnak megfeleléen.

A 2.2, Fiokkezelés pont alapjan a mobil eszkdzokdn (pl. mobiltelefon, PDA, tablagép) helyileg semmilyen olyan
adatot nem szabad tarolni, amelynek megsemmisiilése, torlése vagy kiszivargasa problémat okozhat, ezért az

ezeken az eszkdzén tarolt adatokrél nem kell mentést késziteni, hanem az eszkéz gyari allapotba térténd
visszaallitasaval kell t6rolni az eszkéz tartalmat.

A 15,4, Viselkedési szahdlyok — Kézosségi média és killsd webhelvek, alkalmazésok hasznélatéra vonatkozd
korlatozasok elidrasa szerint tilos az informatikai eszkézék magancéli hasznalata, ugyanakkor eléfordulhat, hogy
a felhasznalok ennek ellenére az eszkdzokdn mégis maganceld dokumentumokat, fajlokat taroinak, amelyek a
felhasznalohoz kotddé személyes adatokat tartalmazhatnak. Ha a felhasznaléi adatok mentése vagy a mentett
adatok késdbbi felhasznalasa kbzben magéncélll adatokat észlelnek, akkor az adatokba csak olyan mértékig
szabad betekinteni, amely szikséges annak eldéntéséhez, hogy az adat magéncélinak minésil e. Az észlelt
magancéll adatokat ki kell hagyni a mentésbdl, illetve toréini keli az eszkozrdl.
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A Hivatal semmilyen felelésseget nem vallal az informatikai eszkdzein az eléirasok ellenére térolt magancéla
adatokért. A jogviszony megsziintetésekor nem biztositja a magancéll adatok kimentését és a kilépdnek t6rténd
atadasat, csak a magancélu adatok torlését teszi lehetdvé az eszkdzrdl a felhasznald jelzése eseten.

Az informatikal eszkézdk ellenérzését lehetdség szerint (az alkalmazott munkaltatoi eliendrzése soran minden
esethen) a fethasznald jelenlétében kell vegezni, hogy a fethasznald jelezni tudja valamely dokumentum, fajl
tartalmanak megtekintése eldtt, hogy az személyes adatokat tartalmaz, és a Hivatal elkeriilje, hogy a felhasznalo
szemelyes adataiba betekintsen.

Az Uzleti folyamatok es a killsé partnerekkel kapcsolattartas folytonossaganak biztositasa érdekében a kilépd
felhasznaldk személynevebdl kepzett e-mail cimére érkezé levelek, a feladd automatikus tajckoziatasa meliett
igény esetén & honapig, ideiglenesen atiranyithatdk mas felhasznalok szamara, illetve mas felhasznaldk szamara
hozzaférés biztosithato a kilepd fethasznald postafidkjahoz. Ezen idészakot kévetden azonban a szemelyes e-
mail cimeket (illetve postafickokat) meg kell sziintetni, amely a felhasznaldi fidkok felilvizsgalata soran a 6
honapnal régebben kilépett felhasznaldi fickok torlésével valdsul meg. A kilépd munkavallald kdzvetlen (vagy
felettes) munkahelyi vezetbje rendelkezik arrdl, hogy a menteit felhasznaldi adatokhoz a tovabbiakban ki férhet
hozza, iletve kinek kell az érkezd leveleket tovabbitani vagy a kilépd postafidkjahoz hozzaférest biztositani. Ha a
kézvetlen (vagy felettes) munkahelyi vezetd maskent nem rendelkezik, a mentett felhasznaldi adatok 6 hdnap
utan archivalhatdk és torélhetdk a kodzponti tarhelyrdl. Az archivalt adatokat a jogszabalyi és szervezet
eléirascknak megfeleléen kell megbrizni és tarolni az Adatok hosszl tavi megérzése pontnak megfelelsen.

A kozponti tarhelyen 1&évé dokumeniumok és e-mail-ek mentésére a hozzaferesi jogosultsagok megsziintetését
kdévetben kerll sor, a felhasznald hasznalataba adott informatikai eszkozokon 1evd adatok mentése a kdzvetlen
(vagy felettes) munkahelyi vezetd bejelentése alapjan torténik, melynek végrehajtasaért a rendszergazda felelds.

14.8. Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha szlikséges el kell végezni a munkakérnek megfelelen a 14.3 Személyek
hatterellenbrzesere eljarasat.

Az athelyezett felhasznalok reszere az informatikai rendszerekhez {6riénd hozzaférési jogosultsagok igénylése,
mobdositasa és visszavondsa a 2.1. Hozzaférés-feltigveleti eljarasrend szerint térténik.

Az athelyezés soran felll kell vizsgalni az athelyezett felhasznald meglévé hozzaférési jogosultsagait, fizikai
belépési engedélyeit és a szilkségtelen jogosultsagokat és belépési engedélyeket meg kell sziintetni. Az errdél
valé gondoskodas a munkatars régi, valamint 0j munkahelyi vezetdjének egyetemleges feleléssége.

A jogviszony megvaltozasardél és a jogosultsagok, illetve belépési engedélyek felllvizsgalatanak
szllkségességérdl a HR szervezet értesiti a munkavallald régi és 4 munkahelyi vezetdjet.

14.9. Hozzaférési megallapodasok

Az informatikai rendszerekhez vald hozzaférés szabélyait Nyilatkozat az informacidbiztonsagi és adatvédelmi
eldirasok elfogadasardl dokumentum tartalmazza, amely szabalyok megismertetése, elfogadiatasa,
felllvizsgalata és frissitése a 13.3. Viselkedési szabalyok ponf szerint térténik.

14.11. Kils6 személyekhez kapcsolodo biztonsagi kévetelmények

A Hivatal informatikai rendszereivel kapcsolatha kerlil6 killsé partnerekkel kétott szerzédésben meg kell kdveteln,
hogy a killsé partner hatarozza meg a Hivatal informatikai infrastruktdrajaban szamukra a szerzédes
feljesitéséhez szilkséges informacidbiztonsdgot érinté szerep- és feleldsségi kordket és a kapcsolodo
elvarasokat. Szerzddéses kotelezettsegkent meg kell kdvetelni, hogy a kilsé partner felelien meg a Hivatal
informaciobiztosagi eléirasainak, és ezt dokumentaltan igazolja (Id. 13.3. Viselkedési szabalyok)

A szerzddeésben eld kell irni, hogy ha a kiilsé partnertél olyan személy 1&p ki, vagy kerll athelyezésre, aki a Hivatal
informatikai rendszereihez kapcsolédd hozzaférési jogosultsaggal, hitelesitésre szolgaldo eszkdzzel,
tandsitvannyal, illefve belépdkartyaval rendelkezik, akkor a hozzaférések megsziintetése érdekében soron kiviil
ertesitse a Hivatalt a szerzidésbhen meghatarozott kapcsolattartdn keresztill. A kilsd partnerek tevékenységét
feligyeld munkatarsnak a feligyelet soran ellendriznie kell a killsé partner munkavallaldinak Hivatal
informaciobiztonsagi elirasainak valé megfelelését. Ennek érdekében a szerzédésben eld kell irni a killsé partner
részeérdl az ilyen ellenérzések tirését és tdmogatasat.
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14.12. Fegyelmi intézkedések

Minden munkavéllalénak és kllsé partnernek (az Informacidbiztonsagi szabalyzat személyi hatélya ala
tartozoknak) be kell tartania a Hivatal informaciobiztonsagi szabalyait. Minden ennek megtagadasabol szarmazé
informacidbiztonsagi incidens fegyelmi eljarast vonhat maga utan. Az incidenseket jelenti szilkséges a jegyz6 felé
a 9.27. A biztonsaai eseménvek jelentese pont szerint. A fegyeimi eljarads médjat a jegyzé hatdrozza meg az eset
stlyossagat figyelembe véve. A fegyelmi intézkedés a jogszahdalyok és a Hivatal belsé szabalyai szerint térténik.

Szerzddeses (killlsd) partner esetén az informacidbiztonsagi szabalyok megsértése soran fellépé
kivetkezmenyeket a szerzédésben régziteni kell. Amennyiben az elektronikus informacidbiztonsagi szabdlyokat
nem a Hivatal személyi allomanyéba tartozo személy sérti meg, érvényesiti a vonatkozd szerzddésben
meghatarozott kévetkezmenyeket, megvizsgalja és szilkség szerint alkalmazza az egyéb jogi lépéseket.

14.13. Munkakori leirasok

Az elektronikus informacios rendszerek felhasznaloinak munkakari leirasaba bele kell foglaini, hogy a felhasznald
szerepkdr kivételével az adott munkavallalé milyen informaciobiztonsagi szerepkordket télt be és ez milyen
felelossegeket jelent. Az errél valé gondoskodas a HR szervezet feladata a szerepkérdkhdz rendelt munkakdroket
vagy szemelyeket tartaimazo nyilvantartas alapjan.

Ha a munkavallalok szerepkdrében a felhasznald és munkahelyi vezetd szerepkordk kivételével valtozas
kévetkezik be, akkor munkavallalé munkahelyi vezetsjének jelentenie kell a valtozdst a rendszergazda felé,
akinek a feladata a szerepkor nyilvantartas, az informatikai rendszerek nyilvaniartasanak médositasa.

A felhasznald szerepkér esetén a biztonsagtudatossagi képzés keretében kell ismertetni a szerepkdrdkhéz
tartozé feladatokat és feleléssegeket (Id. 3.2, Biztonsagtudatossagi képzés).
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15. KOCKAZATKEZELES
15.1. Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetSje a helyes modszertan szerinti kockazatkezelést és az ehhez kapcsolddo ellendrzések
megvalositasat eldseqité efjarast az 1 10 Kockézatmenedzsment stratégia részeként az 110 1_Kockazat-
elemzesi es kockazatkezelési eljarasrendben hatarozia meg.

A torvényi celok teliesitese, a munkatarsak, a lakossdg &s a partnerek bizalmanak megtartasa érdekeben
biztosffja az informaciok kockazataranyos kezelését, ennek érdekében minden munkatars szamara tudatossa
kell valnia az informaciobiztonsag fontossaganak és a Hivatalnak ezen egységes értelmezése alapjan kell
tevékenykednie az informacidbiztonsag érdekében. Ez vonatkozik kiliéndsképpen az (j, innovativ informatikai
technologiak hasznositasara. Valamennyi alapfeladatokat ellatando terillet sajat felelosseggel bir az altala
hasznositott és feldolgozott informacidk biztonsagaert és megfeleld védelméért azok értékének és kockazatanak
megfelelden, ez a felelésség magdban foglalia az egyes szemeélyeknek az informacidk hasznalataval
kapcsolatosan felmerllé elszamoltatasi kitelezetiségét is.

15.2. Biztonsagi osztalyba sorolas

A biztonsagi oszialyba sorolas a kockazatok alapjan az elektronikus informacios rendszer vedelmének, elvart
eréssegénak meghatarozasa. A Hivatal fontos szervezetnek mindsil, a Kiberbiztonsagi tv. 6. § (10) b) alapjan
legalabb az ,alap” biztonsagi osztalyra iranyadd védelmi intézkedéseket kell teljesitenie.

A biztonsagi osztélyba sorolés kévetelményeit, valamint az egyes biztonsagi osztalyok esetében alkalmazandd
konkrét védelmi intézkedéseket a biztonsagi osztalyba soroldas kovetelményeirdl, valamint az egyes biztonsagi
osztalyok esetében alkalmazando konkrét védelmi intézkedésekrd! szolo 7/2024. (V1. 24.) MK rendelet hatarozza
meg. Leheibség van elteresekkel vagy helyettesitd védelmi intézkedésekkel feljesiteni az MK rendelet 2.
mellékletben meghatarozott minimalis kévetelményeket a rendszerre meghatarozott biztonsagi kockazati
szininek megfelelt intézkedések kivalasztasaval. A Hivatal az MK rendeletben foglalt védelmi intézkedesekidl
nem tér el, helyettesitd vedelmi intézkedéseket nem alkalmaz, amennyiben eltérd, meghatarozott intézkedésekkel
biztositja az elektronikus informaciés rendszer egyenérték(i biztonsagi képességeit, kockazatokkal aranyos
biztonsagi koévetelményszintjét, akkor azt az EIR nyilvantaridsban és a Rendszerbizionsagi tervben is
dokumentalja.

Az elektronikus informacios rendszerek biztonsagi osztalyat a jegyzd hagyja jova, aki felel azert, hogy az
megfeleljen a jogszabalyoknak és kockazatoknak, valamint a besorolasban felhasznalt adatok teljeskdriiek.

A rendszerek biztonsagi osztalyat a Rendszerbiztonsagi terv és az EIR nyilvantartéds tartalmazza.
A besorolast legalabb ketevente, vagy az elekironikus rendszer biztonsagat érintd, jogszabalyban meghatarozott
valtozas esetén soron kivil, dokumentalt médon felal kel vizsgalni,

A nemzeti kiberbizionsagi hatosag a Kiberbiztonsagi térvényben meghatarozott feladatainak végrehajtasa
céljabdl nyiivantartja és kezelf tobbek kozott az alabbi adatokat:

a) aszervezet elekironikus informacids rendszereinek megnevezését, révid leirasat, biztonsagi osztalyanak
besorolasat, a nyilvantartasba vétel, valamint a fellilvizsgalat idépontjaban elert biztonségi osztaly
meghatarozasat,

b) az elektronikus informacids rendszerben kezelt adatok osztalyozdsdhoz kapcsolddo adatokat, azok
adatkezelésének helyszinét, ideérive az orszag megnevezését vagy a felhd tipusat,

A bizionsagaéért Felelds altal elfkészifett dokumentumok alapjan a jegyzd gondoskodik a hatdsagi
nyilvantartashoz tériénd adatszolgaltatasrdl vagy azzal megbizza a meglévd bejegyzése alapjan arra jogosuit
biztonsagért Feleldst.
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15.4. Kockazatelemzés

A Hivatal az 1.10. Kockazatmenedzsment stratégia pont alapjan végzett Kockazatelemzési és kockazatkezelési
tevekenysege magaban foglalja a rendszerszintli kockazatelemzeést is, azaz:

a) arendszerre vonatkozo fenyegetések és sériilékenységek azonositasat;

b) a jogosulatlan hozzaférés, haszndlat, kozzététel, zavaras, modositas vagy a rendszer
megsemmisitésenek valoszinlsegenek és karos hatasainak megallapitasat, valamint az altala
feldolgozott, taralt vagy tovabbitotf informacidkra és minden kapcselédé informacidra vonatkozoan;

c) aszemélyes adatok feldolgozasabdl eredd, egyénekre vetitett kedvezbtlen hatasok valdszinliségének és
mertekének megallapitasat.

15.5. Kockazatelemzés — Ellatasi lanc

A Hivatal kockazatelemzése kiterjed az ellatasi lancra vonatkozo kockazatok felmérésére és kezelésere. Ha az
ellatasi lancban, rendszerben {rténtek valtozasok, akkor Uj kockazatfelmérést kell vegezni az érintett Kockazat-
elemzési pontokra vonatkozdan. Egyes esetben elbzetes kockazatfelmérés készitése is szlkséges lehet.
A megvaltozoft informaciokkal frissiteni kell a kapcsolédé dokumentaciokat is (pl. Uzietmenet-folytonossagi terv).

Az ellatdsi lanc kockazatkezelése az informatikai rendszerek létrehozasaban, (zemeltetésében,
karbantartasaban vagy javitasaban kdzrem(ikddokre terjed ki. A biztonsagért felelésnek a beszerzések soran,
ismétlédden legalabb kétévente, valamint valtozasok esetén ki kell értékelnie, felld kell vizsgalnia a
kézremiikddokkel és az altaluk biztositott EIR-rel, rendszerelemmel vagy rendszerszolgaltatassal kapcsolatos
ellatasi lanchol eredd kockazatokat.

15.9. Sériilékenységek ellendrzése

A biztonsagért Felelés a jogszabalyokban meghatdrozott informacidbiztonsagi szervek figyelmeztetése/
riasztasa, valamint a rendszergazdanak, a rendszerben alkalmazott hardver/szoftver eszkdzok gyartdinak,
szallitdinak figyelmezietése, riasztasa alapjan figyelemmel kiséri az eszkdzok sérulékenységeit.

A valds sérilékenységeket a 18.2 Hibajavitds pont szerint, az eszkézok gyartdi altal kiadott biztonsagi frissitések
telepitésével kell kijavitani.

A Hivatal kills6 haldzathdl elérhetd szolgaltatasainak (pl. weboldal, levelezés) séruléken'ységvizsgéiatét jegyz6i '
dontesnek megfelelden a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete végezheti Automatizalt
Sebezhetdsegdetektald Rendszer {(ASR) segitségével.

15.18. Sériilékenységmenedzsment — Sérlilékenységi informacidk fogadasa

A sérillékenységvizsgélatok eredményét tartalmazo dokumentumok bizalmas mindsitéstiek, ezért ezeket csak
titkositott kommunikacios csatornan lehet tovabbitani: pl. titkositott (HTTPS) kapesolatot alkalmazd weboldalra
feltdlive, vagy elekironikus levélben titkositott mellékletként kiildve.

15.20. Kockazatokra adott valasz

A Hivatal az 1.10. Kockazaimenedzsment stratégia pont szerint tébbféle modon reagaihat a kockazatelemzésben
feltart kockazatokra (cstkkentheti, elkertlheti, atharithatja vagy elfogadhatja a kockézatot). Az egyes kockazatok
kezelésére javasolt intézkedéseket a kockazatelemzés tartalmazza.

A kockazatelemzés jovahagyasa utdn a nem tolerdlhato kockazatok kezelésére Intézkedési tervet kell késziteni
az 1.4. Az intézkedési terv és mérféldkovei poniban leirtak szerint.

Informaciébizionsagi szabalyzat; v2.0 95/117



Szerencsi Kézds Onkormanyzati Hivatal

16. RENDSZER-ES SZOLGALTATASBESZERZES
16.1. Beszerzési eljarasrend

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatdkérében informatikai szolgaltatast, vagy
eszkdzoket (elekironikus informacids rendszert, rendszerelemet) szerez be, rendszerfejlesziési tevékenyseget
végez, vagy veégeztet. A beszerzésre vonatkozd kovetelmény alkalmazdsa szempontjabdl nem mindsiil
beszerzésnek a jellemzben kis értékd, kereskedeimi forgalomban kaphatd altaldaban irodai alkalmazasok,
szofiverek vagy azok a hardver beszerzések, amelyek jellemzéen a ténkrement eszkozok potlasa, vagy az eszkoz
park addigiakkal azonos, vagy hasonlo eszkdzokkel valo hovitése céljgbodl, valamint a javitas, karbantartas céljara
térténnek. Nem mindsiil fejlesztésnek a kereskedelmi forgalomban kaphato szoftverek beszerzése és frissitése.

Az informatikai, Uzemeltetési eszkdzok, informaciobiztonsagi kdvetelmények megvalositasahoz szikséges
informatikai eszkdzok és szoftverek beszerzésénél mindig a Hivatali beszerzésekre vonatkozé eivek szerint kell
eljarni, figyelembe kell venni a Hivatal hatalyos szabalyzatait (6sszeghatarok, érvényes ajanlatkérések, a
kivalasztas menete, garancia stb.). A Hivatal IT fejlesziés és Uzemeltetés — az informacidbiztonsag rendellkezéare
allas céljait tamogatd — beszerzeéssel kapcsolatos szabdlyait — ha szitkséges - killén szabalyzat vagy eljarasrend
tartalmazza.

A beszerzett szamitastechnikai eszkdzdket, szoftvereket a rendszergazdanak vagy a nyilvantartasra kijeloit
felelésnek haladéktalanul nyilvantartasba kell venni.

Az irodai munkavégzéshez szlkseges irodatechnikai eszkézok, alkaimazasok megfelelé mindségben és
mennyiségben torténd készletezése (keszletezés tervezése) a jegyzd vagy megbizasara a kijeldlt felelds, a
rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos ugyvitelt. Azokban az esetekben, amikor a Hivatal olyan elekfronikus informéciés rendszert vesz
igénybe, amelynek hasznalatahoz jogszabalyi eléirdasban kerll meghatarozasra a szilkséges eszkdzok
beszerzese, értelemszerlien a kdvetelményeknek megfeleld eszkdzdk beszerzése az elvart.

16.1.1. A bevezetés kezdeményezése és projektterv készitése

Uj alaprendszerek/rendszerszoftverek bevezetését a kitlzott és jovahagyott fejlesztési célkitlizések alapjan az
illetékes adaigazda vagy a jegyz6 kezdeményezi és koordinalja. A rendszergazdak kézremikddésével
Projekttervet kell készitenie, a tervben részletezni kell:
a) abevezetes szlkségesseget;
b) avarhatd felhasznaléi elénydket;
c) az lzemeltetés technikai kérnyezetének leirasat és a szOkséges erGforrasigényeket (hardverigeny,
licencek szama, stb.);

A bevezetés eldtt lehetdség szerint meg kell gy6zddni (pl. egy referencia helyen, vagy egy probaverzio
tesztelésével) arrdl, hogy a rendszer/szoftver az elvart mikddési paramétereket valdban teljesiti. Az igy nyert
tapasztalatokat is régziteni kell a Projekttervben.

Amennyiben a bevezetes részeként szabad szoftvernek mindstilé szoftver keriilne felhasznalasra, a szoftvernek
elézetesen at kell esnie a szabad szoftverek engedélyezési eljarasan.

Az elkészillt tervet vélemenyeztetni kell:
a) az adatgazdaval, az érinteft szakterlletekkel (amelyek a bevezetendé rendszerrel/szofiverrel talalkozni
fognak), illetve a beruhazashan érintett vezetdi korben;
d) &s a biztonsagert Feleldssel, aki biztositja, hogy a bevezetendt rendszerre/szoftverre vonatkozdan

teljeslljenek a rendszer biztonsagi osztalya és jelen szabalyzat alapjan meghatarozott biztonsagi
kdvetelmenyek.

A véglegesitett Projekttervet a beruhazas megkezdése elbtt a jegyzd hagyja jova.

16.1.2. A beruhazas és bevezetés folyamata

Az adatgazdaljegyzo a rendszergazdak kézremikddésével megtervezi a bevezetés végrehajtasat (az informatikai
rendszer éles Uzembe allitasanak folyamatat), amely alapjan a kijeldlt felelés vagy killsd partner végrehajtja a
bevezetést. Ha a bevezetendd szoftver egy meglévd informatikai rendszerhez kapcsolodik, akkor a bevezetés a
valtozaskezelés hatalya ald esik és frissiteni kell a vonatkozd dokumentumokat is.
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Ha uj informatikai rendszer kerl bevezetésre, el kell végezni mindazokat a feladatokat, amelyeket jelen
szabalyzat a rendszer biztonsagi osztalya alapjan eléir:

a) kikell jelélni az 0j rendszer rendszergazdajat, adatgazdajat és a kulcsfelhasznaldjat.
b) ki kell egésziteni az Uj rendszerre vonatkozdan az Informatikai rendszerek nyilvantartasat (id. 1.5.
Elekironikus informacids rendszerek nyilvantartasa);
c) felll kell vizsgalni és szlikség szerint modositani kell az Informaciobiztonsagi kockazatelemzeést (Id.
1.10.1. Kockazatelemzesi és kockazatkezelési elidrasrend).
d) el kell vegezni a rendszer hiztonsagi osztalyba sorolasat (id. 15.2. Biztonsagi osztalyba sorolas).
e) felll kell vizsgédini és szlkség szerint modositani kell az Uzletmenet folytonossagi terveket (Id. 7.2.
Uzletmenet-folytonossagi terv).
f) gondoskodni kell a rendszer mentéserd| (Id. 7.35. Az elekironikus informacios rendszer mentese:)
g) feldl kell vizsgalni és szilkség szerint moédositani kell az informatikai rendszerek AlapkonflguraCIOJat {Id.
6.2. Alapkonfiguracio);
h) ki kell egesziteni a hardver- és szoftver nyilvantartasokat (Id. §.36. Rendszerelem leltdr).
i) felll kel vizsgalni és szilkség szerint modositani kel jelen szabalyzatot (id. 1.1. Informaciobiztonsagi
szabdalyzaf).
Az éles Uzembe allitas el6tt tesztelni kell a bevezetendd rendszer megfelelé miikodesét. Az éles Uzembe aliitast
a tesztelés eredménye alapjan az adaigazda és a jegyzd engedélyezi. A Teszielési jegyzbkdnyvek és a
bevezetéshez kapcsolodd dokumentaciok megdrzésérdl a jegyz6 gondoskodik.

A Hivatal tevékenységét kdzvetlenll tamogatd alkalmazoi rendszerek és a rendszerek részét képezd alkalmazoi
szoftverek, illetve a felhasznaldi munkadllomasokon egyedileg futd és onalld rendszernek nem tekintett egyéb
alkalmazoi szoftverek (pl.; irodai szoftverek, segédprogramok) bevezetesére vonatkozdan a kovetkezdket kell
alkalmazni.

16.1.3. Alkalmazdi rendszereki/szoftverek bevezetése
Az alkalmazoéi rendszerek/szoftverek bevezetésére sor keriilhet:
a) a Hivatal igényei alapjan készitett, fejlesztd/kilsd fejleszié cég kézremikddésével tdriend
szoitverfejlesziéssel (tovabbiakban: fejlesziés);
b) kész rendszer/szoftver beszerzésével és a Hivatalra to6rtént testreszabasaval, adaptalasaval
{tovabbiakban: beszerzés);
¢) dobozos szoftver vasarlasaval vagy bérlésével;
d) szabad szoftver hasznalataval.
A bevezetést a munkahelyi vezetd kezdeményezheti. Ezt irdsban kell megtenni a jegyz6 felé, amelyben:
a) részletesen ki kell fejteni a bevezetés szilkségességét, felhasznalasi céljat;
b) meg kell hatarozni azokat a munkafolyamatokat, amelyek soran a szoftvert/rendszert hasznalni kivanjak,
és azokat a munkatarsakat, akik hasznalni fogjak;
c) abevezetés javasolt modjat.

Az alkalmazdi rendszerek/szoftverek bevezetesének koordinatora és feleltse a jegyz6 vagy az altala kijeldlt
személy, akinek egyeztetd megbeszélést kell fsszehivnia a fejlesztéshen résztvevékkel, az érintett szakterilletek
&s a biztonsagéri Feleldssel.
A megbeszelesen kdzds vélemeényt kell kialakitani:
a) abevezetes szlkségességeérdl és pontos targyardl;
b) abevezetés maodjard!;
c} t8bb szakterllet érintd rendszerek eseten ki kell jel6ini az adatgazdai terlietet, az adatgazdat és a
rendszer kulcsfelhasznaldjat;
d) meg kell hatarozni a rendszer mikddtetésének és lzemeltetésének feltéieleit, a szilkséges hardver
kdrnyezetet;
e} a biztonsageért Felelds segitségével meg kell hatarozni a rendszer varhatd biztonsagi osztalyat.

A szabad szoftverek bevezetését, hasznalatba vételét, az egyéb modon bevezetesre kerlild, szukségesnek [teit
rendszerek/szoftverek bevezetését a jegyzé hagyja jova a bevezetés kezdeményezesének vagy az egyeztetd
megheszélés emlékeztetdjének az alairdsaval, illetve a beruhazas engedélyezésével.
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16.1.4.  Alkalmazdéi rendszerek/szoftverek fejlesztése

A Hivatal igényei szerint készitett szoftverek fejlesztésével (tovabbiakban: belsd fejlesztés) kapcsolatos eldirasck
a kovetkezOk. Jovahagyott fejlesztési igény esetén a rendszer kulcsfelhasznaldja az érintett szakterlletekkel
kbzdsen, irasban meghatarozza a fejlesztendd szoftverrel szemben tamasztott szakmai (funkcionalis)
kovetelmenyeket az alabbi szempontokat is figyelembe véve:

a) funkcionalisan illeszkedjen a munkafolyamathoz;

b} illeszthett legyen a mar mikddé alkalmazoi rendszerekhez.

A funkcionalis kévetelmények mellett a biztonsagert Felelésnek a bevezetendd rendszerekkel/szoftverekkel
szembeni biztonsagi kévetelményeket is meg kell hataroznia. A megfogalmazott kévetelmenyek alapjan a kijelolt
munkatars a kulcsfelhasznaloval egyezietve elkésziti a fejlesztendd szoftver Rendszertervét.
A Rendszertervnek az alabbi kdvetelményeket is teljesitenie kell;

a) legyen 6sszhangban az Informatikai stratégiaban megfogalmazottakkal,

b} legyen pontosan definidlva a szoftver tobbi alkalmazdi rendszerhez vald kapcsolats;

c) legyen pontosan definialva az 6sszes nyilvantartasra, illetve megjelenitésre szant adat;

d) ne kerillidn ser duplikalt adatbevitelre.

Az elkésziit tervet vélemenyeztetni kell:
a) a kulcsfelhasznaldval és az érintett szakteriletekke!:

b) a biztonsagért Feleldsnek, aki biztositja, hogy a fejlesztendd szoftverre vonatkozoan teljesliljenek a
rendszer biztonsagi oszialya és jelen szabalyzat alapjan meghatarozott biztonsagi kévetelmények.

A veglegesitett Rendszertervet az adatgazda vagy a jegyz6 hagyja jova. A fejleszigéssel megbizott
alkalmazasfejleszid az elfogadott Rendszerterv alapjan elkésziti a szoftver profotipusat. A szoftvernek a Hivatal
altal birtokolt, legalis szoftverlicenccel rendelkezd fejleszidi kérnyezetben kell keszilnie.

A szoftver elkészitése soran az alabbi szempontokat is figyelembe kell venni:

a) a bevitt adatokat formai és tartalmi szemponibdl elienérizni kell, és a feldolgozas sorén nyert adatoknak
tartalmilag helyesnek kell lenniiik.

b} a szoftvert megériest segitd kisérd informaciokkal (megjegyzésekkel) kell ellatni, hogy a késdbbi
modositasok kénnyebben elvégezhetdk legyenek, ‘ '

c) a szoftvert strukturaltan kell felépiteni.

d) a szoftvernek igazodni kell a Hivatal egységes megjelenitéshez.

e) a szofiverek forrdskodjanak egységes kialakitasa, és a munkatarsak egymast helyettesitésének
biztositasa érdekében kdvetni kell a fejlesztGeszkézdkre vonatkozd, a jegyzd altal jovahagyott fejlesztési
konvenciokat.

f) a szoftverfejlesztés soran alkalmazni kell a biztonsagos kédolasra vonatkoz6 elveket.

A szofiver prototipusanak teljes kér(i tesztelése terjedjen ki a szoftver minden funkcidjara, valamint a Gbbi
alkalmazoi rendszerrel vald kapcsolatara. A felhasznaldi (funkcionalis) teszielést a leend6 felhasznaldk végzik, a
szofiver kulcsfethasznaldjanak segitségével és iranymutatasaval. Az tzemeltetdi teszteket a rendszergazda
vegzi, a biztonsagi teszieket pedig a biztonsagert Felelds végzi el vagy koordinalja az elvegzéset.

A tesztelés soran talalt hibak javitasat a kulcsfelhasznald a fejlesztétdl igényli, melynek alapjan az végrehajtja a
szllkséges modositasokat. A teszteles soran felmerilt — a Rendszertervben rogzitetiekhez képest eltérést jelentd
— modositasi igényeket a kulcsfethasznalénak a kijeldlt vezetbvel kell egyeztetnie. Csak a kézdsen elfogadott,
irasban régzitett médositasi igények teljesithetdk.

Ha tébb egymashoz kapcsolddd szoftver kerlil egyidejlileg fejlesztésre, a teljes rendszer teszt anyagat a rendszer
prébaiizemének végeéig meg kell 6rizni.

A fejlesztt elkésziti a szoftver Felhasznaldi kézikényvét és sajat Gzemeltetés esetén az Uzemeltetdi
kézikdnyveét. A Felhasznaldi kézikényv a szoftver felhasznaldinak készll, ez alapjan az atlagos alkalmazoi
informatikai ismeretekkel rendelkez& munkatarsnak biztonsaggal és dnalléan kell tudnia hasznaini a szoftvert. Az
Uzemeltetdi kézikényv a szoftver izemeltetsi szamara szitkséges.

Csak minden tekintetben ellendrzétt, hibatlanul mikédd és megfelelben dokumentalt szoftvert szabad hasznalatra

atadni. A fejlesztett szoftvert az adatgazdanak kell atvennie. Az éles lzembe allitast az adatgazda és a jegyzd
engedélyezi.
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Belsd fejlesziés esetén a fejlesztésében részt vevok a fejlesztés soran tudomaésukra jutott, a Hivatalra vonatkozo
semminemd adatot kivulalld harmadik személy tudomésara semmitéle modon nem hozhatnak, ellenkezé esetben
fegyelmi és bintetdjogi felelésség terheli Sket. Belsd fejlesztés esetén az alkalmazasfejlesztd altal ilyen médon
munkaviszonyban létrehozott miivének vagyoni jogai a szerzéi jogi torvény (tovabbiakban: Szjt) vonatkozo

rendelkezései szerint a Hivatalt illetik. A megszerzett vagyoni jogokkal a Hivatal kiteles az Szjt. elirasai szerint
banni és gazdalkodni.

16.1.5. Kiszervezett fejlesztés

A jovahagyott fejlesztési feladat végrehajtasara részben (pl.: csak rendszerszervezés, csak programozas) vagy
telies egeszében killsé fejlesztt cég is megbizast kaphat (tovabbiakban: kiilsé fejlesztés).

Kilsé fejlesztésre vonatkozdan minden esetben szerzddést kell kotni a fejleszidvel, amelyben rogziteni kell:

a) az elvegzendod fejlesziési feladatokat; ’ )

b) a 13.3. Viselkedési szabalyok pont szerint a titoktartasi kotelezettségvéllalast és a Hivatal
informéciobiztonsagi eldirasainak megismerésére és betartasara vonatkozd kételezettségvallalast;

c) a 16.7. Beszerzések pontban meghatarozott elbirasokat (amely tartalmazza a funkcionalis biztonsagi
kévetelményeket, a garancialis biztonsagi kévetelményeket, a dokumentacios kovetelményeket, valamint
a dokumentumok bizalmassagara és a fejlesztdi kérnyezetre vonatkozd kévetelményeket);

d) hogy az elkészlit szoftverre vonatkozd vagyoni jogokkal a killsé fejleszté rendelkezik-e, vagy azt a
szoftver az atadassal egyidejiileg atruhdzza a Hivatalra.

A szeiz0dés megkotése csak a jegyz6 engedélyével tdrténhet. A kllsé fejlesztési munka menetére
értelemszerlien kell alkalmazni az el6z6 pontban leirtakat, annyi eltéréssel, hogy a fejlesztett szoftvert, a
Rendszertervet, Felhasznaldi kézikdnyvet, Uzemeltetdi kézikonyvet a kiilsd fejleszté késziti el.

16.1.6. Alkalmazdi rendszerekiszoftverek heszerzése

Kész rendszer/szoftver szallitasara és a Hivatalra torténd testreszabasara, adaptalasara vonatkozdan minden
esetben szerzddést kell a kétni a szallito céggel, amelyben régziteni kell az elvégzendé feladatokat, valamint
ezzel Osszefliggesben a 13.3. Viselkedési szabalyok pont szerinti védelmi és titoktartasi eldirdasokat, tovabba a
16.7. Beszerzések pontban meghatarozott eldirasokat. A szerzddés megkttése csak a jegyzd engedélyével
torténhet. A bevezetési munka menetére szintén alkalmazni kell a 16.1.4. Alkalmazoi rendszerek/szoftverek

fejlesztése pontban leirtakat, annyi eltéréssel, hogy a szoftver elkészitése helyett a kész szoftver testreszabasat
kell elvégezni,

16.1.7. Dobozos szoftverek vasarlasa vagy bérlése

Dobozos szoftverek vasarlasa vagy hasznalati joganak bérlése beruhazasnak minésil, és a Hivatal vonatkozo
elbirasai szerint kell a beruhazasi és a beszerzési eljiarast lefolytatni.

A szakterilletek eves beruhazasi tervezetikben adjék meg szoftver igényeiket. Mivel a beruhazasi tervben mar
indoklasra kerlll a bevezetés szikségessége és a felhasznalas célia, ezért a tervben szerepld szoftverek esetén
nem kell végrehajtani a 16.1.1. A bevezetés kezdeményezése &s projektterv készitése pontban leirt
kezdeményezeési eljarast, viszont szilkség lehet egyeztetd megbeszélés dsszehivasa.

A szoftver beszerzési igényeket a jegyzé jovahagydlag véleményezi a beruhazasi dontés elbtt, jovahagyasa

nélklll szoftvert beszerezni tilos. A beszerzendd szoftverrel szemben tamasztott kivetelmények:
a) legyen dsszhangban a megfogalmazott célokkal;

) feleljen meg a jelenlegi technikai fejlddésnek;

) illeszthetd legyen a mar mikédé alkalmazoi rendszerekhez;

) legyen megfeleléen dokumentélva (a 16.1.4. Alkalmazoi rendszerek/szofiverek fejlesziése pont szerinti

Felhasznal6i kézikonyv és szilkség esetén Uzemeltetdi kézikonyv megléte);

e) felelien meg a bevezetendd rendszerekkel/szoftverekkel szembeni biztonsagi kovetelményeknek,

amelyet a biztonsagért Felelés a rendszer biztonsagi osztdlya és jelen szabalyzat alapjan hataroz meg.

o 0 O

16.1.8. Szabad szoftverek bevezetése

A Hivatalnal vasarolt vagy fejlesziett szoftverek helyett gazdasagi megfontolasbol szabadon, illetve korlatozassal
hasznalhatd szoftverek is bevezethetk, hasznalatba vehetdk. Az ilyen szoftverek keresése alapvetéen a
rendszergazda feladata, de barmelyik felhasznélo tehet javasiatot ezekre vonatkozdan.
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A szoftvereket csak biztonsagos forrasbdl — lehetség szerint a szoftver készitéjének webhelyérdl szabad
beszerezni. A hasznalatbavétel elétt a szofivert a rendszergazdanak biztonsagos kdrilmenyek kdzétt (naprakész
virusvédelmi szoftverrel ellatott szamitogépen) killdnds koriltekintéssel kell tesztelnie:

a) Mey kell vizsgalnia a szoflver licencszerzidéseél, és ee alapfan eldonlenie, hogy a szoftver szabadon
hasenalhiatd (reeware), iddbeli korlatozdssal hasznalhatd (shareware), funkciobeli korlalozassal
hasznalhatd (demo), vagy nem hasznalhatd. Nem hasznalhatd a szoftver, ha a licencszerzédése az tizlefi
céli felhasznalast nem engedi meg. A vizsgalatahoz a licencszerzddést PDF formatumban le kell menteni
és a felhasznalast engedélyezo vagy tilto lenyegi részeket a szerzddésben kiemelessel kell jeléini.

b) Ellendriznie kell, hogy a szoftver hasznalata jelent-e biztonsagi kockazatot (pl.: a szamitdgépre telepitett
és a ,virustotal.com” weboldalon online elérhetd szamos virusvédelmi szoftver nem jelzi-e kartékonynak
a szoftver telepitdjét, a telepitd prébal-e kéretlen programokat telepiteni, vagy probal-e a szoftver kulsé
szerverre adatokat feliélteni vagy szinkronizalni).

A tesztelés elvegzéset Tesztelési jegyzokonyv lrlapon kell dokumentalni, A szoftver bevezetesét, hasznalatba
vételét a jegyz6 a jegyzokdnyvon jdvahagyja vagy elutasitja. A szabad szoftverek nyilvantartasaban régziteni kell
a szoftver adatait, valamint bizonylatként meg keill &6rizni a Teszielési jegyzOkdnyvet és a szoftver
licencszerzddését, a megdrzési idd a szoftver kivezetéséig tart.

A szabad szoftverek nyilvantariasanak az alabbi adatokat kell minimalisan tartalmaznia:
a) a szoftver nevét és verzioszamat;
b) a szoftver funkcidjanak révid leirasat;
c) avizsgalat eredményét (engedélyezett-e a szoftver bels® hasznalata);
d) alicenc tipusat (freeware, shareware, demo, fizetds);
e} a szoftver forrasat (a kesdbhbi frissitések érdekeben).

A szabadon hasznalhato (freeware) és a csak funkcidbeli korlatot tartaimazd (demo) szoftverek barmelyik
felhaszndlél szamitogépre telepithetdk és hasznalhatdk, az idébeli korlatozassal hasznalhatdé szoftverek
(shareware) viszont csak ideiglenesen telepithetbk a szamitdgépekre kiprobalas és késdbbi megvasarlas
céljabdl, a licencszerzddés eldirasainak hetartasaval. A fizetds szoftverek nem szamitanak szabad szoftvernek,
ezek csak a szoftver licencének megvasarlasat kovetben hasznalhatdk.

16.1.9. Alkalmazé6i rendszerek/szoftverek modositasa

A mar Uzemeld, belsd vagy kilsd fejlesztéssel késziilt alkalmazoi rendszereknél utélag feimeriilhet a szoftver
modositasanak igénye. A felmeriilé fejlesziési, mddositasi igényeket a rendszer kulcsfelhasznaldja fogja dssze
és képviseli a jegyzd a fejleszitk felé. Amennyiben a modositas mas kapcsolédd alkalmazdi rendszereket is erint,
a rendszer kulcsfelhaszndldja egyeztetd megbeszélést hiv Ossze az érintett szakterlletek részére. A
megbeszélésen kézds véleményt kell kialakitani a modositas pontos targyarol.

A modositasi igényt a kulcsfelhasznald hagyja jova. A mddositds soran a 16.1.4. Alkalmazdi rendszerek

{szoftverek fejlesztése pontban leirt, Uj szoftver fejlesztesére vonatkozd Iépéseket kell értelemszerien, részben
vagy egészben végrehajtani.

Amennyiben a moédosifott adatallomanyok szama eléri vagy meghaladja az adatallomanyok teljes szamanak
egyharmadat, a tesztelésnek nemcsak a modositott programfunkciéra, hanem a telies szoftverre ki kell terjednie.
Csak a minden tekintetben ellenérzott, hibatlanul miksdd szoftvert szabad hasznalatra atadni.

A szoftver modositasa soran a véltoztatasokat a Felhasznaléi kézikenyven és ha készid, akkor az Uzemeltetsi
kézikdnyvén is at kel vezetni. Az U] dokumentaciot valtozatszammal kell megkilnbdztetni az eldzétol
A szoftver fejlesztdjének U verzidszammal kell ellatni a modositott szoftvert, és az (j verzidban tértént
valtozasokrdl a felhasznaléknak tajékoztatast kell adnia. A rendszergazdanak a verzioszammal azonositva
mentenie kell minden szoftververzidt. A kézponti mentés keretében a mentett szoftververziok archivalasardl a
kézponti mentdrendszer rendszergazdaja gondoskodik.

informacidbizionsagi szabalyzat; v2.0 100/117



Szerencsi Kbzois Onkormanyzati Hivatal

16.2. Ero6forrasok rendelkezésre allasa

A Hivatal biztonsagi beruhazasainak tervezését a megfogalmazott célok alapjan kell elkésziteni (pl. elavult
hardver/szoftver eszkdzok rendszeres cseréje, (j biztonsagi rendszerek hevezetése).

Az eves koltségvetési terv eikészitése soran biztositani kell az informatikai rendszerek és annak szolgaltatasai
védelméhez szilkséges eréforrasokat (pl. virusvédelmi szoftverek frissitése, tlzfalak frissitése, tébbtényezés
hitelesitési szolgaltatas, kézponti mentsrendszer tAmogatasa, kiemelten fontos hardver/szoftverek eszkdzok
tamogatasa/kovetése, szerverterem kornyezeti infrastrukttra elemek karbantartasa, kilisd biztonsagi auditok
végzése, stb.), oly modon, hogy ezek az eréforrasok a tervben elkilénitetten szerepelienek. A jegyzd feladata
arrdl gondoskodni, hogy az adott évben informatikai fejlesztésre forditott kéltsegek legaldbb 5%-anak megfeleld
osszeget a Hivatal a targyév soran kiberbiztonsagi fejlesztésekre forditson.

Szikség esetén a biztonsageért Felelés bevonasaval a rendszergazda feladata, hogy a védelemhez szikséges
koltsegekre javaslatot tegyen a kéltségvetési terv készitésekor. A beruhazassal jaro fejlesztések, médositasok,
feltjitasok soran figyelembe kell venni a mar meglévé technikai és human kapacitasokat is az egyes eréforrasok
beszerzése el6tt, ugyanakkor a tovabbi feladatterhelés nem eredményezheti a mar meglévd ertiforrasok tlizott
kimeritését és ezzel 6sszességeében a biztonsag gyengitését.

16.3. A rendszer fejlesztési életciklusa

A Hivatal informatikai rendszereinek teljes életitjan, azok minden életcikiusaban figyelemmel kell kisérmni azok
informacidbiztonsagi helyzetét.
A rendszerek életciklus szakaszai a kdvetkezék:

1) kévetelmény meghatarozas;

2) fejlesztés vagy beszerzés;

3) megvaldsitas vagy értékelés;

4) Uzemeltetés és fenntartas;

5) kivezetes (archivalas, megsemmisités).

A rendszerek életcikiusat megvaldsité folyamatokban részt vevé informaciobiztonsagi szerepkoroket és a
felelosségiket, valamint a szerepkéroket betdltd szemelyeket Szerepkoérok, - feladatok, felelésségek pont, a
Rendszerbiztonsagi terv és/vagy az Informatikai rendszerek nyilvantartasa jeldli ki.

A folyamatok kdzben fokozott figyelmet kell forditani az alébbiakra:

1) Kévetelmény meghatarozas: keretében a szakmai (funkcionalis) kévetelmények mellett a bevezetendd
rendszerekkel/szoftverekkel szembeni informaciobiztonsagi kévelményeket is meg kell hatarozni.
A rendszerek tervezéskor figyelembe kell venni a biztonsagos rendszerarchitektira tervezésének
alapelveit.

2) Fejlesztes vagy beszerzés: a Rendszerterv készitése soran, illetve beszerzés esetén az ajanlatkérés, az
ajanlatok értékelése és a szerzédéskotés soran a biztonsagi kdvetelmények teliesiilését is biztositani kell.
A szoftverek elkésziteséhez létre kell hozni egy éles kérnyezetté| elkilonitett fejlesztési kérnyezetet,
amelyben biztositani kell a forraskad bizalmassagat és sértetlenségét, tovabba a biztonsagos kodolas
érdekében képezni kell az alkalmazasfejleszittket és alkalmazni kell a biztonsagos kdodolas elveit.

3) Megvaldsitas vagy értékelés: az éles zembe allitas elétt a funkciondlis és Uzemeltetsi tesztek mellett
biztonsagi teszteket is kell végezni, amelyek a biztonsagi kévetelmények teljestiésének bizonyitasara
szolgalnak.

4) Uzemeltetés és fenntartas: az Uzemeltetés és fenntartas soran valamennyi érintett félnek be kell tartania
jelen szabalyzatban foglalt informaciobiztonsagi eldirasokat. A szoftverek utdlagos modositédsa soran a
valtozaskezelési folyamatot kévetve kell biztositani, hogy a valtoztatassal ne sértiljenek a biztonsagi
kévetelmények.

5) Kivezetés (archivalas, megsemmisités):

- az archiv online rendszerek esetén is biztositani kell a rendszer és kdrnyezete biztonsagi
frissitéseinek telepitését (vagy ha ez nem lehetséges, a rendszert el kell szigetelni a tébbi
informatikai rendszertél), illetve figyelmet kell forditani a hozzaférési jogosultsagok kezelésére is.
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- a rendszer megsemmisitése esetén gondoskodni kell az informatikai rendszerhez tartozé
programok, adatok, adathordozdk, dokumentaciok visszadllithatatlan torleserdl  vagy
megsemmisitéserdl.

Az informatikai rendszerek biztonsagos kialakitasa érdekéhen a rendszerek tervezése soran az alabbi
alapelveket kell figyelembe venni:

a)

b)

g}

h)

Az informatikai rendszereket a ,szikséges minimum" elv alapjan ugy kell konfiguralni, hogy csak azok a
szolgaltatasok, portak, protokollok legyenek engedélyezve, melyek a rendszerek biztonsagos
mikddeséhez szlkségesek.

Alkalmazni kell a legkisebb jogosultsag elvét, azaz a hozzaférési jogosultsagok kialakitdsakor csak a
feladat ellatasahoz sziikséges és elégséges mértékd jogosuitsagokat kell biztositani.

Bizalmatlanul kell kezelni és eliendrizni kell a felhasznal6i adatbevitelt és a kiilsé forrdsbdl szarmazd
adatokat.

Azt feltételezve, hogy a Hivatal informatikai rendszerei mar sérliitek, nem lehet kizarolag a hatarvedelmi
eszkozékre tdmaszkodni (a szervereken is kell tlizfalat és virusvédelmet alkalmazni).

Biztositani kell, hogy az informatikai rendszerekhez intézett kérések végponttdl végpontig titkositva
legyenek.

Taérekedni kell az informatikai rendszerek redundans, hibatlrs kialakitasara.

A védendd adatok értékének megfeleld erdsségll hitelesitési technikat kell valasztani a felhasznaldk &s
egyéb entitasok (szoftverek, szolgaltatasok, hardver eszkézok) hitelesitésére (pl. t6bbfaktoros hitelesités,
tandsitvanyok).

A rendszerbe vald bejelentkezési eljarast Ugy kell megtervezni, hogy minimalizalja a jogosulatian
hozzaférés kockazatat (pl. sikertelen belépési kisérletek esetén a fidk zérolasa, CAPTCHA alkalmazasay).

Az elkilonitett fejlesztési kérnyezeten kivil a szoftverek felhasznaldi teszieléséhez tesztkdrnyezetet kell
l&trehozni. A fejlesztési, teszt és éles kérnyezeteket el kell killdniteni egymastol, hogy az éles kérnyezet és adatok
védettek legyenek a fejlesziési és teszielési tevékenységek altal okozott veszélyektd), illetve a fejlesztés és a
tesztelés ne akadalyozzak egymast.

A kornyezeteket az alabbi szempontok figyelembevételével kell kialakitani:

a)
b)

c)
d)

f)

Lehetdség szerint eltérd fizikal vagy virtualis eszkdzdkkel kell megvalositani a kérnyezeteket.

A fejlesztesi és tesztkornyezetben jol lathatd modon fel kell tintetni a kérmyezet tipusat, hogy elkerithetdk
legyenek a kornyezetek oOsszetévesziésébdl adodd hibak (pl. teszt adatokat rogzitenek az eles
kérnyezetben).

Ha nincs rajuk szilkség, az éles kérnyezetben le kell tiltani a fejlesztéshez hasznalt eszkdzdket.

Az éles kdrnyezethez hasonidan a fejlesztési és tesztkdrnyezet megfeleld vedelmérdl is gondoskodni kell
{pl. szoftverfrissitések telepitése, szoftverek biztonsagos konfiguralasa, hozzaférések fellgyelete,
valtoztatasok nyomonkdvetése, biztonsagi meniések készitése).

Tilos az éles kbrnyezetben tesztelni, illetve a fejlesztédi kornyezetben kdzvetlenill az eles kbrnyezetben
lévé adatokkal tesztelni {ez utdbbi esetben nem valdsulna meg maradékialanul a kdérnyezetek
szétvalasziasa).

A fejlesztési és tesztkornyezethez tartozd jogosultsag nem biztosithat jogosultsagot az éles
kérnyezethez.

A jogosulatian programfunkciok bevezetésének megakadalyozdsa, a nem szandekos vagy rosszindulatd
valtoztatasok elkeriilése, valamint az forraskédhoz kapesoladé szellemi tulajdon bizalmas jellegének megérzése
érdekében a kovetkez6 mddon kell felugyelni a szoftverek forraskddjahoz és a kézdsen hasznalt
szoftverkényvtarakhoz (tovabbiakban egylttesen: forraskodok) és feilesztbeszkdzikhdz vald hozzaféréseket:

a) Hozzaférésijogosultsagokkal kell szabalyozni, hogy személy szerint ki, €s milyen médon férhet hozza az

informatikai rendszerek fejlesztési, teszt és éles kirnyezetéhez, és ezeken belll a forraskddokhoz.

b) A szoftverfejlesztés soran az alkalmazasfejlesziék a legkisebb jogosultsag elve alapjan csak olyan

modositasi vagy olvasasi jogosulisagokkal rendelkezhetnek az egyes informatikali rendszerek
forraskodidhoz, amely és amilyen jogosuliség a fejlesziési feladataik ellatasahoz szitkkséges.
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c) Azon forraskédokhoz, amelyekhez jelleqglknél fogva a felhasznaloknak is hozza kell fernitk {ilyenek a
rendszerek {zemelteteséhez tartozd scriptek is), a felhasznalék csak olvasasi jogosultsaggal
rendelkezhetnek.

d) A szoftverfejlesziés soran a forraskdd modositasat kovetéen vagy a munkanap végen a modositott
forraskodot fel kell tolteni a kdzponti verzidkévetd rendszerbe, A verzidkdvetd rendszer biztositja a
forraskodok bizalmas tarolasat, a valtozésok nyomonkovethetoséget és lehetévé teszi a forraskodok
rendszeres bizionsagi mentését.

e) A fejlesztesi, teszt és éles kornyezetek napldzasanak ki kell teriednie a forraskédokhoz tériénd
hozzaférések naplozasara.

16.7. Beszerzések

Az informatikai rendszerek es a rendszerek részét képezd szoftverek beszerzésének folyamatat a 16.1.2, A
beruhgzas és bevezetés folyamata és a 16.1.3. Alkalmazdi rendszerek/szoftverek bevezetése pont tartalmazza.
A Hivatal az informatikai rendszerre, rendszerelemre vagy rendszerszolgaltatasra iranyuld beszerzési (ideértve a
fejlesztést, a beszerzést es adaptalast, rendszerkévetést, vagy karbantartast is) szerzédéseiben szerztdéses
kévetelménykent meg kell hatarozni az alabbi kévetelményeket:

1

2}

4)

5)

Funkciondlis biztonsagi kovetelmények - A kockazatokkal aranyos védelem kialakitasa érdekében a
biztonsagért Felel6st mar az informatikai rendszerek bevezetésének (fejlesztésének vagy beszerzésének)
inditasakor be kell vonni a projektbe.

A biztonsagért Feleldsnek az adatgazdaval egylitmikddve biztonsagi osztalyba kell sorolni a bevezetni
kivant informatikai rendszert, majd a megallapitott biztonsagi osztaly és jelen szabdlyzat alapjan meg kell
hataroznia a rendszert fejlesztd vagy szallitd killsé partner (tovabbiakban: szallitd) felé a teliesitendd
biztonsagi kdvetelményeket,

A szallitd altal teljesitendd biztonsagi kdvetelményeket a szerz8dés mellékletéve kell tenni.

Mechanizmusok erdssege - A szallité felé elé kell irni, hogy a biztonsagi mechanizmusok fejtsék ki hatasukat,
és teljesitsek a megfogalmazott funkcionalis biztonsagi kévetelményeket.

Garancialis biztonsagi kévetelmények _

A szallitonak a kévetkezd garancialis kévetelményeket kell a szerzddésben vallalnia:

- Egyitt kell mikédnie a funkcionalis biztonsagi kévetelmények teljesitésének vizsgalataban (kifejtve,
hogy az adott kévetelményeket konkretan hogyan, milyen modon teljesiteni a rendszer), a biztonsagi
funkcick tesztelésében, a kils6é biztonsagi auditok teljesitésében, és a feltart bizionsagi hibak
javitasaban.

- Egylit kell miikddnie a rendszerre vonatkozé ismerté valt, illetve sériilékenységvizsgalatok soran feltart
sérllekenységek javitasaban.

- Egyitt kell mikédnie a valtozd informaciobiztonsagi jogszabalyok elbirdsainak teijesitésében és az
elfogadott iparagi ajanlasoknak (pl. titkositasi protokollokra és algoritmusokra vonatkozdan) vald
megfelelésben.

~ A rendszerkbvetes soran a rendszert Ogy kbdteles fovabbfejleszienie, hogy a rendszer mindig
kompatibilis legyen az operaciés rendszer és a kiegészitté segédprogramok (pl: Java Runtime
Environment, Adobe Acrobat Reader, PHP) tdmogatasanak megsziinésével azok Uj verzidjaval.

- A fejlesztési folyamat részeként gyaridi teszteket kell végeznie a rendszer elvart mkiddésének
ellendrzesére.

modositott dokumentaciét a Szervezet rendelkezésére kell bocsatania.
Biztonsagi oszialy és védelmi intézkedések - a szerzédésnek tartalmaznia kell az érintett informatikai
rendszer megallapitott biztonsagi osztalyat, és az ahhoz tartozo védelmi intézkedéseket.
Dokumentacios kévetelmények

A szdllitdnak a kdvetkezd dokumentumokat kell elkészitenie és elektronikus formaban a Hivatalnak atadnia
a rendszer aladas-atvétele eléit:

a) Rendszerterv (amennyiben a rendszer tervezését a szallitdo végzi);

b) Felhasznaldi kezikényv;
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7)

8}

9)

¢) Uzemeltetdi kézikdnyv.

A szallitonak gondoskednia keli arrél, hogy a rendszerre vonatkozd dokumentumok (kilidnésen a belsd
fejlesztdi dokumentacio, a Rendszerterv és az Uzemeltetsi kézikényv) jogosulatlanok szamara ne legyen
megismerhetd, mddosithats.

Fejlesztbéi kdrnyezet - A széllitott szoftvernek megfelelden biztonsagos kornyezetben, auditalhato
kérulmeények kdzott, a szallito altal birtokolt, legalis szoftverlicenccel rendelkez6 fejlesztbi kérnyezetben kell
készilinie. A fejlesztesek soran csak olyan szoftverkomponensek hasznalhatoak fel, amelyek nemzetkdzileg
széles kdrben elfogadottak, €s rendelkeznek megfeleld gyartdi tamogatassal a felfedezett serlilékenysegek
javitasara. A széllitott szoftver nem tartalmazhat a dokumentacidkban nem rogzitett szlkségtelen
funkcionalitast, nem tartalmazhat hatsd kaput, illetve egyéb kartékony kodot. Amennyiben mégis tartalmazna,
&s ebbdl addddan a Hivatalnak barmilyen kara keletkezne, akkor azért a szallito feleldsséggel tartozik.

Uzemeltetési kérnyezet - a szallitdnak egyeztetnie kell a rendszer Kijeldit rendszergazdaval a Hivatal altal
tamogathatd technikai kérnyezetet és a rendszer eréforrasigényét. Ezeket rogziteni kell az Uzemeltetdi
kézikdényvben.

Informacidbiztonsaggal és az ellatasi lanc kockazatkezelésével kapcsolatos feleléssége - a szallitonak
teljesitenie kell az altala a Hivatal informatikai rendszereivel kapcsolatosan ellatott tevékenységével
Osszefliggésben szilkséges, jogszabalyokban foglalt biztonsagi kdvetelményeket.

Ezen kotelezetiség teljesitése érdekében a kévetkezokrol kell gondoskodni:

- Ha a szallitonal olyan esemény merlil fel, amely jelentés mértékben befolyasolja a szalliténal fennalld
informacidbiztonsagi kockazatokat (akar negativ, akar pozitiv iranyba) haladéktalanul koteles irasban
jelezni azt a Hivatal szerz6déses kapcsolattartdjanak.

- Szikseg esetén a Hivatal informaciot kérhet a szallitétél a szerzddés kapcsan relevans
informaciabiztonsagi kockazatokrol, személyesen, irdsban, vagy (titoktartasi kéielezetiséget vallald)
megbizott kiilsd szakértd Gfjan. llyenkor a szallitd kételes ésszerl hataridén bellll infermaciot szolgaltatni,
a relevans dokumentumokba betekintést engedni, akar egy helyszini audit keretei kdzott is.

- Amennyiben a szallito az informatikai rendszer létrehozasaban, (zemeltetésében, karbantartasaban vagy
javitasaban tovabbi kdzrem(kddoét (alvallalkozot) vesz igénybe, & szallitéra vonatkozd ‘biztonsagi
kévetelmenyeknek a tovabbi kdzremiikédd esetében is szerzédéses kitelezettsegként teljestinitk kel

- A szallitd kérésre koteles adatot szelgaltatni a Kiberbizionsagi tv.-vel kapcsolatos koételezettségei
teliesitésérdl,

Teljesitesi kriteriumok - a szerzédésnek tartalmaznia kell a szerzddés szallito altali teljesitésenek kritériumait.

Az informatikai eszkdztk beszerzése soran a kovetkezok szerint kell eljarni:

- Az informatikai eszkozdk heszerzésére vonatkozd igényeket a beszerzés kezdeményezdje koteles
eldzetesen egyeztetni a rendszergazdaval és a jegyzdvel.

- A beszerzési folyamat szerint az informatikai targyll beszerzéseket a jegyzének is minden esetben jova
kell hagynia.

- A Windows operacios rendszerrel igényelt munkaallomasok esetén, biztositani kell, hogy a Hivatal
haldzati kérnyezetébe illeszkedd verzidju Windows ker(ifjén a szamitdgéppel egyiitt beszerzésre,

- Az informatikai eszkdzok nyilvantartasanak alapja az eszkdz szamlaja, mellyel igazolhatonak kell lennie
a szamitbgépekkel egyiitt vasarclt OEM Windows operacids rendszerek legalis hasznalatanak. Ha az
OEM Windows nem szerepel killdn tételként a szamlan (pl. a hordozhatd szamitdgépek konfiguracicjanak
gyakran része az operacios rendszer), akkor a szamlan a szamitégép miiszaki paramétereiben vagy a
szamla mellé adotft szallitéi nyilatkozatban kell szerepelnie, hogy a szamitdgép milyen operacids
rendszert tartalmaz.

- A szoftverlicencek igazolasat akkor is meg kell kdvetelni, ha a szamitégép egy specidlis rendszer
részeként ker{ll heszerzésre.

- Az informatikai eszkozhoz tartozd dokumentaciot {pl.. garancia jegyet, telepitd adathordozdt, egyéb
gyartdi dokumentaciot) a szamlaval egy(tt kell atadni és meg kell érizni.
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16.8. Beszerzések — Alkalmazandé védelmi intézkedések funkcionalis
tulajdonsagal

A kockazatokkal aranyos védelem kialakitasa érdekében a biztonsagért Feleldst mar az informatikai rendszerek
bevezetésének (fejlesziésének vagy beszerzésének) inditasakor be kell vonni a projektbe. A Felelésnek az
adatgazdaval egyiittmikddve biztonsagi osztalyba kell sorolni a bevezetni kivant informatikai rendszert, majd a
megallapitott biztonsagi osztaly és jelen Informacidbiztonsagi Szabalyzat alapjan meg kell hataroznia a rendszert
fejleszid vagy szallité kllsd partner felé a teljesitend6 biztonsagi kovetelményeket.

A szallitd altal teliesitendd biztonsagi kévetelményeket a szerzddés mellékletéve kell tenni.

16.15. Az elektronikus informacios rendszerre vonatkozo dokumentacio

Az informatikai rendszerekre vonatkozd dokumentacio kulcsfontossagti szerepet jatszik a rendszerek hatékony
miikddtetéseben €s biztonsagos Gizemeltetésében. A dokumentacio ket f6 eleme a felhasznalol dokumentacio és

az idzemeltetési dokumentacid, amelyek részietes informaciokat tartalmaznak a rendszer kildnbézd
aspektusairdl,

Az Uzemeltetési dokumentacid atfogd képet nyljt a rendszer technikai kdrnyezetérdl, felépitéserdl és
mikddéserdl. Tartalmazza a hardver és szoftver komponensek részletes leirasat, beleértve az architektlra rajzot,
amely vizualisan abrazolja a rendszerelemek kapcsolatait. A kézikdnyv kitér a haldézati kommunikaciora, a
biztonsagi beallitasokra, valamint a rendszer telepitésének és karbantartasanak folyamataira, Fontos részei a
jogosulisagi rendszer ismertetése, a meniési és archivalasi eljarasok, valamint a hibaetharitasi dtmutatok.

A felhasznaldi dokumentacid ezzel szemben a rendszer mindennapi hasznalatara dsszpontosit. Részletesen
bemutatja a felhasznaloi feliletet, a kllonbdzé modulokat és funkcidkat. Emellett tajékoztatast nyljt a
felnasznalok szamara elerhetd biztonsagi funkciokrél s azok helyes alkalmazasardl, valamint a felhasznalok
felelésségérdl a rendszer biztonsdganak fenntartasaban.

A dokumentacido kezelése es tarolasa kiemelt figyelmet igényel. A rendszergazda feladata, hogy a
dokumentumokat elektronikus formaban tarolja és rendszeresen mentse. A biztonsagos tarolas és a hozzaférési
jogosulisagok megfeleld szabalyozasa elengedhetetlen annak érdekében, hogy a dokumentacio - kiildngsen az
erzékeny informacickat tartalmazo részek - ne kerllhessenek illetéktelen kezekbe.

Biztositani kell, hogy a dokumentacio elérheté legyen mindazok szamara, akiknek szilkségik van ra a munkajuk
soran. Ez magaban foglalja a rendszer hasznaldit, izemeltetdit, fejlesztdit s ellendrzdif, akiknek szerepkdriknek
megfelelden kell hozzaférest biztositani a relevans informacidkhoz. Ha a fenti dokumentacidk nem elérhetbek,
akkor azok beszerzésére tett kisérletrl és végrehajtott intézkedésekrél kell dokumentaciot késziteni.

16.16. Biztonsagtervezési elvek

Az informatikai rendszerek teljes életciklusaban alkaimazni kell a 16,3, A rendszer fejlesz{ési életciklusa pontban
szerepld elbirasokat.

16.49. Kiils6 elektronikus informacids rendszerek szolgaltatasai

Kllsé informatikai rendszer szolgéltatési szerzddés alapjan torténé igénybevétele esetén szerzbdéses
kotelezettségként meg kell kévetelni, hagy a kils6é informatikai rendszer szolgaltatasai megfeleljensk a rendszer
biztonsagi osztalya es jelen szabalyzat alapjan meghatarozott biztonsagi kovetelményeknek.

A kilsé informatikai rendszer hasznalata sorédn a felhasznalok feladatait és kételezettségeit a Nyilatkozat az
informacidbiztonsagi és adatvédelmi eldirdsok elfogadasarol dokumentum tarfaimazza.

16.99. Tamogatassal nem rendelkezd rendszerelemek

A Hivatal lecsereli azokat a rendszerelemeket, amelyekhez mar nem érhetd el tAmogatas a fejlesziotél, szallitotol
vagy gyartotél, Ez magaban fealalja a szoftverfrissitések, firmware-frissitések, alkatrészcserék és karbantartasi
szerzddések hidnyat. A csere celja a biztonsagi kockazatok minimalizdlasa, mivel a nem tamogatott elemek
sebezhetfségeit a tamadok kihasznalhatjak. Ha a rendszerelemek cseréje nem lehetseges, de azok tovabbra is
letfontossagliak a Hivatal mikodéséhez, alternativ tdmogatast kell biztositani (belsé eréforras vagy kilsé
szolgaltatd bevonasaval), illetve kockazatcstkkento intézkedéseket kell alkalmazni.
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Azon rendszerelemekkel kapcsolatban, amelyek tdmogatasa mar nem elérhetd a fejlesztotél, szallitdtdl vagy
gyartotol, a kévetkezdk szerint kell eljarni:

a) A rendszergazda feleléssége, hogy a sagjat terlietitkre vonatkozoan évente felmérésre kerlljon az
informatikai rendszerekben alkalmazott hardver/szoftver eszkozik tamogatottsaga.

b} Ha az eszkézdk tdmogatésa egy éven belll megszinik (vagy mar megsziint), akkor a rendszergazdak
kiizremikddesével tervet kell késziteniok a megszliné tamogatasu eszkdzak kezelésére, amely tdbbféle
maodon is torténhet;

- aszikségtelen hardver/szoftver eszkézok selejtezésével;

- ahardver eszkdzok cseréjével, illetve a szoftverek (j verziora térténd migracidjaval (ezek rendszerint
beruhdzassal jarnak);

- a hardver eszk&zdk a gyartdi tamogatdsa helyeft alternativ szolgaltatétdl térténd tamogatas
beszerzésével, illetve a szoftverekhez kiterjesztett gyartdi tamogatas beszerzésével;

- ha az eszkozék nem selejtezhetdk, de sem az eszkdzdk csergje, sem kilsd aiternativ tAmogatas
beszerzése nem megoldhatd (pl. fenn kell tartani egy archiv, mar nem tamegatoft informatikai
rendszert), akkor az eszkézgk haldzati elszigetelésével.

c) A rendszergazda feladata, hogy a megszing tamogatasy hardver/szoftver eszkdzdk terv szerinti
kezelesehez szikséges beruhazasokra javaslaiot tegyen az éves koliségvetesi tervének elkészitésekor
(16.2. Eréforrasok rendelkezésre aliasa).

Informaciobiztonsagi szahalyzat; v2.0 1061117



Szerencsi Kozds Onkormanyzati Hivatal

17. RENDSZER-ES KOMMUNIKACIOVEDELEM
17.1. Rendszer- és kommunikaciévédelmi eljarasrend

Az informatikai rendszerek és a kommunikacidjuk védelme érdekében a jelen fejezetben meghatarozott
Rendszer- &€s kommunikacidvédelmi eljarasrendet kell alkalmazni.

17.12. Szolgaltatdasmegtagadassal jaré tamadasok elleni védelem

A szolgaltatds megtagadd, méas néven tllterheléses tamadas (Denial of Service, DoS) soran a tamadd c&lja, hogy
a felhasznalok ne tudjanak elérni egy bizonyos szolgaltatast (pl.: a levelezést, bizonyos webhelyeket, online
felhasznaloi fickokat). Ennek soran a tamadé felesleges kérésekkel arasztja el, és tllterheli a rendszert, amely
igy nem tudja a felhasznaldi kéreseket kiszolgalni.

A talterhelés tamadasok esetén a Szervezet a kovetkez6 eszkdzoket alkalmazhatja:

a) |IPS képessegekkel rendelkezd tlizfal hasznalata, amely képes bizonyos tdmaddasi mintakat felismerni és
blokkolni;

b} Amennyiben a halézati forgalom elemzése azt mutatja, hogy a tamadas tiinyomé részben egyetlen, vagy
kis szamu felsé szintll domain-rél (pl. adott orszagokhoél) érkezik, akkor az azokrdl érkezé minden
forgalom blokkolasa a Hivatal tlizfala segitseégével. Drasztikus esetben szitkség lehet a teljes kuifsldrél
erkez&” forgalom blokkolasara. llyen modon a tlizfal terhelése tovabbra is magas, de legalabb maga a
webszerver visszakaphatja feldolgozé teljesitményének egy részét, és a tlzfalon tovabbjutd legitim
lekerdezések kiszolgalhatdk lehetnek.

c) Kapcsolatfelvétel az Internet szolgaltatdval (killdndsen a Nemzeti Tavkdzlési Gerinchalozaton keresztil
szolgaltatott Internet esetén), hogy van-e szolgaltatas megtagadas elleni védelemi megoldasuk, illetve be
tudjak-e allitani a szolgéltatd tlizfalan az el6z6 pont szerinti blokkolasokat.

d) Kapcsolatfelvétel a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézettel, szakmai
segitségkéras a tllterheléses tamadas elemzéséhez és elharitdsahoz (nagyobb tapaszialattal, illetve
orszagos ralatassal és nemzetkdzi kapcsolatokkal rendelkeznek a tAmadasok kezelése terén).

e) A kritikus weboldalak tikrézése kiilsé felhd szolgaltatonal létrehozott virtualis szerverekre a DRP tervben
meghatarozott médon.

17.17. A hatarok védelme

Az informatikai rendszerek Internet feléli és kulcsfontossagl pontokon belsé hatarvédelmét tlzfalakkal kell
biztositani oly modon, hogy a tiizfalon keresztil csak az engedélyezeit szolgaltatasok legyenek elérhetfk.

A haldzat szegmentaldsa fizikai, terlleti alapon tdl torténhet logikai alapon is VLAN (virtudlis helyi halozat)
szeparacios technologia alkalmazasaval.

VELAN-ok kialakitasaval kell szétvalasztani egymastol:

a) anormal felhasznaldi tevékenységekhez tartozd adatforgalmat (szerverek, munkaallomasok);

b) az lizemeltetesi tevékenységek (pl.: haldzati eszkdzok, szerverek, taroldrendszerek, stb. menedzselése)
céljdra szolgald menedzsment halézat adatforgalmat;

c) a kils§ hozzaférések (pl. vendég WIF)) adatforgaimat (Id. 2.108.2. Vendégek vezeték nélkiili
hozzaférése);

d} a haldzati forgalom funkcionalisan elklondld részeit (pl.: IP telefonhaldzat, kamerarendszer, stb.).

A VLAN-ok haszndlata biztositja, hogy egy tdmadas esetén az esetleges kar csak az adotft részterlletre
korlatozodjon.

A tlzfalak szabalyrendszereinek kialakitdsa, a bedllitAsok folyamatos karbantartdsa, a tlizfalak folyamatos

a rendszergazda feladata (Id. 18.13. Az EIR monitorozasa).

A hatarvédelmi eszkézok Uzembiztonsagaért, az eszkdzok karbantartasaeért és javitasaért, a beallitasok
mentéséért a rendszergazda felel. A leheibségek szerint valamennyi telephelyen térekedni kell a hatarvédelmi
eszkdzok Alapkonfiguracio szerinti azonos bedllitdséra és a naplézas rendjének betartasara.
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17.49. Kriptografiai kulcs eldallitasa és kezelése
A Hivatal kriptografiai kulcsokat (tanusitvanyokat) az alabbi célokbdl kezelhet:
a) szerverek és eayéb rendszerelemek (pl. webszerverek, levelezd szerverek, haldzati eszkézdk)
kommunikacidjanak titkositasara;
b) személyre szdld és szervezeli szintl elektronikus aléiras iétrehozasara;
¢} Linux szervereken tandsitvany alapu hitelesitéséhez a rendszergazddk szaméra (a tanusitvany és a
hasznalatahoz szlkséges jelszo tébbtényezds hitelesitésként miikadik);
d) kiilsé szolgaltatasok eléréséhez (szervezeti authentikacios tanlsitvanyok, tdbbtényezds hitelesités).

Mind az elektronikus alairas létrehozésahoz, mind a szerverekirendszerelemek kommunikacidjanak
fitkositasahoz é&s a tanlsitvany alapl hitelesitéshez, amikor a hozzaférés killsd halozatbdl (pl. Internet feldl)
torténik, kizarolag megbizhatd hitelesités szolgaltatotol beszerzett tanusitvanyok hasznalhatok. A belsd
halozatban alkalmazhatdk a Hivatal altal generalt {6nalairt) tandsitvanyok is.

Az alairé tanGsitvanyok hitelesités szolgaltatotol torténd igénylését a rendszergazda vagy a jegyzd altal kijeldlt
felelts koordinalja, az elkésziilt tantsitvanyok informatikai eszkozékon torténé beallitasat a rendszergazda vegzi.
A személyes és szervezeti alaird tanusitvanyokat és hitelesité tantsitvanyokat, valamint a hozzgjuk tartozé
jelszavakat az érintett személyek feladata biztonsagos maédon tarolni és kezelni. Tandsitvanyt nem szabad atadni,
megosztani illetékielen személlyel. A tanlsitvany ésfvagy a jelszd illetékielen altali hozzaférése,
kompromittalédasa biztonsagi esemény, amelyet jelenteni kell.

Az dnalairt tanudsitvanyok generalasat a rendszergazda végzi figyelembe véve a 17.53. Kriptografiai védelem pont
elbirdsait.

A szlkségtelen tanusitvanyokat (pl. a jogviszony megsziinésével a kilepd alkaimazottak alaird és hitelesitd
tanusitvanyait) vissza kell vonni, amennyiben relevans meg kell semmisiteni.

17.53. Kriptografiai védelem

Az informatikai rendszerekben csak olyan kriptografiai (titkositasi) megoldas alkalmazhatd, mely megfelel az
elektronikus alairasral szolé térvény eldirasainak, illetve az elektronikus alairast feligyeld hatosag ajanlasainak
es allasfoglaldsainak. ’ ’

Minden olyan hordozhatd eszkdzt, amelyet a Hivatal teriletén kiviil hasznalnak, szallitanak, a kockazatelemzés
eredménye alapjan kriptografiai (hardver titkositasi) mechanizmusokkal kell védeni a digitalis adathordozokon
tarolt informacick bizalmassaganak és sértetlenségének védelme érdekében a hordozhatd adattarold, pl.
okostelefon, lapiop, pendrive stb. esetén telies eszkoziitkositast, tarold alapu titkositast, vagy mas technologial
eljiarast kell alkalmazni (pl. Win10 Pro esetén BitLocker, ESET Endpoint Encryption). A titkositas elvégzése a
rendszergazda feladata a biztonsagaért Feleldssel egyeztett eljiaras alkalmazasaval.

A Hivatal a mobil eszkézdk adattarold egyseégein {laptopok, adathordozék, pl. kilsé HDD) leheibség szerint
hardveres titkositast, mas esetben fizetett szoftveres titkositast alkalmaz, a mobil eszkbzokdn tarolt informaciok
bizalmassaganak és sértetlenségének a védelmére, illetve az informaciok hozzaférhetetlenné tételére. Tovabba

a mobil eszkozoket hitelesitési eljarassal védi (pl. BIOS jelszd). A felhasznalok szamara kizardlag hardveres
titkositast pendrive hasznalat engedélyezett.

17.54. Egyiittmikddésen alapuld informatikai eszk6zbk

A Hivatal csak olyan egylttmikodésen alapulé informatikai eszk&zdket (pl.. a szamitocgép kamerajat és
mikrofonjat hasznalé kommunikaciés szoftvereket; vagy a szamitogép képernyjének, billentylzetének és
egerének tavoli elérését biztositd, tavsegitség nyljtasara szolgald szoftvereket) alkalmaz, amelyek:

a) vezerld szofivere az engedeélyezelt szoftverek kérébe tartozik;

b) mik&dését a munkatarsak ismerik;

¢) aktivalasahoz a felhasznald jovahagyasa szlkséges.

Az elektronikus informacios rendszernek meg kell géatolnia az egyltimiikddésen alapuld szémitastechnikai
eszkOzok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a Hivatal engedélyezte azt, &s kdzvetlen kijelzést
nyljt a tavol aktivitasrdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkdznél.
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A Hivatal nem alkalmaz a kézponti szolgaltatasi elektronikus informacios rendszerben tavolrdl elérhetd
eszkoziket, kovetkezésképpen nincs lehetséy lavoli aktlvaldsra. A rendszergazda feladata hazirendben a
hozzaférések szabalyozasa, vagy driver-ek eltavolitasa, hardvertiltas beallitasa,

17.69. Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

A Domain Name System (DNS) olyan rendszer, amely az interneten vagy a belsé haldzaton a szamitogépekhez,
egyéb eszkozokhoz vagy szolgaltatasokhoz tartozé, az emberek szamara értelmes neveket a haldzati eszkozak
szamara érthetd cimekre (IP cimekre) Jforditja le”, ,oldja fel’, melyek segitségével ezeket az eszkézoket meg
lehet talalni, meg lehet cimezni a halozaton, Az informatikai rendszerek névfeloldasi szolgaltatasat dgy kell
kialakitani, hogy a hiteles forrast biztosité DNS szerver (autoritativ DNS) kriptografiai (titkositasi) megoldassal
kiegészitett, biztonsagos tranzakciékat valositson meg, amely nemcsak hiteles adatokat biztosit a névicim
feloldasi kérésekre, hanem az informacio eredetét és sértetlenségét is igazolja. )

17.71. Biztonsagos névicim feloldé szolgaltatas (rekurziv vagy gyorsitotarat
hasznalé feloldas)

A nevfeloldasi szolgaltatast megvaldsité rekurziv vagy gyorsitotaras DNS szervereknek kriptografiai (titkositasi)
megoldassal kiegészitett, biztonsagos tranzakciokat kell megvalositaniuk, amely segitségével a hiteles forrasbal
szarmazd névicim feloldé valaszokra vonatkozéan ellendrizniilk kell és maguknak is biztositaniuk kell az
informacié eredetének és sértetlenségének igazolasat.

17.72. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén
Az informatikai rendszerek névicim feloldasi szolgaltatasat redundans, hibatiré modon kell kialakitani, azaz
tartalék DNS szervert kell alkalmazni, amely biztositja a szolgéltatas magas rendelkezésre allasat.

A killsé es a belsé szerepkordket szét kell valasztani, vagyis kilén DNS szervert kell hasznalni a belsé halézat
kiszolgalasara, és kiilén szervernek kell ellatnia az internetes DNS szerverekkel torténd kapcsolattartast,

17.108. A folyamatok elkiilénitése

Az informatikai rendszerekben elkilonitett végrehajtasi tartomanyt kell fenntartani minden programfolyamat
(process) szamara, vagyis az egy szamitogépen futd, megosztott erésforrasokat hasznals folyamatok nem
szerezhetnek jogosulatlanul informaciokat mas folyamatoktdl. Ennek érdekében a Hivatalnal csak olyan modern
operacids rendszerek alkalmazhatoak, amelyek ezt biztositjak.

A haldzati tdmadastol vald védelem érdekében a szakrendszeri munkaallomasok kilénalld védett haldzatba
elhelyezése (VLAN) szilkséges, lasd 17.17. A hatarok védelme.
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18. RENDSZER-ES INFORMACIOSERTETLENSEG
18.1. Rendszer- és informaciosértetlenségqi eljarasrend

Az elektronikus informacios rendszerek, illetve az azokban kezelt adatok sértetienségenek biztositasa érdekében
jelen eljarasrendet kell alkalmazni.

18.2. Hibajavitas
Az informatikai rendszerekben keletkezé hibakat a kovetkezéek szerint kell kezelni:

a) Az informatikai rendszer kulcsfelhasznaldja, vagy sirgés esetben kozvetlenil a felhasznalok a
rendszerhibat bejelentik a rendszergazdanak, aki megvizsgalia, szilkség esetén pontositja a hibat, majd
belsé Uzemeltetés(l rendszerek esetén gondoskodik a hiba javitasardl. Ha a hibat nem tudja a sajat
hataskérében megoldani, akkor a jegyzével egyeztve killsd szakértdt, szakszervizt von be.

b) A Kilsd Uzemeltetésil rendszerek esetén a vonatkozo szerztdés alapjan értesiteni kell az dzemeltetot és
koordinaini a hiba kijavitasat.

¢) A belsé izemeltetésii rendszerek esetén is sziikség lehet a hiba kijavitasahoz kilsé partnerek (pl.:
specidlis szakismeretet, szerszamokat vagy anyagokat igényld hardver javitasok eseten kilsd
szakszerviz; vagy szoftverhibak esetén a kllsé szoftverfejleszid; vagy a rendszer (zemeltetéséhez
tamogatast nyljté szerzédéses partner) bevonasara. llyen esetben a rendszergazda vagy a kijeléit felelds
feladata a kiilsd partner altal végzett javitas koordinalasa, a javitott hardver eszkdzok, iletve
szoftverfrissitések éles Gzembe allitas elétti tesztelése, a szoftverfrissitések telepitése.

d) A Kkllsé szervizben elvégzett alkatrész cserék, modositasok nyomon kovetése erdekében a szerviz
munkalapokat papir alapon vagy digitalizalva, visszakereshetd modon kell térolni és az archivalasra
vonatkozd ideig meg kell Grizni.

Amennyiben az informatikai rendszert (zemeltets, vagy ahhoz tamogatast ny(jtd killsé partner a rendszerrel
kapcsolatos hibak bejelentésére, a hibajavitas koordinaldséara és dokumentalasara szolgald sajat drlapot vagy
rendszert hasznal, akkor a fent leirtaktdl eltérben azon hibak javitdséara, amelyekhez nem szlkseges a
rendszergazda kézrem(kodése, a kilsé partner (rlapjat vagy bejelentd rendszerét is lehet hasznaini.

A miiszaki sebezhetdségek ellentrzés alatt tartasa eérdekében, a rendszerek miiszaki sebezhetdségeit jelentds
késedelem nélkil, tervszerlen és ellendrzétt médon ki kell javitani a gyartok altal biziositott frissitések (pl.
operacios rendszer szinti patchek, BIOS, ROM, FIRMWARE), patchek, megkeriilé megoldasok hasznalataval. A
felhasznaldk haladéktalanul jelzik felettesiiknek vagy a rendszergazdanak, ha az informatikai rendszerben fenn-
akadast, ledllast, zavart észlelnek. Az ellendrzést, azonositast, javitast és jelentest a rendszergazda biztositja.

Az operaciés rendszerek vagy uzletileg kritikus alkalmazasok verziofrissitése csak megtervezett médon térténhet
meg. A biztonsagkritikus szoftvereket a frissitésik kiadasat koveté meghatarozott idétartamon belll, lehetd
leghamarabb telepiteni szilkséges (a frissitések torténhetnek automatikusan is az adott operécios rendszer
frissitési bedllitasainak megfelelden). Egyéb biztonsagi kockazatot nem jelentd irissitéseket csak abban esetben
kell telepiteni, ha azok Uzleti szempontbol lenyeges hibdk, sérilékenységek kijavitdsat, funkcicbovitest
eredményeznek. A nem kritikus frissitések telepitését a kialakitott gyakorlat szerint 3 frissitésnyi lemaradassal a
rendszergazda végzi el, ezzel biztositva a rendszerekre gyakorolf negativ hatasok minimalisra cstkkentését.

A rendszerben bekdvetkezett vallozasokat dokumentaltan kell kezelni, a modositasoknak megfeleléen a
dokumentaciokat is frissiteni kell. (pl. frissitésiftelepitési itmutatdk, konfiguracios beallitasck). A verzidvaltassal
j&ré alapszoftver modositéssal egy idében a valtozasokat a dokumentacidban is at kell vezetni Munkalap vagy
egyéb feljegyzés alapjan az Alapkonfiguracié nyilvantartasban. Ha nem a moédositast elvégzd rendszergazda
felelds a nyilvantartas aktualizalasaért, akkor a Munkalapot el kell juttatni a felelds fele.

Egyes kozponti szolgaltatast rendszer esetében (ASP) a felhasznaldknak lehet6ségik van a rendszerrel
kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési felllete a hibabejelentd rendszer.

A felhasznaloknak egylttm{kodési kotelezetiségik van a rendszergazdaval/lizemeltetével, cstkkentenitk keil az
esetleges hardveres hiba és az adatvesztés mértékét: ennek érdekében pl. tilos a szoftverek futasat a szamitogép
kikapcsolasaval vagy hardveres Ujrainditasaval (a Reset gombbal) megszakitani. A szamitogep Kikapcsolasa elétt
mindig ki kell lepniilk az alkalmazoéi szoftverekbél, az operacios rendszerbél és a haldzatbol.
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Minden esetben meg kell probalniuk szabalyosan kilépni a szoftverekbél, amennyiben ez nem lehetséges, akkor
meg kell prébaini a nem valaszold aikalmazast leallitani, majd a szamitdgépet djrainditani.

18.8.

Kartékony kodok elleni védelem

Informéacio feldolgozé rendszerek biztonsagos Uzemeléséhez és a feldolgozott informacié biztonsagos
kezeléséhez, a sértetlenség és a bizalmassag megérzéséhez nélkillozhetetlen, a hatékony védekezés a virusok
es a kémprogramok ellen, ezért a kévetkezskrol kell gondoskodni:

a)

c)

a)

h)

18.8.1.

b)

a fertézés elkerilése, illetve megbizhaté megszintetése érdekében virusvadelmi szoftverrel kell ellatni
minden szervert és munkaallomast (beleérive mind a Windows, mind a Linux operacios rendszerii
szamitogépeket). Virusvédelmi szoftver nélkii sem halézati, sem 6nallé szamitdgép nem Uzemeitethets.
Ezen felil, ha miszakilag lehetséges és informéciobiztonsagi szemponibél indokolt egyéb mobil
eszkdzokre is megfeleld védelmet kell biztositani {pl. okos telefonok); '

A vitusvedelmi rendszer kivalasztasa, és megfelelGségének ellenérzése a rendszergazda feladata,
figyelembe véve, hogy az ingyenes alkalmazasok nem biztositjak az optimalis védelmeat; A kivalasztasnal
figyelembe kell venni, hogy a védends rendszer eszkdzeinek teljesitményét csak elfogadhaté mértékben
korlatozza, a hatékony munkavégzést ne gatolja;

A virusvédelmi szoftvereket ugy kell telepiteni és beallitani, hogy a hattérben folyamatosan futva
(rezidens maédban) mikédjenek, azaz a szamitogép inditasakor a szoftver aktivizalodjon, és allandé
védelmet biztositson.

A virusvédelmi szoftver ellendrzésének minden irasi és olvasasi miveletre ki kel terjednie. Mappak, fajlok
vagy folyamatok kizardsa a kartevék elleni védekezés aldl csak a legkorlatozottabb modon, elézetes
jovahagyast és tesztelést kévetden, az informatikai rendszerek Alapkonfiguracidjaban régzitett modon
térténhet.

A virusvédelmi szoftverek virusdefinicios adatbazisat a leheté leggyakrabban frissiteni kell, ezért
virusvédelmi szofivereket ugy kell beallitani, hogy a frissités letoltése automatizéltan térténjen a
virusvédelmi rendszert menedzseld szerverrdl, amely a virusvédelmi szoftver és a virusdefinicios
adatbazis szétosztasara szolgal. A frissitések letoltésének idéintervalluma nem lehet nagyobb 1
munkanapnal.

A rendszergazdanak gondoskodnia kell arrol, hogy ha mikadik, akkor a virusvédelmet menedzseld
szerveren a virusvédelmi szoftver lehetd legfrissebb program- és virusadatbazis verzigja alljon
rendelkezésre.

A virusvedelmi szoftvereket ugy kell beallitani, hogy folyamatosan sor kertijon valamennyi helyi
hattertaroidjara kiterjedd, teljes korii virusellengrzésre.

A cserélhetd adathordozékon (pl.: CD, DVD, pendrive, kilsé mereviemez) a haszndlat eldit minden
esetben virusellendrzést kell végezni. A virusvédelmi szoftverek beallitasaval kell gondoskodni arral,
hogy az ellenérzés automatikusan megtdrténjen.

A virusvédelmi szoftvereket olyan madon kell beallitani, hogy fertézés esetén a szoftver elsGdleges
akcidkent probalja megtisztitani, ha az sikertelen, akkor helyezze karanténba vagy térélje a fertézott
féjlokat (a karanténba helyezett fajlok csak a virusvédelmi szoftver altal elérheték, es késébb egy Ujabb
virusdefinicios adatbazissal a szoftver képes lehet a karanténba helyezett fajlok megtisztitasara).

Az egyéb infokommunikaciés eszkozok (pl. hatarvédelmi eszkdzok) tekintetében a gyartéi ajanlasok és
a lehetésegek figyelembevételével kell kartevék elleni megoldast alkalmazni.

A felhasznaldkat a biztonsagtudatossagi képzés keretében meg kell ismertetni a kartevék kezelésére
vonatkozo eldirasokkal (Id. 3.2. Biztonsagtudatossagi képzés). A felhasznaloknak tisztaban kell lenniik
azzal, hogy virusferttzést kapva a szamitogépuk maga valik virusgazdava, ezzel veszélyeztetve a
kérnyezetitkben dolgozé munkatarsakat és a halézat tébbi felhasznalojat.

A felhasznaldk feladatai a virusfertézés megelézése érdekében:

A felhasznaloknak tilos a virusvédelmi szoftvert a szamitogeprél eltavolitaniuk, inditasukat
megakadalyozniuk, illetve a hattérben futd allands védelmet kikapcsolniuk.

A felhasznalonak jelentenie kell a rendszergazdanak, ha valamilyen oknal fogva a szamitégépén nem fut
virusvédelmi szoftver, vagy nem frissiil a virusdefinicids adatbazisa és a szoftver azt jelzi, hogy az
adatbazis elavult.
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c) Virusfertdzésre utald jelek eseién a fertézott szamitdgépet haladéktalanul le kell valasztani a haldzatrol.

d) Ha a virusvédelm| szoftver a cserélhett adathordozon fertézést jelez, tilos az adathordozdt hasznain!
llyen esetben a rendszergazdatdl kell az adathordozo virusmentesitéset igényelni, amelyet az soron kivll
kételes elvégerni

e) Tilos gyants (pl. illegalis szoftvereket vagy erotikus tartalmat kinald) webhhelyekréil fajlokat letditeni
Infernetezés kézben azonnal el kell hagyni azokat az webhelyeket, amelyekre vonatkozéan a
virusvédelmi szoftver virusveszélyre figyelmeztet (Id. 13,4, Viselkedési szabalyok — Kézisseqi média és
kilsé webhelyek, alkalmazasok hasznalatara vonatkozé korlatozasok).

f} Tilos a nem megbizhatd forrasbol szarmazo (pl. ismeretlen feladétd! érkezett, sokszor idegen nyelvii)
levelet, azok levélmellékletét megnyitni, a levélben talalhais internetes hivatkozasokra (linkekre) kattintani
(id. 13.4.3. Az elektronikus levelezés biztonsaga). . )

g) Tilos megnyitni a virusvédeimi szoftver altal fertézottnek jelzett leveleket, azok levélmellekletet vagy a
levélben falalhato internetes hivaikozasokat.

hy Az Office irodai szoftverekben le kell tiltani/nem szabad engedélyezni a makrok futtatasat, szikseg esetéen
a rendszergazdaval egyeztetve csak megbizhato forrdsbél szarmazo, ismert makrokat tartalmazé fajlokat
szabad makrok futtatasaval megnyitni.

A virusok és egyéb kartevk altali fertézés biztonsagi eseménynek szamit. Ha a felhasznald fertézésre utald jelet
észlel, vagy a virusvédelmi szoftver fertézést jelez a szamitdgépen és nem tudja azt eltavolitani, illetve fertzést
jelez a halézati mappakban, akkor az eseményt a 9.27. A biztonsagi események jelentése pont elbirasai szerint
azonnal jelenteni kell.

A fertdzétt vagy fertdzéssel gyanusithatd szamitégéppel mindennem tovabbi tevékenységet (ide tartozoan a
hordozhaté eszktzok, adattarolok le és felcsatlakoztatasat) fel kell filggeszieni és a szamitogépet ki kell
kapcsolni! A fertézés megszintetését a rendszergazda végzi.

A fertdzés megszlnietese az alabbi lepések veégrehajtasaval tériénik:

a) Kartevdk altali feridzés vagy ennek gyanlja eseten az érintett szamitdgépet a feridzes
tovabbterjedésének megeltzése érdekében azonnal le kell valasztani a halozatrél.

b) Biztositani kell, hogy a ferttzott szamitégépen a virusvédelmi szofiver lehetd legfrissebb program- es-
virusadatbazis verzidja legyen telepitve.

¢) A virusvédelmi szoftver segitségével a szamitdgép valamennyi helyi hattértarolojara kiterjedd, teljes kérl
virusellendrzéssel meg kell sziintetni a fertdzest.

dy A feriizés megszintetese elsdsorban a fertézott fajlok megtisztitassal (a f4jl kartevd eltavolitasaval
torténd javitasaval), ha ez sikertelen, a fajl karanténba helyezésével vagy torlésevel tdrténhet. Utdbbi
esetekben figyelni kell arra, hogy nem rendszerfajlrdl van-e szo, amelyet mas szamitégeprél atmasolassal
vagy Ujratelepitéssel kell pstolni.

e) A virusellentrzést addig kell végezni, amig a virusvédelmi szofiver dgy nem fut végig az Osszes fajlon,
hogy mar nem talal fertdzatt fajlt.

fi Ha a virusvédelmi szoftver nem tudia a fertbzést megszlntetni, a virusvédelmi szoftverek gyartdinak
webhelyén tajékozodni kell az azonositott kartevd viselkedésérdl és eltavolitasanak modjarol. Szikség
esetén igénybe vehet specidlisan az adott kartevd eltdvolitisara készilt szoftver vagy mas
virusvédelemi gyarto terméke.

g) Ha a feriézés a fenti modszerekkel nem sziintethetd meg, vagy til sok rendszerfajlt &rint, a szamitdgép
hattértaroloinak torlésével és a szamitogép telies Ujratelepitésével kell a fertdzést megszintetni.

h) A fertézott szamitogépben hasznalt cserélhetd adathordozokat (CD, DVD, pendrive, kilsd merevlemez)
is meg kell vizsgalni, és az esetleges feriézéseket meg kell szintetni. Az adathordozdk kizardlag a
virusellendrzést kbvetben hasznalhatok mas szamitogepeken.

Ha a kartevok olyan médon fertdzik meg a halézati rendszert, hogy a fertézés a munkaallomasok haldzatra
csatlakozasaval terjed, a rendszert azonnal e kell allitani, és a virusellenérzést a szervereken kell megkezdeni.
A rendszer Ujrainditasa utan az Ujrafertdzés elkeriilése érdekeben csak a virusellendrzés altal fertzésmentesnek
talalt munkaallomasokat szabad a halozatra csatlakoztatni és a rajtuk a munkat elkezdeni.
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A biztonsagért Feleldsnek szilkseg szerint tajékoztatnia kell a felhasznalokat a virusok és egyeb kartevdk
feloukkanasardl, a veltik szemben kovetendsd magatartasrol és az esetleges téves riasztasokrél (Id. 9.31.
Segitséanyuitas a biztonsagi események kezeléséhez).

A kartevek észlelésével és elharitasaval kapcsolatban tett intézkedéseket, a fertdzés okanak vizsgélatat és a
megelbzésre vonatkozd intézkedéseket a 9.9 Biztonsagl események kezelésc pontban leirtak szerint kell
dokumentalni.

18.8.2. Levélszemét sziirése

A nagy mennyiségben érkezd kéretlen levelek, ievélszemetek (spam-ek) komoly fennakadast okozhatnak a
levelezd szerverek miikodéseében és kepesek ellehetetleniteni a felhasznaloi postafidkokat, valamint a kéretlen
levelek gyakran tartalmaznak kartevokkel fertdzott levélmeliékletet vagy kartevok letdltésére szolgald Internetes
hivatkozasokat (linkeket), kiilénbozé csabitd ajanlatokkal, trukkékkel probaligk ravenni a felhasznaldt, hogy a
meliekletet megnyissa, illetve a hivatkozasra kattintson,

A levélszemét kézponti szlirésérél a rendszergazdanak vagy a levelezésért feleldsnek kell gondoskodnia az
alabbi médszerek, besilitasok alkalmazasaval:

a) Ellendrizni kell, hogy a beérkezé levél feladdjanak tartomanya (domain-je) iétezik-e, valdban annak a
levelezé szerverétdl jott-e a levél, El kell dobni az gsszes dinamikus IP ¢imrél érkezé levelet. Levél
fogadasa csak statikus, regisziralt levelezd szerverrel (MX rekorddal) rendelkezé P cimekrdl
engedélyezett.

b) Ajanlott fekete listas szlrést végezni a feladd cimére vonatkozéan. Az Interneten szamos olyan fekete
lista (Realtime Black List, RBL) adatbazis elérhets, amely olyan cimeket tartalmaz, amelyekrél
bizonyitottan levélszemetet kildtek. A kivalasztott fekete listakon szerepld cimekrél érkezd leveleket
vissza kell utasitani,

c) Ajanlott szirke listas sziirést vegezni, amely soran az adott levelezd szervertdl, adott feladotdl és adott
cimzettnek érkez6 levelek az elsé alkalommal visszautasitasra kerillnek és csak egy meghatarozott idd
utani probalkozasra lesznek elfogadva. A kévetkezé leveleket mar késleltetés nélkil elfogadja a szerver
egy bedllitott idétartamig. A normal levelezd szerverek Ujraprobalkoznak a levél elkiildésével, de a nagy
mennyiség(l levélszemetet killdk nem toleraljak az ilyen késleltetést, igy a leveiszemét jelentés hanyada
sziirhetd ezzel a moédszerrel. A nagy levelezés szolgaltatdk (pl.: Google, Yahoo!, Microsoft, stb.) sok
levelezd szervert Gzemeltetnek, ami tul nagy kesleltetest eredményezhet a levélkiildésben, és ezért
esetlikben nem alkalmazhaté ez a technika.

d) Tartalom alapu sziirést kell végezni a levélforgalmon, amely a kiilnbézé kéretlen levelekre utalé jelek
(pl. jellemzé szavak) alapjan megjeldhi a valoszinileg levélszemétnek mindsiild leveleket és g felhasznald
Levélszemét” mappajaba kézbesiti a levelet.

e) Le kell tiltani a nem engedélyezett formatumu levélmellékleteket és el kell utasitani a tdl nagy méret(
leveleket (Id. 13.4.3. Az elekironikus levelezés biztonsaga)

18.13. Az EIR monitorozasa

Az informatikai rendszerek napi tizemeltetéséhez tartozik a mikoédés feliigyelete, a mentések elvégzése, illetve
hiba esetén a javitast végzok bevonasa. Az informatikai rendszer feligyelete az alkaimazéi szoftverek, az
adatbazisok, a szerverek, az alapszoftverek, a halézat, a hatarvédelmi eszkdzok e&s a munkaallomasock
mikodésének folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasanak megszervezése és koordindlasa a biztonsagert Felelés, végrehajtasa a
rendszergazda feladata.

A rendszergazda ezzel kapcsolatos feleléssége:
a) [smerni kell az informatikai rendszer és a rendszerelemek mikédését és azok figyelmeztetth és
hibatzeneteit. Tudni kell alkalmazni a szlkseges reagalasokat tartalmazo leirasokat.
b} Rendszeresen el kell végezni azokat az ellenérzéseket, amelyek alapjan meg lehet gyGzddni arrol, hogy
az informatikai rendszer tizemszeriien miksdik.
¢) Rendszeresen ellensrizni kell az informatikai eszkdzok rendelkezésre all6 kapacitasat (szabad hattértar,
memoria- &s processzorkapacitas) és szUkség esetén gondoskodni kell a kapacitasok bévitésérd vagy
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felszabaditasardl. A jovibeli kapacitasigényeket a jelenlegi helyzetnek, trendeknek és elvarasoknak
megfelelben kell megtervezni.

d) Rendszeresen at kell vizsgalni az informatikai rendszer eseménynapléit, és a rendszerhibakat, illetve a

behatoldsra utalo jeleket a 4.13. Naplobejegvzések fellivizsgalata, elemzése s jelentestétel pont szerint
kell kezelni.

e) Rendszeresen ellenérizni kell az informatikai rendszer napldinak tarkapacitasat és a naplok mentését,
hogy a naplok betelése és a naplobejegyzesek felllirasa miatt napldbejegyzések ne veszhessenek el (Id.
4.5 Naplézas tarkapacitasa).

fy Ertsiteni kell az informatikai rendszer felligyeletét minden olyan esetben, amikor fokozott kockazatra
utald jel észlelhetd.

Az informatikai rendszerek fellgyeletének tdmogatasara javasolt a kritikus események bekdvetkezése esetén
rendszergazdanak killdendd e-mail riasztast besllitani azokban a rendszerekben/rendszerelemekben, amelyek
ezt lehetévé teszik. Erésiteni kell a rendszer feliigyeletét és ellendrizni kell a napldbejegyzéseket minden olyan
esetben, amikor fokozott kockazatra utalo jel tapasztalhato.

Meghibésodas/nem megfeleld izemelés, esetleges tamadas esetén kizvetlenll az észlelést kévetden a rendszer
felugyeletébdi gydjtott informaciokat a biztonsagért Felelds felé kell kommunikalni.

18.37. Biztonsagi riasztasok és tajekoztatasok

A biztonsagért Felelds feladata a jogszabalyban kijeldlt szervezettel, a Nemzethiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézettel trténd kapesolattartas. A Felelds folyamatosan figyelemmel kiséri a tdjékoztatasokat,
kiadott riasztasokat és gondoskodik az informatikai rendszerekre vonatkozd megfeleld ellenintézkedésekrdl és
valasziépésekrdl. Amennyiben a riasztas érinti a Hivatal felhasznaldit, akkor a Hivatalnal szokésos maodon,
elektronikus levélben és/vagy intranetén keresztll értesiti a felhasznaldkat a riasztasban foglaltakrdl, a megtett
védelmi intézkedésekrdl, valamint felhivia a felhasznalok figyelmét a felhasznaldi oldalrdl kévetendd
magatartasra.

18.67. Informacioé kezelése és megobrzése

A Hivatal az elektronikus informacios rendszer kimeneti informaciéit a jogszabalyokkal, szabalyzatokkal és az
Uzemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

A kimeneti informaciok (pl.: nyomtatott dokumentumok) kezelésével és szétosztdsaval kapcsolatban a kivetkezdk
az eldirasok:

a) gondoskodni kell a kimeneti informacio tartalmi ellendrzésérdl,

b) gondoskodni kell arrdl, hogy a kimeneti informaciohoz torténd fizikai és logikai hozzaférés csak az arra
jogositott személyekre korlatozodjon,

¢) gondoskodni kell arrol, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti informaciokat,

d) biztositani kell, hogy a megsemmisitési eljardsok soran az kimeneti informaciék tartalma
helyreallithatatlanul megsemmisiljdn.

A kimeneti informaciok kezelése soran figyelembe kell venni az informacié mingsitéseét. A mindenkori biztensagi
osztalyok fiiggvényében keriiinek meghatarozasra a szabdlyozésok arra vonatkozéan, hogy miként kell eljarni a

bizonyos adatokkal, dokumentumokkal,
Tovabbi elvarasokat a Hivatal tovabbi szabalyzatai tartalmaznak (pl. Iratkezelési Szabalyzat).
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19. ELLATASI LANC KOCKAZATKEZELESE

19.1. Ellatasi lancra vonatkozé kockazatelemzési és kockazatkezelési eljarasrend

Az ellatasi lancbol eredd kockazatok kezelése érdekében a jelen eliarasrendet kell atkalmazni, A Hivatal
kockazatkezelése az ellatasi lanc kockazataira is kiterjed, az 1.10. Kockazatmenedzsment stratégia részeként a
celjainak, az ellatasi lancnak a biztositasahoz szlikséges kritikus technologidk, termékek és szolgaltatasok
beszaliitoit azonositotta, mely alapesetben a Hivatal altal Uzemeltetett informatikai rendszereket biztosito
rendszerelemek. Az elektronikus informacits rendszerek alapfunkciéit tamogaté kritikus rendszerelemek
azonositasa az Uzletmenet-folytonossagi tervben térténik, jelen fejezetben foglalt eljarasok ezen informatikai
rendszerekre vonatkoznak.

19.2. Ellatasi lancra vonatkozé kockazatmenedzsment szabalyzat

A Hivatal jelen Informaciébiztonsagi szabélyzatban dolgozta ki az ellatasi lancra vonatkozo szabalyokat, az
1.10.1. Kockézatelemzési_és kockézatkezelési eljarasrend részeként kezeli az ellatasi lancra vonatkozo
kovetelményeket, az arra vonatkozo feliilvizsgalati és megismerési eldirasokkal.

19.4. Ellatasi lancra vonatkozé kdvetelmények és folyamatok

A Hivatal olyan folyamatokat hoz létre, amelyek lehetévé teszik az ellatasi lanc elemeiben és folyamataiban rejlé
gyengesegek feltarasat, az ellatasi lanceal kapcsolatos kockazatok csOkkentéset, az esetleges eseményekbél
eredd karok minimalizalasat (pl. beszallitok biztonsagi kivetelményeinek meghatarozasaval, a szallilgsi
folyamatok ellendrzésével vagy a konfiguraciok eredetiségének biztositasaval). Ez magaban foglalja a hardver-,
szoftver- és firmware-fejlesztési folyamatok, szallitasi eljarasok, konfiguraciés menedzsment eszkozok, valamint
a fizikai és személyi biztonsagi programok vizsgélatat, A folyamatot az Ellendrzési nyomvonal szabalyzat szerint
keszitett Ellenérzési nyomvonalban kell dokumentéini és a folyamat folyamatgazdaja felelés a meghatarozott
feladatok, tevékenységek megfeleld véarehajtasaért. Az ellatasi lancért felelds szemelyt a jegyzo jeldli Ki.

19.7. Ellatasi lanc ellendrzések és folyamatok — Alvallalkozék

A Hivatal a rendelkezésében lévs, az ellatasi lanc biziositasahoz szllkséges elektronikus informacios
rendszereivel kapcsolatos szerzédések esetében gondoskodik arrél, hogy az informacidbiztonsagi
kdvetelmenyeket a fovallalkozo altal igénybe vett alvéllalkozok szerzédései is tartalmazzak, szilkség eseién
szerzbdésben is kikoti, hogy a févallalkozora vonatkozo informaciébiztonsagi kdvetelményeket a fovallalkozo altal
igénybe vett alvallalkozénak is teljesitenie kell.

19.13. Beszerzési stratégiak, eszkdzok és médszerek

A beszerzések sorén alkalmazando stratégidkat, kovetelményeket és modszereket a 16.7. Beszerzések pont
tartalmazza.

19.19. Ertesitési megallapodasok

A Hivatal nyilvantartia a rendszer, rendszerelem vagy rendszerszolgaltatas beszallitoi lancaban részt vevd
szervezeteket és azok elérhet6ségét az Uzletmenet-folytonossagi tervben. Olyan megallapodast kell kétni a
szervezetekkel, amelyben meghatérozzak a felelésségi kéroket, biztonsagi koveteiményeket és kommunikacios
protokollokat (gyakorlat alapjan a szerzddés részeként kezelve valosul meg), szerzddésben meg kell kovetelni a
kozremiikodotdl, hogy a kozremlkodonél fennalld informacidbiztonséagi kockazatokat jelentds meértékben
befolyasold eseményeket haladéktalanul jelentse a Hivatal felé.

19.22. Rendszerek vagy rendszerelemek vizsgalata

A rendszergazdanak Uj hardver/szoftver rendszerelemek beépitesét megeldzdéen, ill. ha az informatikai
rendszerek Uzemeltetése, karbantartasa soran a rendszerelemek hamisitasara utald jeleket észlelnek, az 19.23.
Rendszerelem hitelessége pont szerint ellenérizniik kell a rendszerelemek sértetlenségét, hamisitastsl
mentessegat. A rendszer kockazata (pl. Hivatal tertdetén kivili hasznalat) és a benne tarolt adatok minésitése,
mennyisege alapjan a rendszergazda rendszeres ellenérzést vegez, minimalisan az éves karbantartasi feladatok
alkalmaval. Gyanus esemény észlelését kévetden szintén ellendriznie kell a rendszer sertetlenségét, hamisitastal
vald mentességét.
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19.23. Rendszerelem hitelessége

A rendszergazdanak az esetleges hamisitas felderitése érdekében minden Gj hardver/szoftver rendszerelemet
ellenériznie kell, miel6tt azt beépitené, alkalmazna az informatikai rendszerekben.

A rendszerelemek hamisitasara utalo jelek lehetnek:

a) hardver eszk&zok gyanus eredete (pl. nem hivatalos forgalmazotél vagy ismeretlen forrasbdl szarmazo
eszkdzok; gyandsan alacsony ar);

b} hardver eszkdz8k gyanus csomagolasa (pl. hianyzd vagy sérilt gyari plombak; rossz minéségii logok;
rossz mindségben nyomtatott dokumentécio; helyesirasi hibak a cimkéken vagy a dokumentacioban);

c) hardver eszkdzok elterd gyartdi azonositdi (pl. szokatlan sorozatszamok; hianyzé vagy manipulalt QR-
kédaok, hologramok);

d) hardver eszkdzok gyartasi eltérései (pl. eredetitd| eltérd specifikacio; silany anyagmindség);

e) hardver eszkdzdk gyanls mikodése (pl. elvarnal alacsonyabb teljesitmeény; instabil mikddés, gyakori
meghibasodas);

f) szoftverek gyanls forrasa (nem hivatalos weboldalrél letdltés);

g) szoftverek gyanus telepitési folyamata (feltért vagy generdlt licenckulesok, ismeretlen kodok futtatésa a
szoftver telepitésekor);

h) szoftverek digitalis alairasanak hianya (hianyzé vagy érvénytelen digitalis alairas; az operacios rendszer
figyelmeztetese a szoftver inditasakor);

i} szofiverek gyanis milkddése {gyanis halozati forgalom ismeretlen szerverekkel; nem kivant hirdetések
vagy felugrd ablakok; virusirtd vagy t(zfal riasztasai);

j) szoftverek felhasznaldi feliletének eltérései (rossz mindségli ikonok; a felhasznaldi felillet elavult dizanja;
eredetihez viszonyitva hianyzd vagy extra funkciok).

Amennyiben a rendszergazda a hamisitott rendszerelemet észlel, tilos ezeket a rendszerelemeket beépiteni vagy
alkalmazni az informatikai rendszerben, és értesitenie kell a hamisitott rendszerelemré! és a forrasarol a
biztonsagert Feleldst, aki szikseg szerint felveszi a kapcsolatot a hatosagokkal.

19.24. Rendszerelem hitelessége — Hamisitas elleni képzés

A rendszergazda szamara tartott szerepkér alapu képzés keretében ismertetni kell a hamisitoft rendszerelemek
(beleértve a hardvert, szoftvert és firmware-t) felismerésének modszereit (Id. 3.8. Szerepkdr alapu bizionsagi
képzés)

19.25. Rendszerelem hitelessége — Konfiguraciofeliigyelet

Az informatikai rendszerek rendszerelemeire vonatkozdan a szervizelés és javitas folyaman is figyelemmel kell

a} A Hardver és szoftver nyilvantartas vezetésével naprakész nyilvantartast kell vezetni az informatikai
eszk&zdk hardver/szoftver konfiguracidjard! (Id. 6.36. Rendszerelem leltar).

b} Az eszkozdk szervizelését dokumentalni kell és a kilsé szervizben elvégzett alkatrész cserék,
moédositasok nyomon kovetése érdekében a szerviz munkalapokat meg kell érizni a 18.2. Hibajavitas
pont szerint,

c) A killsd szervizbdl visszaérkezett, javitoft eszkdzok konfiguracio véltozésat az lzembe helyezés soran
ellenérizni kell, &s a madosult konfiguraciét at kell vezetni a hardver és szoftver nyilvantartasokon.

19.27. Rendszerelem selejtezése, megsemmisitése

A felhasznaloknak a feleslegessé valt informatikai eszkézeiket a rendszergazdanak kell atadni, aki a tartalék
eszkdzdk tarolasara kijeldlt helyiségbe helyezi at.

Az informatikai rendszerek részét képezé informatikai eszkdzoket, adathordozdkat, dokumentacidkat olyan
technikakkal és madszerekkel kell selejtezni, amely megakadalyozza, hogy az informatikai rendszerbél szarmazd
adatok illetéktelen személyek tudomasara jussanak. Ennek érdekében a selejtezés soran a 11.1. Adathordozdk
védelmére vonatkozo eljarasrend szerint kell eljarni.
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A rendszergazda kezdemeényezi az eszkbz selejtezését amennyiben az eszkdz
a) elhasznaldodotl,

b) hibas és nem - vagy csak gazdasagtalanul - javithatd (mellékelendd a javitassal megbizott killsé szerviz
szakvéleménye);

c) vagy az eszkoz technikailag elavult és a Hivatalon bellil mar nem hasznosithato.

Az informatikai eszkdzok selejtezése csak a jegyzd tudtaval és jévahagyasaval torténhet.

A selejtezés elétt a rendszergazda az eszkdz még hasznosithato tartozékait, alkatrészeit kiszereli és az 11.8.
Adathordgzok térlése pontban leirtak szerint gondoskodik az informatikai eszkdzben lévé adathordozok
toriésérdl. Az eszkdz selejtezését a vonatkozo szabalyzatok szerint kell lefolytatni és az eszkozt a hardver- és
szoftver nyilvantartasckbdl is ki kell vezetni (Id. 6.36. Rendszerelem leltar).

MELLEKLET

1. melléklet: Elektronikus informaciés rendszerek nyilvantartasa, jegyz6i nyilatkozat
(A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet felé a Kiberbiztonsagi tv. 8. § (4)
bekezdésben meghatarozott bejelentés része)
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5 EBR 42 BM Onkormanyzati informacios Rendszer Belligyminisztérium Nyilvantartasok
Helyi 8nkormanyzatok és Tobbcéll Kistérségi Tarsulasok hozzajaruldsainak s normativ, kdttt felhasznalasi Vezetéséért Felelds Helyettes
tamogatésainak igénylési, elszamolési rendszere. Pélyazati lehetdségek pl. Vis Maior beny(jtasa Allamtitkarsag

6 E-ING Elektronikus ingatlan-nyilvantartas, a Takarnet Foldhivatali Infformaciés Rendszer felvaltasara Kozigazgatasi és Terlletfejlesztési
Elektronikus Gton térténd Foldhivatali szolgaltatasok, tulajdonjog bejegyzés, médositas és torles Minisztérium

7 EKR Elektronikus Kézbeszerzési Rendszer Kozigazgatasi és Terlletfejlesztési
Kozbeszerzési eljarasok elektronikus lebonyolitasanak tamogatasa, tenderfelhivasok kbzzetetele Minisztérium

8 EPER BURSA Eper Bursa Hungarica Emberi Erdforras Tamogataskezeld
Bursa Hungarica szténdijban részesllé hallgatok nyilvantartasa Kéznevelési és FelsBoktatasi

Tamogatasok lgazga:osaga

9 EPER IPR Eper Elektronikus Palyazatkezelési és Egytittmikddési Rendszer Nemzeti Kulturélis Tamogataskezeld

10 | EPTK Elektronikus Palyazo Tajékoztatd és Kommunikécidés Rendszer. Kozigazgatasi és Teriletfejlesztési
FAIR alrendszer, kommunikacios fellilet a tamogatast igényld, kedvezményezett, valamint a fejlesztéspolitikai Minisztérium
intézmeényrendszer kdzott,

11 | ESZENY Egészséglgyi szolgaltatas nydjtasaval kapcsolatos elekironikus tigyintézeéshez hasznalt rendszer. Nemzeti Népegészségligyi és
HENYIR alrendszer, az alkalmazas segitségével az egészseégilgyi dolgozok foglalkoztatdséval kapcsolatos adatokat Gyodgyszerészeti Kézpont
tartalmazd {rlap bekildését lehet elvégezni.

12 | HKP Hivatali kapu, értesitési tarhely Kozigazgatasi és Elektronikus
NISZ biztonsagos kézbesitési szolgaltatas és kapcsolodo kézbesitési tarhelyek. KUNY-tarhely, hivatali tarhely-, Kézszolgaltatdsok Kézponti Hivatala
cégkapu szolgaltatas. Féldbérlet, fold adas-vétel kifliggesztése, kozzététele, kapcsolattartas a fellgyeleti szervekkel

13 | KHRR Kézszolgalati Személyiigyi Szolgaltatasi Keretrendszer, Kormanyzati Személylgyi Kézpont Kormanyzati Személylgyi Kdzpont

- TARTINFOR - Tartalékallomany informacids rendszer
- TER- Kdzszolgalati Teljesitmény Ertékeld Rendszer
- KOZSZOLGALLAS - Kizszolgalati allasportdl
14 | IJR Loclex IJR Integralt Jogalkotasi Rendszer Igazsagigyi Minisztérium
- Loclex: Az dnkormanyzati rendeletek eltkészitése, a modositasokkal egyseges szerkezetl dnkormanyzati
rendeletek szovegének eléallitasa és publikélasa.

15 | KBA K&zbeszerzesi Adatbazis Kézbeszerzési Hatosag
Kizbeszerzési eljarasok kozponti nyilvantartasa, kdzbeszerzési eljarashoz és az ajanlatkero szervezethez
kapcsolodéan tarolja a kézbeszerzésekkel kapcsolatos adatokat és dokumentumokat

16 | KGR K11 Kaltségvetesi Gazdalkodasi Rendszer Magyar Allamkincstar
Online adatszolgaltaté rendszer (pénziigyi adatszolgaltatidsok, mérlegjelentések, kéltségvetes, beszamoldk). Jelentés
a tamogatas alap( kézpénzek felhasznalasard! (normativ tamogatas) MAK felé

17 | KIR Kéznevelési Informacios Rendszer Oktatasi Hivatal
Az Okiatasi Hivatal altal mikodtetett, a koznevelés feladataiban kézrem(ikddok altal szolgaltatott adatokra epild
orszagos elektronikus nyilvantartasi és adatszolgaltatasi rendszer. A fenntart6 vagy a kdznevelési intézmeny
képviseletére jogosult személy, a kdzigazgatdsi szerv képviseldje és a jegyzd egyittes adatszolgaltatasa KiR
szakrendszerekbe (gyermek, tanuloi, illetve alkalmazotti és intézményi adatok). nyilvantartasa

18 | KIRA Kézpontositott illetményszamfejtési rendszer Magyar Allamkincstar
Foglalkoztatottak, jogviszonyban allok személyi juttatasainak (illetmények, juttatasok), egészségbiztositasi ellatasok
és a munkaltatokat terheld kizterheknek elszamolasa

19 | KSH-Elekfra Koézponti Statisztikai Hivatal Adatgydjto és Adatszolgaltatd rendszere. Statisztikai céla elekironikus adatgytijtés, Kézponti Statisztikai Hivatal
statisztikai jelentések, kimutatasok

Informaciobiztonsdgi szabaiyzat; v2.0.
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20 | KSZDR

Kormanyzati Személyiigyi Déntéstamogaté Rendszer

Személyi és szervezeti adatok feltditése, személyzetpolitikahoz 1étszam- és illetményadatok, eldmeneteli és
illetményrendszer orszagos miikédtetéséhez szikséges [étszam- &s illetményadatok, esetenkénti adatszolgaltatas,
statisztikai lekérdezések biztositasa

Kormanyzati igazgatasi szerv

21 | KSZNY

KSZNY kizigazgatasi szankciok nyilvantartasa

Hatasagi eljarasban kiszabott helyszini birsag szankeiék nyilvantartasa, szankciot megéllapitd déntesek
{(figyelmeztetés, kbzigazgatasi birsag, tevékenység végzésetdl eltiltas, elkobzas, egyeb kidzigazgatasi szankcio)
bejegyzése

Kozigazgatasi és Elektronikus
Kézszolgaltatdsok Kézponti Hivatala

22 | KTK

Koézfoglalkoztatasi Tamogatasok Keretrendszere
Kozfoglalkoztatasi Tamogatasok, kézfoglalkoztatasban részt vevik bérkoltség elszamolasa a munkaligyi kézpont
felé, palyazatok benyljtasa (Foglalkoztatasi osztaly)

Nemzeti Foglalkoztatasi Szolgalat

23 | MEKH-EMIS

Energy Management Information System (EMIS)

A Magyar Energetikai és Kézmii-szabalyozasi Hivatal a kzintézmények energiafelhasznélasénak és
éplletenergetikai, gépészeti adatainak tsszegy(jtését, kiértékeléset és az arra éplilé tanacsadast végzi a
rendszerrel

Magyar Energetikai &és Kézmdi-
szabdlyozasi Hivatal

Gyermekvédelmi Fdigazgatésag

24 | NJT Nemzeti Jogszabalytar lgazsaglgyi Minisztérium
Nemzeti rendelet-, jogszabalytar, kapcsolattartas a térvényességi feligyelettel Gzenet forméjaban, rendeletek,
jegyz8kényvek, hatarozatok felvitele
- NJT TFIK Torvényesséyi Feliigyelet Irasheli Kapcsolattartas Modul
25 | OKNYIR Orszagos kereskedelmi rendszer. Uzletek, kereskedok, vasarok, piacok, mikddési engedéliyel rendelkezd és Jasz-Nagykun-Szolnok Varmegyei
bejelentett Oizletek kereskedelmi és szolgaitatasi tevékenységgel dsszeflggd nyilvantariasa Kormanyhivatal
26 | Onegm Onkormanyzati eléiranyzat-gazddlkodasi modul, MAK felé adatkézlés. Szocidlis ellatasok igénylése Magyar Allamkincstar
27 | PROBONC Kézszolgalati tisztviseldi, vezetli képzések nyilvantartasa, tervezése Nemzeti Kbzszolgalati Egyetem
28 | PIR Pénzbeli és Természetbeni Ellatdsok Rendszere Magyar Allamkincstar
Allamigazgatas hataskérében nyuijtott, pénzbeni és természetbeni szocialis juttatasok, ellatasok egyseges
nyilvantartédsa
29 | TelR Orszagos Terilletfejlesztési és Terllletrendezési Informacios Rendszer Kozigazgatési és Terideifejlesztés:
Orszagos statisztikai adatok alapjan a terliletfejlesziési és terlletrendezési dontések elékészitéséhez es Miniszterium
meghozataldhoz nyiijt segitséget
30 | TKKI Helyi esélyegyenléségi program Esélyegyenidségi program nyilvantartasanak kezelése, kapcsolattartas Szocialis és Helyi esélyegyenlfségi program

Esélyegyenldségi program
nyilvantartasanak kezelése,
kapcsolattartas Szociélis és
‘Gyermekvédelmi Foigazgatosag

Informaciobiztonsdgi szabalyzat; v2.0.
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kozponti szolgaltatas, tamogato rendszer.

alk vata[ reszere jogszaba!" alapjan klzarolagos ]oggal mformatlkal s elektronikus hirkozlési szolgaltatast nyUJto kézponti szolgaltato.altal biztositott; jogszabalyl ctelezes vagy
egyedl megallapodas alapjan |genybe velt'szolgaltatas (a2 EIR: aiapmukodem celjéhoz kapcsolodo ET funkc:|ok osszessege) és. tamogato rendszerek

megnevezese,
“Eirévid neve

' elrasa (a!apfeladat blztosnando szoigaltatasok :

1. Alap informatikai infrastruktira (Infra)
Alkalmazoi rendszereket kiszolgald hardver- és halozati eszk6zok, alap informatikai szolgaltatasok és biztonsagtechnikai alrendszerek.
Uzleti cél: Alap informatikai szolgaltatasok, védelmi megoldasok biztositasa

1 NTG

Nemzeti Tavkozlési Gerinchaldzat
NISZ Intemet, kormanyzati céld hirkézleési szolgaltatas

NISZ Nemzeti Infokommunikéacics Szolgaltato Zrt.

2 | SZEUSZ/KEUSZ

SZEUSZ Szabalyozott elekironikus Ggyintézési szolgaltatasok
KEUSZ Kozponti elektronikus (igyintézési szolgaltatasok

- Urlapbenytijtas-Tamogatasi Szolgaltatas (e-Urlap Szolgaltatas)

- Ugyintézéi Azonositasra Visszavezetett Dokumentumhitelesités

- DHSZ (AVDH-DHSZ)

- Biztonsagos Keézbesitési Szolgaltatas (BKSZ)

- DAP eAzonositas {Digitalis Adattarca)

- ePapir (EP)

- Hozzajarulas Alapa Adatszolgaltatas (HAASZ)

- Kormanyzati Elektronikus Aldiras, Elektronikus Bélyegzés Es Alairas-Ellenérzési Szolgaltatas

(KEASZ-KEAESZ)

- Kozponti Kormanyzati Szolgaltatads Busz (KKSZB)

- Osszerendelési Nyilvantartas (ONY)

- Rendelkezési Nyilvantartas (RNY)

Digitalis Magyarorszag Ugyndkseg

Informaciobiztonsagi szabalyzat; v2.0.
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